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@  Proliferation

Bedrohungs- und Gefahrdungslage

* mehrere Regionalmachte streben nach ABC-Waffen und
deren Tragermitteln, um ihr militarisches
Abschreckungspotenzial zu erhdhen und politische
Forderungen durchsetzen zu konnen

* neue Bedrohungslage kann zu Wettriisten fihren

xxxxx

= die Verbreitung von ABC-Waffen paessssss—a
und deren Tragermitteln stellt o e R
weltwelt eines der grossten
Sicherheitsrisiken dar

Interkontinentalrakete Typ KN-08, PRK
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Proliferation

Bedrohungs- und Gefahrdungslage
= mehrere Staaten im Fokus westlicher Nachrichtendienste

= Kategorisierung als Risikostaat: technische Fahigkeit und
politische Absicht (threat = capabillity + intent)

= flUr die Entwicklung und den
Ausbau bestehender Arsenale

sind Risikostaaten auf Guter
und Know-how aus dem Aus-
land angewiesen

TRl

[EITIICE] A Public smimss.  goca:
Security. &, Eye ‘ ®

Nuclear Power Plant, Bushehr, IRN

Nachrichtendienst des Bundes NDB Exportkontrolltagung SECO / 4. November 2015 4
lic. lur. Jurg Siegfried Bihler



Proliferation

Bedrohungs- und Gefahrdungslage

= Massenvernichtungswaffen und die entsprechenden
Tragertechnologien sind nicht auf dem freien Markt
erhaltlich

v

» Ausfuhrbestimmungen wer- [ 4==__ 55§}
den durch klandestine i
Beschaffungsaktivitaten
umgangen

= 7.T. Ausweichen auf Hilfs- ok d 3 E RS
tech n0|0g|en iran masters nuclear fuel cycle

» despite sanctions, assassinations
zn dismisses Israeli accusation of bomk gk qrilsTabewy sEIcE

Pilot Fuel Enrichment Plant, Natanz, IRN
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©  Proliferation — kritische Lander

Risikostaaten und Umgehungslander
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Proliferation — kritische Lander

Iran: Nuklearprogramm

Problem der militarischen Nutzung des zivilen
Nuklearprogramms

Fahigkeit zur raschen Produktion von waffenfahigem
Spaltmaterial durch Urananreicherung

fortgeschrittene Entwicklung der neuen Festtreibstoffrakete
Ashura/Sejil mit Reichweite von 2°000 km

solche Entwicklungen tragen nicht unwesentlich zu regionalen
Aufristungsbestrebungen bei (SAU, VAE)
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Proliferation — kritische Lander

Nordkorea: Nuklearprogramm

» Fertigstellung des neuen Leichtwasserreaktors im
Nuklearkomplex Yongbyon

= zudem Anzeichen fur erh6hte Anreicherungskapazitat

» 2014 ungefahr zwanzig Tests mit rund 100 Flugkorpern
vor allem klrzerer Reichwelite

= Augenmerk auf neue, technisch fortgeschrittenere
FlUssigtreibstoffrakete mit interkontinentaler Reichweite
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Proliferation — kritische Lander

Pakistan

= massiver Ausbau der Plutoniumproduktionskapazitaten
am Standort Khushab

= gut entwickeltes Arsenal von ballistischen Lenkwaffen
= 2014 routinemassige Tests dieses Arsenals

* Einfuhrung taktischer Kernwaffensysteme bei der Truppe
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Proliferation — kritische Lander

Indien

= Ausbau des zivilen und militarischen Nuklearprogramms

* modernes Arsenal an ballistischen Raketen

= Entwicklung einer Interkontinentalrakete (Reichweite >
5'500 km) und Interesse an Technologie von Mehrfach-

sprengkopfen

= Streben nach Vervollstandigung der nuklearen Triade
(land-, luft- und seegestultzte Kernwaffensysteme)
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Proliferation

Vielfaltige Risiken fur die Schweiz

= Schweiz ist Zielgebiet von Beschaffungsbemthungen der
Risikostaaten:

- Unternehmen mit Spitzentechnologie
- hohe Exportquote
- attraktiver Forschungsplatz

» klandestine Beschaffungsaktivitaten werden standig
angepasst und optimiert
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Proliferation

Vielfaltige Risiken fur die Schweiz

Beschaffungsaktivitdten von Risikostaaten in der Schweiz

» pedeuten Risiken flr Unternehmen, Forschungsinstitute
und Hochschulen bezlglich Rechtskonformitat und
Reputation

= schadigen die aussen- und handelspolitischen
Beziehungen der Schweiz

= konnen Retorsionsmassnahmen nach sich ziehen

= provozieren Aktivitdten fremder Nachrichtendienste
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Proliferation — kritische Empfanger

Beschaffungsaktivaten - Modi Operandi

Verwendung von Tarnfirmen

Verschleierung des Endverwenders

Verwendung unauffalliger Projektnamen

Abwicklung von Anfragen / Lieferungen Uber Drittlander

Auftellung der Beschaffung in einzelne kleine
Lieferungen

Missbrauch von im Export unerfahrenen Lieferanten
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Proliferation — kritische Personen

Beschaffungsaktivitaten — mogliche Merkmale

Endverwender unbekannt oder nicht plausibel

Verwendungszweck wird verschwiegen oder ist Kaufer
offensichtlich nicht bekannt

Einsatz von Zwischenhandlern ohne erkennbaren Grund
vorgesehene Transportrouten sind nicht plausibel
aussergewohnliche Winsche bezuglich Etikettierung

Kaufer verzichtet auf Schulung, Service oder Garantie
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Proliferation

Gemeinsam gegen Proliferation
= internationale Ubereinkommen

» Ausfuhr- und Sanktionsbestimmungen
= Exportkontrolle

= Dbetriebsinterne Compliance

* |nformationsaustausch und Kooperation auf allen
Ebenen

* Praventionsprogramm ,Prophylax”
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Proliferation

Prophylax
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. -Anspraghen_bei—aber 1‘130"Firmen (Stand Mai 2015)

Instrument flr die praventive Erkennung und
Bekampfung von Beschaffungsaktivitaten
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Proliferation

Ansprechstelle Prophylax

Melden Sie uns oder dem Seco verdachtige Anfragen und
Bestellungen mit mdglichem Proliferationsbezug oder
kontaktieren Sie uns flr ein Sensibilisierungsgesprach!

= NDB: zentralstellen@ndb.admin.ch

= Nachrichtendienst Ihrer Kantonspolizel

= Seco, Exportkontrollpolitik
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Proliferation

Besten Dank
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