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Management Summary
Ausgangslage und Ziel der Studie

Blrger, Blrgerinnen und Unternehmen mochten Behoérdenleistungen zunehmend digital be-
ziehen. Nebst dem Komfortgewinn fur die Benutzer durch einen medienbruchfreien Austausch
mit Behorden von Bund, Kantonen und Gemeinden, kénnen digital zur Verfligung gestellte Be-
hordenleistungen flexibler, effizienter und in hoherer Qualitdt durch die Behdrden angeboten
werden.

Der Aufbau des One-Stop-Shops fir Behordenleistungen fir Unternehmen unter dem Namen
EasyGov.swiss ist ein strategisches Projekt von E-Government Schweiz. Die vorliegende Studie
behandelt Massnahme M1 des Umsetzungsziels UZ1 des Umsetzungsplans von E-Governement
Schweiz fur die Legislaturperiode 2020-2023: Architekturreview betreffend Machbarkeit der
Integration von Bundes-, kantonalen und kommunalen Leistungen unter Einbezug der relevan-
ten Akteure in einer Studie erstellen. Dazu soll in einem ersten Schritt eine Ubergreifende,
grobe Integrations-Sollarchitektur fir Behdrdenleistungsportale erarbeitet werden, welche
den Entwurf eines eCH-Standards vorbereitet. Anschliessend soll in einem zweiten Schritt be-
urteilt werden, welche Anpassungen an EasyGov notwendig sind, um der Ubergreifenden Sol-
larchitektur gerecht zu werden (Gap-Analyse — nicht Bestandteil dieser Version der Studie).

Vorgehen

Der Architekturreview wurde in enger Abstimmung mit dem Planungsausschuss von E-Govern-
ment Schweiz durchgefiihrt. Die Integrations-Sollarchitektur wurde iterativ in einer Workshop-
Reihe zusammen mit Vertretern aller féderalen Ebenen erarbeitet.

Wichtigste Erkenntnisse zur Integrations-Sollarchitektur
1. Zielbild

Ausgangspunkt fur das Zielbild war eine vorausgegangene BedUrfniserhebung, bei der sich aus
den Perspektiven User/Kunde und Behorde/Portalbetreiber konkrete Pain Points herauskristal-
lisierten:

e Der User mochte mit einem Login von einem Portal alles erledigen und nichts doppelt
erfassen missen

e Der Portalbetreiber mochte nicht fir jede Integration (von externen Behordenleistun-
gen) individuell Architektur und Schnittstellen verhandeln/umsetzen

Um den genannten Pain Points zu begegnen braucht es vor allem einen konzeptuellen gemein-
samen Nenner und - darauf aufbauend - ein ausreichendes Mass an Dateninteroperabilitat. Das
Zielbild lautet deshalb:

Die Standardisierung soll die fiir das Zusammenwirken der Behdrdenleistungsportale notige
Daten- und Prozessinteroperabilitat ermoglichen.

2. Entwurf der Integrations-Sollarchitektur

Die einzelnen Standardisierungsthemen —abgeleitet von den Pain-Points —wurden in Form von
Anforderungen an einen zuklnftigen Standard spezifiziert, die so weit wie moglich Technolo-
gie-neutral gehalten wurden.
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e In-Scope: interoperable Datenbereiche, Verantwortlichkeiten, Schnittstellen-Prozesse
e Qut-of-Scope: Festlegung der Technologie, leistungsspezifische Datenbereiche
Im Ergebnis wurden definiert:

e Der technologieneutrale Interoperabilitdtsrahmen: dieser legt fest, wie ein ausreichendes
Mass an Dateninteroperabilitat auf Ebene der Schnittstellen erreicht werden kann, um den
Pain-Points zu begegnen. Dies beinhaltet unter anderem, wie die unterschiedlichen Enti-
taten (wie z.B. User, Behdrdenleistung, Bewirtschaftungsrecht) identifiziert werden und
auf welche Art die dazugehorigen Daten interoperabel zu gestalten sind (interoperable
Kerndaten). Auch ist im Interoperabilitatsrahmen definiert, welche Identifikationssysteme
genutzt werden sollen (z.B. UID-Register).

e Die Integrationsmuster samt den noétigen Schnittstellen: dank der beiden Integrationsmus-
ter «Implementation» und «Einbindung» kann ein Behordenleistungsportal eine extern zur
Verfligung gestellte Behordenleistung auf zwei unterschiedliche Arten integrieren. Die ent-
sprechenden Schnittstellenanforderungen wurden spezifiziert.

o Im Fall der Implementation (oder Vollintegration) nutzt das Behdrdenleistungsportal
Schnittstellen zu einem internen Fachsystem einer Behorde, um den entsprechenden
Geschaftsfall vollumfanglich abzubilden. Fir diesen Fall wurde ein GerUst aus allge-
meinen Kommunikationsprozessen spezifiziert, auf deren Basis leistungsspezifische In-
halte Ubermittelt werden (d.h. eine geregelte Abfolge von Meldungen zwischen den
Systemen).

o Im Fall der Einbindung (oder Teilintegration) wird eine bestehende, externe Imple-
mentierung eines Behodrdengangs genutzt, sodass u.a. die Weiterleitung der Userses-
sion (mittels Single Sign-on) auf das entsprechende, externe Behdrdenleistungsportal
flr eine kiinftige Standardisierung spezifiziert wird.

3. Empfehlungen fiir das weitere Vorgehen

Die in dieser Studie entwickelte Integrations-Sollarchitektur fir Behordenleistungsportale soll
schrittweise umgesetzt werden. Die Roadmap ist in Phasen eingeteilt, sodass zu einem spate-
ren Zeitpunkt Uber optionale Ausbauschritte entschieden werden kann.

Der in einer ersten Phase zu erarbeitende Standard soll die beiden Integrationsmuster unter-
stltzen und dabei wo immer mdglich auf zentrale Infrastrukturkomponenten verzichten. Der
zu schaffende Standard beruht auf dem Prinzip «Peer-2-Peer», damit bestehende Implemen-
tierungen weitergenutzt und schnelle Ergebnisse erreicht werden kénnen. In spateren Ausbau-
schritten kénnen je nach Bedarf zentrale Komponenten eingefihrt werden, um ein hoheres
Mass an Interoperabilitdat und eine entsprechende einfache Umsetzbarkeit kiinftiger Integrati-
onen zu ermoglichen.

Den Prozess zur geplanten Umsetzung der Integrations-Sollarchitektur in Form eines oder meh-
rerer Standards sowie der Prifung allfalliger zentraler Infrastrukturkomponenten soll die Orga-
nisation «Digitale Verwaltung Schweiz» (DVS) fihren. Nach erfolgter Standardisierung wird die
Umsetzung von Pilotprojekten mit Einbezug von Behdrden unterschiedlicher foderaler Ebenen
empfohlen.
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Version Datum Anderung Autor

0.01-0.05 | 10.09.2020 Initialisierung, Ausarbeitung Entwurf bis ein- | Peter Neidel,
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vom 30.3.2021. Refactoring des Kapitels 2.1 zur | Thyes
Einarbeitung der prazisierten konzeptuellen Ba-
sis

0.23 18.04.2021 Rickmeldungen aus FA-WS vom 30.3.2021 | Peter Neidel, Olivier
resp. dem anschliessenden Review. Thyes
Kapitel 2.5.1 Standardisierungsthemen
Kapitel 2.5.4 IT-Governance

0.24-0.25 16.07.2021 Uberarbeitung Kapitel 2.5.4, Kapitel 2.7 neu, | Olivier Thyes
Entwurf Management Summary

0.25-0.29 04.08.2021 Refactoring der Studie nach Abschluss der FA- | Peter Neidel
WS, Ausformulierung der Standardisierungsthe-
men sowie Finalisierung zum Review fadhigen
Entwurf V1
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0.90 20.08.2021 Behebung Probleme mit Verweisen und Fussno- | Olivier Thyes
ten

0.91 15.09.2021 Uberarbeitung nach 1. Review durch den Fach- | Peter Neidel, Olivier
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[27]| eCH-0070 Inventar der Leistungen der offentlichen Verwaltung der | Link
Schweiz ("Leistungsinventar CH")
[28]| eCH-0097 Datenstandard Unternehmensidentifikation Link
[29]| eCH-0098 Datenstandard Unternehmensdaten Link
[30]| eCH-0108 Datenstandard Unternehmensregister Link
[31]| eCH-0224 Vermittlerbasierte Identity Federation Architekturmo- | Link
delle
[32]| eCH-0225 Vermittlerbasierte Identity Federations — Implementie- | Link
rung mit OIDC

[33]| GSVB auslandische Un- | BK/DTI: Studie ausldndische Unternehmen im UID/BUR
ternehmen UID BUR (V1vom 29.04.2021)

[34]| API-Architektur Bund BK/DTI: Konzept zur API-Architektur im Bund (V0.9 vom

23.07.2021)

[35]| eCH-0147 Nachrichtengruppe GEVER Link
[36]]| Zielbild E-ID Diskussionspapier zum «Zielbild E-ID» Link
[37]| Grundlagenbericht DVS | Grundlagenbericht «Digitale Verwaltung Schweiz» Link
[38]| Kundenanliegen NP Amtlich einfach - Lebenslagen Biirger Link
[39]| Kundenanliegen JP Amtlich einfach - Lebenslagen Unternehmen Link
[40]| EasyGov SysArch EasyGov Systemarchitektur v1.13 TC, Stand 1.11.2021 Link
[41]} Strategie Digitale Strategie Digitale Schweiz (September 2018) Link

Schweiz Strategie Digitale Schweiz (September 2020) Link

Verwendete Abkirzungen

Abkdr- Bedeutung

zung

1FA Ein-Faktor-Authentifizierung

2FA Zwei-Faktor-Authentifizierung

A2A Administration to Administration, womit gemadss [17] Interaktionen zwischen &6ffentli-
chen Verwaltungen gemeint sind, auch G2G genannt

A2B Administration to Business, womit gemass [17] Interaktionen zwischen offentlichen Ver-
waltungen und juristischen Personen gemeint sind, auch G2B genannt

A2C Administration to Citizen, womit gemass [17] Interaktionen zwischen offentlichen Ver-
waltungen und natlrlichen Personen gemeint sind, auch G2C genannt

ADG Adressdienstgesetz (Bundesgesetz Gber das nationale System zur Abfrage von Adressen
natUrlicher Personen)

AHV Alters- und Hinterlassenenversicherung

AHVN13 13-stellige AHV-Nummer

AKV Aufgaben, Kompetenzen und Verantwortlichkeiten

ALV Arbeitslosenversicherung
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Abkdr- Bedeutung

zung

API Application Programming Interface

BIT Bundesamt fir Informatik und Telekommunikation
BFS Bundesamt flr Statistik

BLW Bundesamt flr Landwirtschaft

BK Bundeskanzlei

DSG Datenschutzgesetzgebung

DTI Digitale Transformation und IKT-Lenkung (Bereich der BK)
DVS Digitale Verwaltung Schweiz

EFD Eidgendssisches Finanzdepartement

EIF European Interoperability Framework

ESTV Eidgendssische Steuerverwaltung

GSVB Gemeinsame Stammdatenverwaltung Bund
IAM Identity and Access Management

IdP Identitdtsprovider

IKT Informations- & Kommunikationstechnik
ISDS Informationssicherheit und den Datenschutz
JP Juristische Person

LoA Level of Assurance

NAD Nationaler Adressdienst

NP Natdrliche Person

p2p Peer-to-Peer

PAMS Polymorphic Access Management System
PP Pain Point

RFC Request For Change

SEA Search Engine Advertising

SECO Staatsekretariat fir Wirtschaft

SEO Search Engine Optimization

SLA Service Level Agreement

SLO Single Logout

SSO Single Sign On

TOGAF The Open Group Architecture Framework
Ul User Interface

uiD Unternehmensidentifikationsnummer

UPI Unique Person Identification

UXx User Experience

uz Umsetzungsziel

ZAS Zentrale Ausgleichsstelle
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Hinweis: Das in dieser Studie gewahlte generische Maskulinum bezieht sich zugleich auf die
mannliche, die weibliche und andere Geschlechteridentitdten. Zur besseren Lesbarkeit wird auf
die Verwendung mannlicher und weiblicher Sprachformen verzichtet. Alle Geschlechteridenti-
taten werden ausdrtcklich mitgemeint, soweit die Aussagen dies erfordern.
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0 Zusammenfassung

0.1 Ausgangslage und Ziel der Studie

Blrger, Blrgerinnen und Unternehmen mochten Behérdenleistungen zunehmend digital be-
ziehen. Nebst dem Komfortgewinn fur die Benutzer durch einen medienbruchfreien Austausch
mit Behorden von Bund, Kantonen und Gemeinden, kénnen digital zur Verfligung gestellte Be-
hordenleistungen flexibler, effizienter und in héherer Qualitat durch die Behérden angeboten
werden.

Verschiedene Organisationen und Strategien tragen zur Umsetzung der digitalen Transforma-
tion auf allen foderalen Ebenen bei, so beispielsweise die Organisation «Digitale Verwaltung
Schweiz» und die IKT-Strategie des Bundes. Die Rechtsgrundlagen bilden unter anderem das
Bundesgesetz Uber den Einsatz elektronischer Mittel zur Erflllung von Behdrdenaufgaben und
das Unternehmensentlastungsgesetz.

Der Aufbau des One-Stop-Shops fir Behordenleistungen fir Unternehmen unter dem Namen
EasyGov.swiss ist ein strategisches Projekt von E-Government Schweiz. Der Umsetzungsplan
definiert fur die Legislaturperiode 2020-2023 Umsetzungsziel 1 (UZ1) zwei Massnahmen:

e M1: Architekturreview betreffend Machbarkeit der Integration von Bundes-, kantona-
len und kommunalen Leistungen unter Einbezug der relevanten Akteure in einer Studie
erstellen.

e M2: Integration von kantonalen Behdrdenleistungen fir Unternehmen, die von mehre-
ren Kantonen gewlinscht werden, auf EasyGov sicherstellen.

Die vorliegende Studie behandelt Massnahme M1 «Architekturreview». Dazu soll in einem ers-
ten Schritt eine generelle Ubergreifende Integrations-Sollarchitektur fir Behérdenleistungspor-
tale fUr juristische und natlrliche Personen erarbeitet werden, welche den Entwurf eines eCH-
Standards vorbereitet. Anschliessend soll in einem zweiten Schritt beurteilt werden, welche
Anpassungen an EasyGov notwendig sind, um der Ubergreifenden Sollarchitektur gerecht zu
werden (Gap-Analyse).

Die angestrebte Integrations-Sollarchitektur flir Behdrdenleistungsportale fokussiert nicht auf
die Systemarchitekturen einzelner Portale, sondern vielmehr auf ein portalibergreifendes
"Okosystem", welches das Zusammenspiel regelt und die Interoperabilitit verbessert, siehe fol-
gende Grafik:
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0.2 Vorgehen

Der Architekturreview wurde in enger Abstimmung mit dem Planungsausschuss von E-Govern-
ment Schweiz durchgefihrt. Die Integrations-Sollarchitektur wurde iterativ in einer Workshop-
Reihe zusammen mit Vertretern aller foderalen Ebenen erarbeitet:

Vertreter Bundesverwaltung: BK, ISB, EFD, WBF, UVEK
Kantonale Vertreter E-Government

Kantonale Vertreter ICT-Architektur, inkl. iGovPortal
Vertreter von Stadten, insb. Stadt Zdrich

Geschéftsstelle E-Government Schweiz

0.3 Ergebnisse Schrittl: Integrations-Sollarchitektur fir Behérdenleistungspor-

tale

0.3.1 Konzeptuelles Fundament

Eine Behordenleistung kann stark abstrahiert als parallel auf Kunden- und Behordenseite lau-
fende Prozesse dargestellt werden:
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Mit Hilfe eines Behordenleistungsportals bietet ein Portalbetreiber Behdrdenleistungen dem

Kunden auf digitaler Ebene an. Es stellt einen Zugangskanal fir den Kunden auf ein oder meh-
rere Behdrdengange dar. Das Behordenleistungsportal kommuniziert mit dem Fachsystem?® der
zustandigen Behorde, in dem die Geschéftsfallbearbeitung stattfindet. Ein Behordenleistungs-

portal kann als Kunden-Front-End verstanden werden, welches die Schnittstelle zwischen

Kunde und Behorde unterstitzt:

! Aus Sicht des Portals kann das behdrdeninterne Fachsystem auch als Back-End aufgefasst werden. Da dies an

die Perspektive gebunden ist, wird es in dieser Studie nicht so bezeichnet.
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~Scope Behordenleistungsportal—
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Ausgehend von der prozessualen Betrachtung und des branchenlblichen Sprachgebrauchs
wurden die aus Architektursicht wichtigsten Begriffe im Kontext von Behdérdenleistungsporta-
len in einem Informationsmodell in Beziehung gebracht:

r- - - - - - - - - - - - - - - - - —-—— N
| | )
| gliedert sich in
v | hat »- Kundenanliegen —benétigt » Amtsstellen
Unternehmen | N N | v
Juristische 1 | 1 N | 1
Person [ o ——— o | | |
. ) reprasentiert N 1
Offentliche 4 | Kunde Behdrdenleistung — | < ist zustandig fir——— Behérde
Verwaltung ' | 1 » | N
{xor} &0 /1
/ S |
/ 1 & & 1
Offentliche . | S éob‘(\)«' 1 | —.J N
Einrichtung Natiirliche Qreprasentiert | erteilt < | I
Person | v 4 | publiziert
| Behdrden-
Verein | N bearbeitet leistungen
1 | | auf
| Bewirtschaftungs- | /" \ A | v
recht » bezieht
| (Vollmacht) () | nutzt zur
| | Geschaftsfall-
agiertals I ‘ o | bearbeitung
A\ | | v
agiert als | erh"a\t |
v N N N
| 1 |
| |
1
| User vollfihrt B Behéordengang triggert P Geschiftsfall
I N 1 1
1
| |
| |
—_— e e —— = ———— e — — -
L)
1
!
Systemgrenze von Systemgrenze von
1
1
1
Legende : . & i ) . X drdeni
o Informationslayer ~———— i 1 betreibt b- N portal N iziert mit b N Fachsystem N
e Transaktionslayer —_
¢ Querschnittsfunktion ————— N
(Vergrosserte Darstellung im Querformat in Anhang B)
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Hinweise:

Die beiden farbig hinterlegten Flachen umreissen jeweils den inhaltlichen Scope von Behérden-
leistungsportal bzw. behdrdeninternem Fachsystem

Die in der Abbildung grau umrandeten Entitaten dienen der lllustration. So wird z.B. aufgezeigt,
dass als Kunde entweder eine juristische Person (z.B. in Form eines Unternehmens) oder eine
natlrliche Person auftritt. Letztere kann zusétzlich auch als User mit dem Behdrdenleistungs-
portal interagieren.

Typischerweise werden fir die digitale Abbildung von Behordenleistungen folgende Funktiona-
litdten bendtigt (siehe Legende im obigen Informationsmodell)

Informationslayer: Ubersicht des Leistungsangebots (Behérdenleistungen) und Or-
chestrierung von komplexeren Behordenleistungen mittels Wizards (z.B. Unterneh-
mensgrindung)

Querschnittsfunktionen: Userkonto, Berechtigungsmanagement, Kundenkonto, Status
der Behdrdengange, Benachrichtigungen von Behorden, Dokumentenablage

Transaktionslayer: Behdrdengang (Bezug der Behordenleistung)

Folgende Integrationsmuster sind auf Stufe Transaktionslayer hinsichtlich des Systemzuschnitts
typischerweise in der Praxis anzutreffen:

Integrationsmuster 1: Implementation des Behérdengangs direkt im Portal via Schnitt-
stelle zum behordeninternen Fachsystem

Integrationsmuster 2: Einbindung eines extern implementierten Behdrdengangs via
SSO-Weiterleitung

Die Integrations-Sollarchitektur baut auf diesen beiden Integrationsmustern auf. Sie kénnen
auch als Mischform auftreten, wie nachfolgende Grafik exemplarisch an einem fiktiven Portal
veranschaulicht:
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Integrationsmuster 1:
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0.3.2 Zielbild

4
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-

Schnittstelle
Behordengang <>
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anderer Portalbetreiber 3
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Ausgangspunkt fir das Zielbild war eine vorausgegangene BedUrfniserhebung, bei der sich fol-

gende Pain Points herauskristallisierten:

e Pain Point 1: Der User mdchte am liebsten mit einem Login von einem Portal alles erle-
digen und nichts doppelt erfassen missen und erwartet eine auf sein jeweiliges Anlie-

gen ausgerichtete Orchestrierung der daflir nétigen Behordenleistungen

In dem Bemihen der Portalbetreiber, diesem BedUrfnis durch integrative Angebote Rechnung
zu tragen, indem sie Behordengéange verschiedener Zustandigkeiten implementieren oder von
anderen Systemen einbinden, ergeben sich zwei weitere Pain Points:

e Paint Point 2: Der Portalbetreiber mdchte nicht fir jede Einbindung individuell Archi-
tektur und Schnittstellen verhandeln/umsetzen

e Paint Point 3: Der Portalbetreiber mochte nicht fir jeden Behordengang individuelle
Schnittstellen zur Geschaftsfallbearbeitung implementieren, dies gilt umgekehrt auch

fur die Behorde

Um die genannten Pain Points zu beheben, braucht es vor allem einen konzeptuellen gemein-
samen Nenner und - darauf aufbauend - ein ausreichendes Mass an Dateninteroperabilitdt. Das

Zielbild lautet deshalb:
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Die Standardisierung soll die fiir das Zusammenwirken der Behdrdenleistungsportale nétige
Daten- und Prozessinteroperabilitat ermoglichen.

0.3.3 Entwurf der Integrations-Sollarchitektur

Im Sinne des Zielbildes wird die Integrations-Sollarchitektur grob entwickelt. "Grob" bedeutet
dabei, es werden die zu regelnden Themenbereiche abgesteckt und darin fundamentale Fest-
legungen getroffen, aber es erfolgt keine detaillierte Spezifikation. Es werden Anforderungen
formuliert, was die angestrebte Standardisierung konkret leisten soll und wie das logische Ge-
rist dazu aussieht.

0.3.3.1 Standardisierungsthemen

Die einzelnen Themen werden in Form von Anforderungen an einen zukinftigen Standard spe-
zifiziert, die so weit wie moglich Technologie-neutral gehalten sind.

e |n-Scope:
o interoperable Datenbereiche (z.B. Identifikatoren)
o Verantwortlichkeiten (Definitionshoheit, Datenhoheit)
o Schnittstellen-Prozesse
e Qut-of-Scope:
o Festlegung der Technologie (z.B. Protokoll, allfalliges Bus-System)

o leistungsspezifische Datenbereiche

0.3.3.2 Interoperabilitditsrahmen

Um den im Zielbild genannten drei Pain Points zu begegnen, braucht es vor allem ein ausrei-
chendes Mass an Dateninteroperabilitat auf Ebene der Schnittstellen. Der Interoperabilitats-
rahmen definiert in diesem Sinne auf der Basis des oben gezeigten Informationsmodells:

e |dentifikationssysteme und kontrolliertes Vokabular

e Festlegung der interoperablen Kerndaten

Das folgende Bild verortet die Elemente des Interoperabilitdatsrahmens im Informationsmodell:
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0.3.3.3 Schnittstellen

Auf dem Interoperabilitatsrahmen aufbauend werden die mit den beiden Integrationsmustern
verbundenen Schnittstellen standardisiert, um Pain Point 2 und 3 zu begegnen. Beide Integra-
tionsmuster unterstitzen wiederum im Sinne von Pain Point 1/1a den Aufbau von behérden-
Ubergreifenden Portalen, die auf dedizierte Kundensegmente fokussieren.

Fur die Schnittstelle Behérdengang<>Geschaftsfallbearbeitung des Integrationsmusters 1 wird
der vorausgehenden prozessualen Betrachtung in Abschnitt 0.3.1 folgend ein GerUst aus allge-
meinen Kommunikationsprozessen spezifiziert, auf deren Basis leistungsspezifische Inhalte
Ubermittelt werden. Mit diesen Bausteinen kdnnen auch Besonderheiten im Verfahrensablauf
wie Subprozess, Verfahrensweitergabe oder behérdenseitiger Prozessanstoss abgebildet wer-
den.

Behordenleistungs portal beho6rdenintemes

—
~
Behdrdenga (O Geschftsfall-
Leistur:e xrg bearbeitung
s Leistung X

Wesentliches Element der Schnittstelle zur Einbindung extern implementierter Behérdengange
des Integrationsmusters 2 ist die Weiterleitung, d.h. die Ubertragung der Usersession vom Por-
tal auf das externe System bzw. Provider-Portal zur Laufzeit. Damit der User beim Sprung in
den eingebetteten — auf einem anderen Portal implementierten — Behdrdengang nahtlos

18/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie
Architekturreview EasyGov

weiterarbeiten kann, muss die Ubertragung bzw. Weiterleitung mit Single Sign On (SSO) und
Kontextsynchronisation einhergehen. Es werden die dazu nétigen Schnittstellenprozesse be-
nannt und auf logischer Ebene spezifiziert, die neben der Behordengang-Adressierung auch
den Kontext des Behdrdengangs im Consumer-Portal, bestehend aus korrespondierendem U-
ser-Login, Kundenselektion und dazugehorigem Bewirtschaftungsrecht auf das Provider-Portal
Ubertragen, wie folgendes Bild illustriert:

Behordenleistungsportal 1

@ Rainer
Zufall

Kunde: Keis Problem AG

Behdordenleistungsportal 2

@ Rainer
Zufall

Kunde: Keis Problem AG

Gesuch Y-Bewilligung

Zeitraumvon ............

biS v
Grund: ...ouveeenns
verantwortlich: .....ccovvvivivieninnnns

/’:;1:» —
X-Meldung ‘// -Bewilligung
einreichen N beantlragen /
S

=5

SSO + Kontextsynchronisation =

Es werden Szenarien aufgezeigt, wie die Schnittstelle in der Konstellation A) Gemeinsamer
Identitatsprovider und in der Konstellation B) bilaterale Peer-to-Peer Trust funktioniert. Da B)
Peer-to-Peer Trust eine vom Identitatsprovider entkoppelte Losung darstellt, wird diese gegen-
Uber A) letztlich praferiert.

Die nachfolgende Grafik zeigt das Gesamtbild der beschriebenen Schnittstellen am Beispiel ei-
nes per Peer-to-Peer Trust eingebundenen Behdrdengangs, dessen Implementation im Provi-
der-Portal mit dem dahinterstehenden zustandigen behoérdeninternen Fachsystem kommuni-
ziert:
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Schnittstelle zur Einbindung extern Schnittstelle Behordengang
implementierter Behordengange © Geschiftsfallbearbeitung

Abschliessend trifft der Entwurf der Integrations-Sollarchitektur fir beide Schnittstellen die
Festlegung, dass die Definitionshoheit zu deren Ausgestaltung Uber die Standardisierung hinaus
beim jeweiligen Provider liegt. Im Fall von Integrationsmuster 1 betrifft das das behdrdenin-
terne Fachsystem, im Fall von Integrationsmuster 2 das Provider-Portal.

0.3.4 Empfehlungen fir das weitere Vorgehen

Die in dieser Studie entwickelte Integrations-Sollarchitektur fir Behdrdenleistungsportale soll
schrittweise umgesetzt werden. Die Roadmap ist in Phasen eingeteilt, sodass zu einem spate-
ren Zeitpunkt Uber optionale Ausbauschritte entschieden werden kann.
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(Vergrosserte Darstellung im Querformat in Anhang D)

Den Prozess zur geplanten Umsetzung der Integrations-Sollarchitektur in Form eines oder meh-
rerer Standards soll die Organisation «Digitale Verwaltung Schweiz» (DVS) fihren. In einem ers-
ten Schritt soll die DVS die Umsetzungs-Roadmap prifen und Arbeitsgruppen fur die Etablie-
rung eines Standards und die Schaffung der Rechtsgrundlagen initialisieren. Um die Standardi-
sierung auf Erfahrungswerten abstitzen zu konnen, wird die Umsetzung von Pilotprojekten mit
Einbezug von Behorden auf allen féderalen Ebenen empfohlen.

Das SECO als Auftraggeber dieser Studie beteiligt sich an der DVS-Ambition «Behdrdeniber-
greifende digitale Identifikation ist etabliert» (siehe Grundlagenbericht [37]) und liefert mit der
Studie einen wichtigen Input.

0.4 Ergebnisse Schritt 2: Gap-Analyse EasyGov

In einer folgenden zweiten Version dieser Studie wird beurteilt, welche Anpassungen an Easy-
Gov notwendig sind, um der Integrations-Sollarchitektur gerecht zu werden (Gap-Analyse).
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1 Ausgangslage und Ziel der Studie

Blrger, Blrgerinnen und Unternehmen mochten Behoérdenleistungen zunehmend digital be-
ziehen. Nebst dem Komfortgewinn fur die Benutzer durch einen medienbruchfreien Austausch
mit Behorden von Bund, Kantonen und Gemeinden, konnen digital zur Verfliigung gestellte Be-
hordenleistungen flexibler, effizienter und in héherer Qualitdt durch die Behdrden angeboten
werden.

Die Erstellung der vorliegenden Studie basiert auf den in der Folge beschriebenen Rahmenbe-
dingungen.
1.1 Politische und gesetzliche Ebene

Um Behordenleistungen flexibel und effizient anzubieten, ist die digitale Bereitstellung Uber
Behdrdenleistungsportale notwendig. Die Rechtsgrundlagen bilden dabei insbesondere:

o Art. 3 Abs. 3 RVOG, wonach die Verwaltung nach den Grundsatzen der Zweckmassigkeit
und der Wirtschaftlichkeit handeln soll

e Das Bundesgesetz Uber den Einsatz elektronischer Mittel zur Erflillung von Behorden-
aufgaben (seit 11.12.2020 in Vernehmlassung)

e Das Unternehmensentlastungsgesetz (seit 28.4.2021 in Vernehmlassung)

e Ergianzend die EFK-Empfehlungen aus der Prifung «Synergiepotenziale bei IT-Portalen
des Bundes - Bundeskanzlei — DTI». Aktuelle Motionen dazu sind z.B. Mo. 20.4726
Glattli, die einen Ubersicht tber die laufenden politischen Vorstdsse gibt.

1.2 Zielsetzung «Digitale Verwaltung Schweiz»

Die Zielsetzung der neu geschaffenen Organisation «Digitale Verwaltung Schweiz» (DVS) lautet
gemass der Grundlagenbericht [37] wie folgt (Auszug): «Die vertikale und die horizontale Zu-
sammenarbeit sollen Uber alle drei Staatsebenen hinweg nachhaltig gestarkt werden». Im Be-
richt zur Agenda DVS werden unter anderem die folgenden Ambitionen beschrieben:

e Digitaler Kanal zwischen Bevolkerung und Verwaltung ist etabliert
e Potenzial zur Automatisierung und Vereinfachung fir die Wirtschaft ist ausgeschopft
e Behordenubergreifende digitale Identifikation ist etabliert

Im Kontext der «Digitalen Verwaltung Schweiz» werden Aspekte der Starkung in der Zusam-
menarbeit unter den Staatsebenen bei der digitalen Transformation behandelt.

Auf Bundesebene leistet zudem die IKT-Strategie des Bundes? Beitrage zur Umsetzung der Stra-
tegien des Bundesrats, insbesondere der Strategie Digitale Schweiz und der E-Government-
Strategie.

Dazu wurden Strategische Stossrichtungen und Massnahmenbereiche definiert. Die Stossrich-
tungen sind mit der Strategie Digitale Schweiz, der Nationalen Strategie zum Schutz vor Cyber-

2 https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/strategie-planung/ikt-strate-
gie bund 2020-2023.html
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Risiken und der E-Government-Strategie Schweiz sowie dem Schlussbericht EFD/KdK zum Pro-
jekt Digitale Verwaltung abgestimmt.

Innerhalb der Stossrichtung C sind die Massnahmenbereichen C1 (Kundenorientierung leben
und vorleben) und C2 (Portale und Schnittstellen bereitstellen)® im Kontext dieser Studie von
Belang: Behordenleistungen werden den Nutzenden Uber Portale (Mensch zu Maschine)
und/oder elektronische Schnittstellen (Maschine zu Maschine) zur Verfigung gestellt. Es be-
stehen gemeinsam genutzte Portale und Schnittstellen, um Leistungen schneller, kostengtns-
tiger und mit geringeren Risiken erbringen zu kénnen.

Grundsatzlich sollen digitale Behordenleistung «Integral» angeboten werden: standardisiert,
wiederverwendet, Ubergreifend gestaltet, interoperabel.

1.3 Umsetzungsziel UZ1 von E-Government Schweiz

Der Aufbau des One-Stop-Shops unter dem Namen EasyGov.swiss ist ein strategisches Projekt
von E-Government Schweiz und war Bestandteil des Schwerpunktplans 2016 — 2019, wo das
Projekt unter dem Titel "Transaktionsportal fir die Wirtschaft" gefiihrt wurde. Die Zielsetzung
ist abgestimmt mit der bisherigen und der geplanten Strategie "Digitale Schweiz" (siehe [41],
Kapitel 4.6: "administrative Hirden sind weiter abzubauen und der Austausch zwischen den
Unternehmen und Behorden ist zentral abzuwickeln.").

Auch fir die Legislaturperiode 2020-2023 bildet EasyGov Teil des Umsetzungsplans von E-
Government Schweiz. So ist unter dem strategischen Ziel «Digitale Interaktions- und Partizipa-
tionsangebote national ausbauen» das Umsetzungsziel «EasyGov.swiss ausbauen» festgelegt,
siehe [19]%.

Weiter sind zur Erreichung des Umsetzungsziels «EasyGov.swiss ausbauen» (UZ1) zwei Mass-
nahmen definiert:

e M1: Architekturreview betreffend Machbarkeit der Integration von Bundes-, kantona-
len und kommunalen Leistungen unter Einbezug der relevanten Akteure in einer Studie
erstellen.

e M2: Integration von kantonalen Behordenleistungen fir Unternehmen, die von mehre-
ren Kantonen gewlinscht werden, auf EasyGov sicherstellen.

Die vorliegende Studie behandelt Massnahme M1 «Architekturreview». Insbesondere die E-
Government-Verantwortlichen der Kantone wiinschen - namentlich im Hinblick auf Planungs-
sicherheit, Investitionsschutz und Férderung der E-Government-Angebote aller fdderalen Stu-
fen - einen Architekturreview, um u.a. die Machbarkeit der Integration von kantonalen und
kommunalen Leistungen auf EasyGov sowie auch umgekehrt, d.h. die Integration von Leistun-
gen aus EasyGov auf kantonalen Portalen, in einer Studie eingehend zu prufen.

3 |m Rahmen des Massnahmenbereichs «C2 Portale und Schnittstellen bereitstellen» wird u.a. die API-Architek-
tur Bund [34] erarbeitet.

4 Gilt generell fiir die vorliegende Studie: Ziffer in eckiger Klammer bezieht sich auf den Abschnitt "Referen-
zierte Dokumente" am Anfang
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Dazu soll in einem ersten Schritt eine generelle Ubergreifende Sollarchitektur fir die Domane
Behordenleistungsportale® erarbeitet werden. Anschliessend soll in einem zweiten Schritt be-
urteilt werden, welche Anpassungen an EasyGov notwendig sind, um der Ubergreifenden Sol-
larchitektur gerecht zu werden (Gap-Analyse).

Daraus leiten sich die folgenden Ziele ab:

e Formulierung einer groben Integrations-Sollarchitektur fir Behdrdenleistungsportale
auf der Grundlage einer Bedurfnisabklarung.

o Systematische Erarbeitung geméass TOGAF®:

= Geschéftsarchitektur (Geschéaftsobjekte, Prozesse, Erbringung der Be-
hoérdenleistungen)

= Technische Informationssystemarchitektur (Datenobjekte, Applikatio-
nen/Services, Schnittstellen, Ubertragungskanéle, Zustandigkeiten)

o Betrachtung der Interoperabilitat’ von Identitdten (natdrliche, juristische Perso-
nen) und deren Berechtigungen

o Vorschlag der Sollarchitektur als Entwurf eines eCH-Standards

= Bijldet eine Teilarchitektur von UZ14 / M2 "Gesamtarchitektur zur Um-
setzung der E-Government-Strategie Schweiz 2020-2023 definieren."8

= Kann als Vorgabe fur UZ14 / M4 "Pilotprojekt zur Integration von E-Ser-
vices in verschiedenen Portalen umsetzen"® verwendet werden.

e Gapanalyse bezlglich Ist-/Sollzustand der Architektur von EasyGov im Vergleich zur por-
talUbergreifenden Sollarchitektur

e Grobplanung zur Beseitigung der Gaps in EasyGov

Wichtig: Die angestrebte grobe Integrations-Sollarchitektur fir Behdrdenleistungsportale fo-
kussiert wohlgemerkt nicht auf die Systemarchitekturen einzelner Portale, sondern vielmehr
auf ein portaliibergreifendes "Okosystem", welches das Zusammenspiel regelt und die In-
teroperabilitdt’ verbessert, siehe Abbildung 1.

5> Unter Behdrdenleistungsportale werden 6ffentlich zugangliche Applikationen (z.B. Single Page Application,
mobile App, etc.) verstanden, mit welchen ein Portalbetreiber im Rahmen des E-Governments dem Kunden
einen digitalen Zugangskanal fir eine oder mehrere Behdérdenleistungen bietet. Es stellt das Kunden-Front-End
einer Behordenleistung dar. Siehe dazu auch Begriffserlauterungen in Kapitel 2.1.5, Tabelle 1.

6 Siehe Anhang G.C fiir eine Verankerung von TOGAF

" Das EIF [17] definiert Interoperabilitat wie folgt: Interoperability is the ability of organisations (= public admin-
istration units or any entity acting on their behalf, or EU institutions or bodies) to interact towards mutually
beneficial goals, involving the sharing of information and knowledge between these organisations, through the
business processes they support, by means of the exchange of data between their ICT systems.

8 Bezieht sich auf Umsetzungsziel 14 "E-Government-Architektur fiir den strategischen Umsetzungsplan erar-
beiten und fiihren", siehe [19]
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Abbildung 1: Scope der angestrebten Integrations-Sollarchitektur (schematische Darstellung)

2 Integrations-Sollarchitektur fir Behdrdenleistungsportale

2.1 Situationsanalyse von Behérdenleistungsportalen aus logischer Sicht

Im ersten Schritt geht es darum, die wesentlichen Bestandteile von Behordenleistungsportalen
zu identifizieren, um ein begriffliches Fundament fur die spateren Kapitel zu bekommen.
2.1.1 Prozesssicht einer Behdrdenleistung

Trotz der Fulle von Bundes-, kantonalen oder kommunalen Behordenleistungen (siehe [27])
lassen sich im Einklang mit dem in eCH-0126 [14] aufgezeigten Phasenmodell des Verwaltungs-
verfahrens und den in eCH-0138 [15] genannten Leistungstypen folgende typische Muster er-
kennen:

e Bewilligungsverfahren (z.B. Baubewilligung)

e Meldeverfahren (z.B. Meldeverfahren flr kurzfristige Erwerbstatigkeit von Staatsange-
horigen EU/EFTA)

e Antragsverfahren (z.B. Antrag auf eine Wohnsitzbestatigung oder zur Einblrgerung)
e Anmeldeverfahren (z.B. Anmeldung zur Mehrwertsteuer)
e Deklarationsverfahren (z.B. Mehrwertsteuerabrechnung)

e Informationsleistung (z.B. Betreibungsauskunft)
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Das Bewilligungsverfahren sticht als das komplexeste hervor. Es |duft nach dem folgenden Mus-
ter ab: Ein Kunde® (juristische oder natirliche Person) stellt ein Gesuch zu einer bestimmten
Behordenleistung und 16st damit einen Geschaftsfall in der betreffenden Behorde aus. Die Be-
horde bearbeitet das Gesuch und kommuniziert Rickmeldungen zum Bearbeitungsstand oder
allfallige Ruckfragen an den Kunden zurick. Bei der Bearbeitung kénnen allfallige Abklarun-
gen/Zustimmungen von anderen Amtsstellen nétig sein. Nach eingehender Prifung der Ge-
suchsunterlagen Gbermittelt die Behérde am Ende des Verfahrens!® dem Kunden das Ergebnis
(positiv oder negativ), z.B. in Form einer Bewilligung oder eines Bescheids.
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S Gesuch erstellen \\LzJ& beantworten
X N A
| [l
1 1
| S |
Y | N Y |
| | | | |
T T T T T
1 | |
' | |
Status: 1 |
meldung ! !
| 1 |
\ I —7 -
Gespch + - allfillige I/ Bescheid +
Beilagen | i Dokumente
g | Ruckﬁage:
1 | 1 1
i A Y
1 = /,, ~\
| =
e y s =
S P Bewilligung oder
k)
S e EaiEEn Ablehnung erteilen
o TN
&)
S Ny P24
|
T 5
allfallige Abklarung oder
Zustimmungsverfahren
) \
(TTT T T S T \
| |
| |
I 1
| |
1 1
1 1
k) | |
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Abbildung 2: Allgemeiner Ablauf eines Bewilligungsverfahrens (BPMN-Diagramm)

Das Meldeverfahren weist vergleichsweise die geringste Komplexitat auf. Hierbei handelt es
sich um ein One Way-Verfahren. Statt einer Bewilligung ist eine obligatorische Meldung (z.B.

9 Der Begriff Kunde wird im Informationsmodell, Kapitel 2.1.5 ndher beschrieben.

91n manchen Fillen findet wihrend des Verfahrens eine Ubergabe an eine andere Amtsstelle statt, infolgedes-
sen der Kunde das Verfahrensergebnis von dieser erhélt. Dies ist zum Beispiel bei Bewilligungsverfahren zur
Erwerbstatigkeit Drittstaatsangehorige in der Stadt Bern, Thun oder Biel der Fall. Das Gesuch ist zundchst beim
Amt flr Wirtschaft des Kantons Bern einzureichen, welches fiir den arbeitsmarktlichen Vorentscheid zustandig
ist. Anschliessend tibergibt das Amt das Verfahren an die zustidndige Migrationsbehérde. Ublicherweise ver-
bleibt dabei die Zustandigkeit im Kanton, im Falle des Arbeitsorts Bern, Thun oder Biel ist jedoch die Kommune
zustandig. Der Kunde erhélt das Verfahrensergebnis von dieser Behorde und nicht von jener, wo er das Gesuch
urspriinglich eingereicht hat.
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Arbeitsaufnahme) abzugeben. Der Kunde Gbermittelt der zustdndigen Behorde die geforderten
Informationen, womit flr ihn der Vorgang erledigt ist. FUr die betreffende Behorde |16st die
Meldung einen weiteren Geschaftsfall aus, der weitere Massnahmen nach sich ziehen kann
(z.B. gesonderte Kontrollen).

g //: ~\
\
é Meldung erstellen Meldung einreichen \\g)—bo
|
|
I
|
I
T
]
|
1
Bestéatigung
(optional)
Meldung \
+Beilagen 1
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\
|
|
I
i H
" \=4 .
o allfalige
g Meldung bearbeiten Massnahmen
g einleiten

Abbildung 3: Allgemeiner Ablauf eines Meldeverfahrens (BPMN-Diagramm)

Die anderen genannten Verfahren liegen zwischen diesen beiden Extrempunkten. Somit stellen
Melde-, Antrags-, Anmeldungs- und Deklarationsverfahren jeweils ein Subset des Bewilligungs-
verfahrens dar.

Abstrahierend lasst sich die Abwicklung einer Behordenleistung auf einen kunden- und einen
behordenseitigen Prozess zusammenfassen. In Anlehnung an die von den eCH-Standards 0088,
0126 [14] und 0138 [15] propagierte Begrifflichkeit wird dabei der kundenseitige Prozess als
Behordengang und der behordenseitige Prozess als Geschéftsfall bezeichnet.

Hinweis: Fir die Bearbeitung von Geschaftsfallen durch die zustandigen Behorden sind zeitliche Vorga-
ben gemdss gesetzlich vorgegebenen Fristen einzuhalten. Dies ist in den BPMN-Diagrammen

Abbildung 2 und Abbildung 3 im Interesse der Ubersichtlichkeit nicht dargestellt, da es fir die weite-
ren Betrachtungen nicht von Belang ist.
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Abbildung 4: Abstraktion der Abwicklung einer Behdrdenleistung als parallel auf Kunden- bzw. Behordenseite lau-

fende Prozesse

In speziellen Fallen kdnnen - wie bereits auf

der vorangegangenen

Abbildung 2 angedeutet - auf Behordenseite weitere Amtsstellen der gleichen oder einer an-
deren Behdrde in die Bearbeitung des Geschaftsfalls involviert sein. Dafir gibt es zwei Muster:

* Subprozess (siehe Abbildung 5)

* Verfahrensibergabe (siehe Abbildung 6)
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Abbildung 5: Involvierung einer weiteren Behorde/Amtsstelle in die Geschaftsfallbearbeitung nach dem Muster
Subprozess

29/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie

Architekturreview EasyGov

Verfahrens- |
weitergabe /l

)
° Behordengang vollfiihren
S5
2 Behorden-
leistung i N
> / 7
beziehen \\Bé\)_/\\ 2 ] @
Ay JAY
| | | | |
T T T T
| | | | !
| | | | !
I I I I !
I : I I '
| Status- | | |
. .- |
Anfrage/Meldung/Gesuch mleldung allféllige : I
+Beilagen | IRuckfrageI :
! Il Il Il
I | I | |
|
| 2 //’Y\\\ :
|
| \\@ﬁ |
== I
5 z !
= Geschaftsfall bearbeiten 4@ :
]
|
m
J I |
|
' :
' |
' |
! I
' |
' |
|
|
I

Ergebni é/Bescheid
+Dokumente
|

|
]
|
|
|
:
V
Geschaftsfall
bearbeiten

Amtsstelle

weitere Behorde/

Abbildung 6: Involvierung einer weiteren Behorde/Amtsstelle in die Geschéftsfallbearbeitung nach dem Muster
Verfahrensweitergabe

Wahrend beim ersten Muster Subprozess weitere involvierte Amtsstellen auf der Kundenseite
nicht direkt in Erscheinung treten, ist der Kunde beim zweiten Muster Verfahrensweitergabe
mit wechselnden Zustandigkeiten konfrontiert.

Hinweis: Im Rahmen dieser Studie stehen Behordenleistungen im Fokus, die nicht anonym beziehbar
und mit einem Geschaftsfall verbunden sind. So fallen Informationsleistungen, die anonym in Selbstbe-
dienung nutzbar sind (wie z.B. ein Steuerrechner) nicht darunter, ebenso wie Self Services, die keinen
Geschéftsfall in der Behorde auslésen (wie z.B. das Verwaltungstool von Kontingentanteilen bezlglich
einer erteilten Generaleinfuhrbewilligung des BLW'?). Der erste Fall ist dem in Kapitel 2.1.3 eingefiihrten
Informationslayer zuzuordnen, der zweite kann trotz des oben genannten Ausschlusses durch das in
Kapitel 2.1.6 eingeflihrte Integrationsmuster 2 (Einbindung) unterstitzt werden.

" siehe https://www.ekontingente.admin.ch/
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2.1.2 Behordenleistungsportal als digitaler Zugangskanal

Mit Hilfe eines Behdrdenleistungsportals? bietet ein Portalbetreiber Behdrdenleistungen dem
Kunden auf digitaler Ebene an (siehe Abbildung 7%3). Es stellt einen Zugangskanal fir den Kun-
den auf ein oder mehrere Behdrdengange dar. Die Behorde kann dabei auch selbst als Portal-
betreiber fungieren (siehe Abbildung 8). Ebenso gut kann ein Portalbetreiber oder die Behorde
selbst Kunde einer anderen Behordenleistung auf einem weiteren Portal sein.

( = Kunde Portalbetreiber ——— = Behirde—— —uy
Behordenleistungsportal behordenintemes
Fachsystem

ﬁ -~ Geschiftsfall- ’
7% Behodrdengang O

N -

User

| _ ) . y
Abbildung 7: Behordenleistungsportal als digitaler Zugangskanal fiir ein oder mehrere Behordenleistungen fir den
Kunden (UML-Use Case Diagramm)

o ( o AN
( —K;n{e ] Porta}bitrmber

Behordenleistungsportal behordenintemes
Fachsystem

Geschiftsfall- ’

bearbeitung

User

)

Abbildung 8: Portalbetreiber kann auch die Behdrde selbst sein

2 Mitunter auch als Plattform bezeichnet. Siehe Begriffserlauterung in Tabelle 1, Kapitel 2.1.5

13 n diesen und allen in dieser Studie nachfolgenden Abbildungen der Beziehungen zwischen Kunde, Portalbe-
treiber und Behorde gelten folgende Farbkodierungen fiir die Akteure: Kunde = Blau, Portalbetreiber = Griin,
Behorde = Rot. Alle Elemente innerhalb einer Farbbox sind im Verantwortungsbereich des entsprechenden Ak-
teurs.
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Aus User-Sicht bildet ein Behdrdenleistungsportal per se nur die Belange des Kunden nebst
allfalliger Kommunikation zwischen ihm und der jeweiligen Behorde ab und greift nicht in die
behordeninternen Prozesse ein. Das entspricht geméss Abbildung 4 dem kundenseitigen Be-
hérdengang. In diesem Rahmen kommuniziert das Behdrdenleistungsportal mit dem internen
Fachsystem der zustandigen Behorde, welches deren Geschéftsfallbearbeitung unterstitzt. Die
folgende Abbildung 9 verdeutlicht diese Abgrenzung:

~Scope Behordenleistungsportal—

% Behoérdengang vollfiihren
=]
N2 Behorden-
eisung =, o=
beziehen g/ (el () 8
I N T S =
I I I I I
1 Y 1 1 1 T t
| | | | !
I [ I I I
: Status- : : :
I Anfrage/Meldung/Gesuch mleldung :allféillige : Ergebnis/Bescheid
+Beilagen | | Riickfrage | +Dokumente
! | | Il 1
I I I I :
I
| A Az
' l
— & ) D
(4]
.'g
<
©
m
behordeninternes Fachsystem

Abbildung 9: Abgrenzung des Scopes eines Behordenleistungsportals auf den kundenseitigen Prozess. Behorden-
interne Prozesse werden dagegen vom behordeninternen Fachsystem unterstitzt.

Ein Behordenleistungsportal kann als Kunden-Front-End?* verstanden werden, welches - im
Sinne von Abbildung 9 — die Schnittstelle zwischen Kunde und Behdrde unterstitzt. "Kunde" ist
dabei als abstrakter Begriff im Sinne eines Rechtssubjekts zu sehen, was fiir eine juristische
oder natlrliche Person stehen kann. In jedem Fall gilt: Der digitale Behdrdengang wird durch
einen User des Behdrdenleistungsportals vorgenommen, der in Vollmacht des Kunden handelt.
Im Falle "Kunde = naturliche Person" werden die Rollen Kunde und User meist von derselben
physischen Person wahrgenommen (mitunter aber auch nicht, z.B. wenn der Steuerberater die
Steuerdeklaration fir seinen Kunden vornimmt).

14 Siehe auch Begriffsbestimmung Front-End/Back-End im Glossar im Anhang A. Aus Kundensicht ist das Behor-
denleistungsportal das Front-End und das behoérdeninterne IT-System das Back-End.
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2.1.3 Funktionelle Struktur eines Behdrdenleistungsportals

Neben der reinen Abbildung des Behdrdengangs kann ein Behordenleistungsportal dem Kun-
den darilber hinaus Hilfestellungen geben, insbesondere bei der Frage: "Ich habe XX vor, wel-
che Behordenleistungen sind daflr relevant? Welche Behorde ist daflr zustandig?". Zur Diffe-
renzierung dieser Ebene von der eigentlichen Behordenleistung sei die in [18] verwendete Be-
grifflichkeit Ubernommen, welche zwischen Informations- und Transaktionslayer unterschei-

det. Im Informationslayer wird das Angebot der Behordenleistungen — in welcher Form auch
immer — prasentiert, wogegen im Transaktionslayer die Abwicklung einer Behdrdenleistung,

d.h. des diesbezlglichen Behérdengangs abgebildet wird. In Anlehnung an die vorausgegan-

gene Abbildung 9 verortet die folgende Abbildung 10 die beiden Ebenen aus Prozesssicht:

Informationslayer Transaktionslayer
‘ |
7/~ =—— — — —Scope Behordenleistungsportal— — — — — —
[
I Weiss ich Bescheid Behoérden-
was wo wie? leistung
| Behordenleistung(en)/ beziehen
é . ’ zf&iﬁimn Behordengang vollftihren
& Ich habe ein eruieren
nliegen Py + Py
miegen @—©5 =
l

| | |
T T
“ | | | —
| | |
| | | I
} Status- } |
Anfrage/MeIdﬁng/Gesuch m‘eldung } allfallige Ergebnis/Bescheid
+Beilagen | | Riickfrage +Dokumente I
Py Il Il Il I Il
I [ \ \ | 1 L
! I
I _A — A A I
! N |
_ =) ‘

Behorde

behordeninternes Fachsystem

Abbildung 10: Verortung von Informations- und Transaktionslayer in der Prozesssicht

Letztlich dient der Informationslayer dazu, den User zu einer bestimmten Behordenleistung zu
fihren, zu der er schliesslich im Transaktionslayer einen Behdrdengang anstossen kann. Ver-
waltungskunden beanspruchen und beziehen 6ffentliche Leistungen aufgrund von Anliegen,
die bestimmte Lebenslagen (z.B. Heirat, Umzug) oder Geschaftssituationen (z.B. Unterneh-
mensgrindung) widerspiegeln®>. Wie Abbildung 11 illustriert, kann fir diesen Zweck eine Or-
chestrierung von Leistungen angeboten werden, welche den User fir ein solches Kundenanlie-
gen mittels eines Wizards Uber alle daflr relevanten Muss- und Kann-Behordenleistungen -
guasi an einem "Faden" - fihrt. Ein Beispiel dafir ist die Abbildung der Unternehmensgrindung
in EasyGov, welche schrittweise tber die notigen Formalitaten und Anmeldungen (Handelsre-

gister, AHV, Mehrwertsteuer etc.) lotst.

5 Eine Ubersicht typischer Lebenslagen oder Geschéftssituation gibt [38] bzw. [39].
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Behordenleistungsportal

e Informationslayer Transaktionslayep-----------------===- <

Behoérdengang

Leistungsangebot Leistung 1

Orchestrierung

Behordengang
Leistung N

(opt.)
Wizard P
Anliegen X
Wizard
Anliegen Y

Querschnittsfunktionen

@

Berechtigungs- Status
management Behordenginge

Benachrichtigungen

Dokumenten-
ablage

Abbildung 11: Prinzipielle funktionelle Struktur eines Behordenleistungsportals

Weiterhin zeigt Abbildung 11 die Tatsache auf, dass ein Behordenleistungsportal eine Reihe
von Querschnittsfunktionen enthalten kann, die in beiden Layern zur Anwendung kommen. Ty-
pische Querschnittsfunktionen sind zum Beispiel:

e Userkonto

e Berechtigungsmanagement

e Kundenkonto?®

e Status der Behordengdnge

e Benachrichtigungen von Behorden

e Dokumentenablage

Der Umfang der Querschnittsfunktionen variiert im Spektrum der existierenden Behdrdenleis-
tungsportale. So finden sich Portale, bei denen der Informationslayer zum grossen Teil nicht im
Portal selbst, sondern im Webauftritt der jeweiligen Behorde realisiert ist. In diesem Fall weist
der Informationslayer keine Querschnittsfunktionen im obigen Sinne auf. Ahnlich sind als

16 mitunter auch als (Kunden-)Stammdatenverwaltung oder Geschiftspartnerverwaltung bezeichnet. Zur Klar-
stellung der Synonyme siehe Glossar im 4
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zustandslose!’ eFormulare realisierte Transaktionslayer zu deuten, welche ebenfalls keine
Querschnittsfunktionen aufweisen.

Letztlich ist festzustellen, dass bei existierenden Behordenleistungsportalen die Umfange der
drei logischen Ebenen Informationslayer, Transaktionslayer und Querschnittsfunktionen ent-
sprechend ihrer spezifischen Ausrichtungen unterschiedlich ausgepragt sind. Die folgende Gra-

fik illustriert anhand von Beispielen diese Vielfalt.

Informations-
layer

Transaktions-
layer

Querschnitts-
funktionen

Abbildung 12: Vielfiltige Layer-Ausprdgungen in existierenden Behordenleistungsportalen

E.le.|E
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eFormular
Mutations-
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(BS) .
iGovPortal
(Verein

iGovPortal.ch)

EasyGov
(SECO)

Webauftritt
EFD

ePortal
(EFD)

eUmzug
(eOperations)

DarUber hinaus zeigt das in Abbildung 12 gezeigte Beispiel des vom BIT betriebenen ePortal
Bund!®, dass die einzelnen Layer auch auf mehrere Subsysteme verteilt sein kdnnen. Das er-
moglicht die Trennung von Verantwortlichkeiten: Wahrend das ePortal vom BIT entwickelt und
verantwortet wird, werden die Behérdengénge von den jeweils zustandigen Amtern realisiert,
wie beispielsweise die Portal-Fachanwendung "Mehrwertsteuer Abrechnung easy" Sache der

ESTV ist. Die beteiligten Institutionen wirken als Portalbetreiber-Gemeinschaft zusammen.

7 Siehe Glossar im Anhang A

8 Siehe https://eportal.admin.ch/
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ePortal Bund
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Abbildung 13: ePortal-Aufbau mit verteilten Subsystemen unter verschiedenen Verantwortlichkeiten

2.1.4 Portallandschaft der Behordenleistungsportale

Die in der Schweiz bestehenden oder gerade im Aufbau befindlichen Behordenleistungsportale
sind in der Regel unabhangig voneinander entstanden und bilden jeweils ein bestimmtes Set
an Behdrdenleistungen ab. Dieses Set ist durch die inhaltliche Ausrichtung der Portale begriin-

det, diese kann entweder

e (A) auf das Portfolio einer Behorde (siehe Abbildung 14, z.B. Online-Schalter des Kan-

tons SG, Virtueller Schalter des Kantons FR, ePortal Bund)

e oder (B) auf den Bedarf einer bestimmten Kundenzielgruppe (siehe Abbildung 15, z.B.

EasyGov fir Unternehmen)

e oder (C) auf eine Mischform von beidem fokussieren.

In jedem Fall spiegelt sich die Ausrichtung des jeweiligen Behdrdenleistungsportals in seinem

Informationslayer nieder.
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»— ‘Kunde -~ Portalbetreiber = = Behorde
A ( /N B

Behordenleistungsportal

Behordengang
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Abbildung 14: Auf das Portfolio einer Behorde ausgerichtetes Behdrdenleistungsportal (A): Das Portal bildet das
Leistungsangebot einer bestimmten Behorde ab

Behordel

/\

behordenintemes

<K P i
— unde  —— ortal/be\tre iber (
| O— Fachsystem1

Behéordenleistungsportal

Behorde2

A\
Behordengang
/ Leistung A
7%< \ Behdrdengang |
User Leistung B
\'\( behérdenintemes
A\

L ) O—  Fachsystem2

Abbildung 15: Auf den Bedarf einer bestimmten Kundenzielgruppe ausgerichtetes Behdrdenleistungsportal (B):
Das Portal bildet das fir die Kundenzielgruppe relevante Set an Behdrdenleistungsangeboten ab, die
von verschiedenen Behdrden stammen kénnen

C_ _ o U_ __

Die nach Kundenbedarf orientierte Ausrichtung (B) kann sich auch darin manifestieren, dass
eine kantonale oder kommunale Behdrdenleistung unabhangig der konkreten Zustandigkeit
angeboten wird (z.B. Handelsregistereintragungen fir Unternehmen in EasyGov), damit aus
Sicht des Users die Behordenleistung ungeachtet der tatsdchlichen Zustandigkeit gleich
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erscheint (B’). Das Wissen Uber die jeweilige Zustandigkeit ist in diesem Fall im Portal imple-
mentiert, aufgrund dessen es die Kommunikation auf das Fachsystem der tatsachlich zustandi-
gen kantonalen oder kommunalen Behorde richtet.

Q.

=Kunde

/\

r -

Portalbetreiber.

Behdordenleistungsportal

A

User

Behordengang
Leistung A

{

— )

zustandige Behorde im Kanton 1

behordenintemes
Fachsystem1

-

\

( zustdndige Behorde im Kanton 2

XOR
(je nach kantonaler
Zusténdigkeit)

behoérdenintemes
Fachsystem2

-

.

Abbildung 16: Kapselung der konkreten Zustandigkeit einer kantonalen/kommunalen Behordenleistung durch ein

Ubergreifendes Angebot (B’)

Eine Umsetzungsvariante der Mischform (C) ist ein Portal, welches mit allen notwendigen Por-
tal-Basisfunktionalitaten (Informationslayer und Querschnittsfunktionen) ausgerustet ist. Diese
Basisfunktionalitaten kdnnen durch eine Stelle entwickelt und betrieben werden. Basierend auf
den verflgbaren Basisfunktionalitaten konnen anschliessend interessierte Behorden ihr eige-
nes Angebot entwickeln und auf dem Portal anbieten, ohne die Basisfunktionalitaten jeweils
neu zu entwickeln. Dadurch entsteht ein Portal mit Angeboten mehrerer Behdrden.
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Abbildung 17: Mischform (C) aus (A) und (B)

behordenintemes
Fachsystem2

C_ _ o U_ __

Aufgrund der vielfaltigen Ausrichtungen der Behordenleistungsportale — insbesondere der be-
darfsorientierten (B) — sind die jeweiligen Sets zum Teil Uberlappend, d.h. einige Behordenleis-
tungen sind nicht exklusiv auf einem, sondern auf verschiedenen Portalen individuell abgebil-

det. Diesen Fall illustriert die folgende Abbildung 18.
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Abbildung 18: Individuelle Abbildung einer Behordenleistung auf verschiedenen Portalen
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Das vom Kundenbedurfnis getriebene Muster der individuellen Abbildungen einer Behorden-
leistung auf verschiedenen Portalen hat sowohl Vor- als auch Nachteile.

Vorteile:

e Ein Portal kann sich exklusiv auf die BedUrfnisse einer Kundenzielgruppe fokussieren —
aus Kundensicht ist somit die Auspragung (B) die bevorzugte Variante

e Indem die Kundengruppe im Fokus des Portals moglichst alle notwendigen Behérden-
leistungen an einem Ort beziehen kann, eroffnet sich folgender Nutzen:

o Unterstltzung des Once-Only-Prinzips Uber alle im Portal abgebildeten Behor-
dengange

o Registrierung an nur einem Portal

o Orchestrierung von Leistungen bezlglich einer Lebenslage/Geschaftssituation

o Die Kundengruppe kennt das Portal und dessen Anwendungscharakteristik,

kann daher das Portal einfacher und schneller bedienen
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o Die Kundengruppe muss nicht aufwendig je nach Bedirfnis und Zustandigkeit
das jeweilig relevante Portal aufsuchen, sondern hat alle Bedlrfnisse an einem
Ort abgedeckt und muss sich nicht um Zustandigkeiten kimmern

o BeiBehordengangen mit kantonalem Vollzug kann die Frage der kantonalen Zu-
standigkeit bereits innerhalb des Portals geklart und anschliessend der korrekte
Prozess angeboten werden.

Nachteile:

e Jede Implementation des betreffenden Behérdengangs muss andernden Anforderun-
gen der zustdandigen Behorde separat nachgefihrt werden

e Das flr die Abbildung eines Behoérdengangs notige Fachwissen ist meist umfassend und
vom Portalbetreiber nur aus zweiter Hand verfligbar. (Es sei denn, der Portalbetreiber
ist Teil der Behorde, wie in Abbildung 8 illustriert)

e Separate individuelle Abbildungen von bestehenden, digitalen Behdrdengdngen wider-
sprechen dem wirtschaftlichen Prinzip der Wiederverwendung (ausser bei bestehen-
den, kantonalen Behdrdengangen ohne Zustandigkeitszuordnung und durchgadngige
Transaktion)

Um die Vorteile nutzen zu kénnen und gleichzeitig die Nachteile zu umgehen, gibt es auch die
Moglichkeit, dass Portale Behdrdengange, die bereits auf einem anderen Portal implementiert
wurden, nachnutzen. Das heisst, ein Portal bindet einen Behdrdengang ein, der auf einem an-
derswo bestehenden Transaktionslayer implementiert ist (siehe das in Abbildung 19 darge-
stellte exemplarische Konstrukt, bei dem Behdrdenleistungsportal A den Behdrdengang "Leis-
tung 3" nicht selbst implementiert, sondern von Behordenleistungsportal B einbindet). Auf
diese Weise ist zum Beispiel in EasyGov die Mehrwertsteueranmeldung realisiert: Statt einer
Eigenentwicklung wurde die bestehende Implementation der ESTV eingebunden.
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Abbildung 19: Einbindung einer bestehenden Implementation eines Behordengangs in einem anderen Portal

Die moglichen technischen Einbindungsmuster seien an dieser Stelle vorerst nicht betrachtet
(dies erfolgt im Kapitel 2.1.6); es sei lediglich festgestellt, dass die Integration derzeitig durch
individuelle Schnittstellen erfolgt und folglich entsprechend aufwandig ist. Dies wird insbeson-
dere durch konzeptuelle Unterschiede der Portalsysteme erschwert. Letztlich ist dieser Um-
stand ein wesentlicher Treiber fir die vorliegende Studie. Die entsprechend grosse Komplexitat
gilt es zu beherrschen und nach Moglichkeit schrittweise zu reduzieren.
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2.1.5

Informationsmodell der wichtigsten Begriffe

Die in den vorangegangenen Abschnitten herausgearbeiteten Begriffe seien nun in einem In-
formationsmodell in Beziehung gebracht.
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Abbildung 20: Informationsmodell fiir Behordenleistungsportale (UML-Klassendiagramm, vergrosserte Darstellung siehe An-
hang B)

Hinweise:

e Die beiden farbig hinterlegten Flachen umreissen jeweils den inhaltlichen Scope von Behoérdenleis-

tungsportal bzw. behérdeninternem Fachsystem

e Dieinder Abbildung grau umrandeten Entitdten dienen der lllustration. So wird z.B. aufgezeigt, dass
als Kunde entweder eine juristische Person (z.B. in Form eines Unternehmens) oder eine natirliche
Person auftritt. Letztere kann zusatzlich auch als User mit dem Behdrdenleistungsportal interagie-
ren. Die grau umrandeten lllustrierungen werden nachfolgend nicht weiter erldutert.

e Das Informationsmodell weicht in einigen Punkten von dem im eCH-0177 [16] formulierten Modell
ab. Letzteres weist bekanntermassen Schwéchen auf, der Standard ist zur Uberarbeitung vorgese-

hen.

Tabelle 1: Erldauterung der im Informationsmodell dargestellten Entitdten

Entitdt bzw. | Beschreibung
Begriff
Behorde Eine offentlich-rechtlich begrindete Organisation, welche hoheitliche
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Entitat bzw. Beschreibung
Begriff

Gemeinde, Kanton oder Bund existieren und zur Legislative, Exekutive oder
Judikative gehoren.

Hinweise:

e Die Staatsaufgaben kdnnen sowohl einer 6ffentlichen Stelle auch als auch einer
privaten Organisation Ubertragen werden.

e Die hierarchische Gliederung in Organisationseinheiten (auch Amtsstellen ge-
nannt) wird mit dem Begriff Behorde nicht weiter differenziert. Der Begriff
adressiert eine Organisationseinheit, gleich auf welcher Hierarchiestufe sie an-
gesiedelt ist und ob bzw. wieviel unter- oder Gibergeordnete Einheiten sie hat.

Behorden- Der Behordengang ist ein Prozess, der aus der Kundensicht alle Aktivitaten

gang und Verfahrensschritte umfasst, die zum Bezug einer Behordenleistung er-
forderlich sind. Er widerspiegelt die Sicht des Leistungsbeztgers auf das be-
hordliche Verwaltungsverfahren. Die Prozessschritte verhalten sich komple-
mentar zu denen der Geschaftsfallbearbeitung auf Behordenseite.

Dabei kdnnen folgende Prozessschritte unterschieden werden:
* Anstoss des Verfahrens durch den Kunden (z.B. Gesuchstellung)
* Im Rahmen der Bearbeitungsphase:

- Der Kunde wird méglicherweise mehrmals von den Behodrden kontak-
tiert, z.B. um Auskunft zu geben oder Dokumente nachzuliefern.

- Leistungsentgegennahme beim Kunden in Zusammenhang mit der Er-
offnung (Ubergabe) eines behérdlichen Entscheides (z.B. Erteilung ei-
ner Baubewilligung).

* Verfahrensabschluss. Mit der Leistungsibergabe ist fiir den Kunden das
Verfahren entweder abgeschlossen oder aber er kann gegen einen miss-
liebigen Behordenentscheid rekurrieren (mit der Eingabe des Rekurses
wird ein neuer Durchgang ab der Phase , Anstoss” eingeleitet)

Behordenin- | Eine oder mehrere Fachanwendungen, welche die Geschaftsfallbearbeitung

ternes Fach- | yon einer oder mehreren Behdrdenleistungen innerhalb einer Behérde un-

system terstltzen. Benutzer sind ausschliesslich Mitarbeitende der jeweiligen Be-
horde.

Aus Sicht eines Behdrdenleistungsportals kann man das behdrdeninterne
Fachsystem als Back-End assoziieren.

Behorden- Offentliche Leistung (A2A, A2B oder A2C-Tatigkeit), die eine Behdrde im Rah-

leistung men ihrer Zustdndigkeit gemass staatlichem Auftrag fir den Kunden (NP o-
der JP) anbietet. Die Inanspruchnahme erfolgt durch einen kundenseitigen
Beho6rdengang, die Leistungserbringung durch die behordenseitige Ge-
schaftsfallbearbeitung.

Behorden- Offentlich zugangliche Applikation (z.B. Single Page Application, mobile
leistungspor- | App, etc.), mit der der Portalbetreiber im Rahmen des E-Governments dem
tal Kunden einen digitalen Zugangskanal flr eine oder mehrere
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Entitat bzw.
Begriff

Beschreibung

Bewirtschaf-
tungsrecht
(Vollmacht)

Behordenleistungen bietet. Es stellt das Kunden-Front-End*4 fir digitale Be-
hérdenleistungen dar, welches von entsprechend bevollmachtigten Usern
bedient wird. Die Funktionen eines Behdrdenleistungsportals lassen sich in
Informationslayer, Querschnittsfunktionen und Transaktionslayer logisch
gliedern. Im Transaktionslayer des Portals wird der kundenseitige Behor-
dengang abgebildet, jedoch keine behdrdeninternen Prozesse (siehe Abbil-
dung 10).

Hinweise:

e Als Synonym flr Behordenleistungsportal ist auch der Begriff Plattform ge-
brauchlich. Dieser Begriff findet jedoch auch in anderen Zusammenhdngen
Verwendung (z.B. Betriebssystem, Cloud, Softwareentwicklung, siehe Wikipe-
dia) und wird deshalb im Rahmen der Studie nicht weiter verwendet.

e Beieinigen Portalen (z.B. ePortal Bund) wird der Transaktionslayer modular in
separaten Portal-Fachanwendungen realisiert (siehe Kapitel 2.1.6).

e Derinhaltliche Umfang des Informationslayers variiert von Portal zu Portal je
nach dessen Ausrichtung. Die Bandbreite erstreckt sich von der puren Listung
der angebotenen Behordenleistungen bis hin zu umfangreichen Orchestrie-
rungen.

Das Bewirtschaftungsrecht bildet eine Vollmacht ab, die im juristischen Sinne
einen Vertreter zu Handlungen im Namen des Rechtsubjekts - d.h. dem Kun-
den - legitimiert. Auf dem Behdrdenleistungsportal ermachtigt diese Voll-
macht einen User das betreffende Kundenkonto zu bewirtschaften und da-
bei Behdrdengange fir eine bestimmte Behordenleistung zu vollfihren, wo-
bei die Berechtigung abgestuft erfolgen kann (z.B. Einsicht, Bearbeiten, Ein-
reichen, Superuser).

Die Erteilung und Verwaltung der Bewirtschaftungsrechte obliegen der Ver-
antwortung des Kunden bzw. dem von ihm dazu ermachtigten Vertreter.
Praktischerweise wird dem Initialuser eines Kunden nach einem vorausge-
henden Vollmachtsprozess!® ein pauschales "Darf alles"-Superuser-Bewirt-
schaftungsrecht erteilt (quasi eine Sammelvollmacht), das beziglich dieses
Kunden fur alle Behordenleistungen sowie der Berechtigungsverwaltung be-
rechtigt (siehe BedUrfnis [B-10]).

¥ Im Vollmachtsprozess wird eine schriftliche Kundenbestitigung eingeholt, dass der betreffende User fiir den
Kunden Behordengeschéfte ausfiihren darf.

dok_studie_architekturreview_egovch_v1-0_de.docx
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Entitat bzw.
Begriff

Beschreibung

Geschafts-
fall/

Geschaftsfall-
bearbeitung

Informations-
layer

Kunde

Kundenanlie-
gen

Prozess, der infolge eines Behoérdengangs (d.h. bei Bezug einer Behdrden-
leistung durch den Kunden) in der zustandigen Behorde ausgeldst wird. Die
Geschaftsfallbearbeitung umfasst alle Aktivitaten und Verfahrensschritte,
die aus behordlicher Sicht zur Erbringung einer Behordenleistung erforder-
lich sind. Sie widerspiegelt die Sicht des Leistungserbringers auf das Verwal-
tungsverfahren. Die Prozessschritte verhalten sich komplementéar zu denen
des Behordengangs auf Kundenseite. Die Geschaftsfallbearbeitung kann als
Ganzes von einer oder mehreren Amtsstellen erbracht werden.

In der Regel unterstitzt ein behdrdeninternes Fachsystem die Geschafts-
fallbearbeitung.

Funktionsbereich eines Behdrdenleistungsportals, der dem User einen Uber-
blick Gber die verfigbaren Behordenleistungen (Leistungsangebot) gibt und
zur bendtigten Leistung fuhrt. Wie Abbildung 11 illustriert, kann dabei auch
eine Orchestrierung von Leistungen angeboten werden, welche den User fir
ein bestimmtes Kunden-Anliegen mittels eines Wizards Uber alle dafir rele-
vanten Muss- und Kann-Behordenleistungen fuhrt. Das ist z.B. bei einer Un-
ternehmensgrindung in EasyGov der Fall, welche schrittweise Uber die noti-
gen Formalitaten und Anmeldungen fihrt (Handelsregister, AHV, Mehrwert-
steuer etc.). Der Informationslayer kann sich zum Teil auch Uber das Behor-
denleistungsportal hinaus auf die Webprasenz der jeweiligen Behorde er-
strecken.

Rechtssubjekt, fur die eine Behdrdenleistung in Anspruch genommen wird.
Dies ist entweder eine juristische oder eine natlrliche Person (oder eine
Gruppe dessen), welche gemaéss gesetzlicher Grundlage Verpflichtung oder
Anspruch auf eine Behdrdenleistung hat. Der Kunde wird im Portal durch
ein Kundenkonto abgebildet. Zur Vereinfachung von A2B- und A2C-Ge-
schaften wurden in der Schweiz gesetzliche Regelungen fir eindeutige Kun-
den-ldentifikatoren getroffen. Fiir juristische Personen gibt es die UID%, fiir
natiirliche Personen die Versichertennummer (AHVN13)2%,

Hinweis: Als Synonym fir Kunde ist auch der Begriff Geschaftspartner gebrauch-
lich, welcher aus dem SAP-Umfeld kommt. Ebenso sei auch der Begriff Stammda-
ten erwahnt, der mitunter als Synonym fiir Kundendaten gebraucht wird. Diese
und weitere Synonyme sind im Glossar (siehe Anhang A) zugeordnet.

Ein Kundenanliegen bezeichnet den Grund bzw. den Ausloser, weshalb eine
Behdrdenleistung bezogen wird. Im Falle von NP-Kunden spricht man

20 Dje UID wird fiir Unternehmen vom UID-Register des BFS herausgegeben, wobei der Unternehmensbegriff

als in der Schweizer

Wirtschaft aktive Einheiten weit gefasst ist. Siehe https://www.bfs.ad-

min.ch/bfs/de/home/register/unternehmensregister/unternehmens-identifikationsnummer.html

2L Siehe https://www.bfs.admin.ch/bfs/de/home/register/nationaler-adressdienst.htm| und

https://www.egovernment.ch/de/umsetzung/umsetzungsziele/nationaler-adressdienst/
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Entitat bzw. Beschreibung
Begriff

hierbei auch von «Lebenslage», im Falle von JP-Kunden auch von «Ge-
schaftssituation» (siehe eCH-0126 [14] und eCH-0138 [15])%2.

Beispiel: Ein Landwirt will temporar eine auslandische Person (z.B. aus der
EU) als Erntehelfer anstellen und sich dabei legal verhalten. Als Folge davon
muss dieser Landwirt mehrere Behordenleistungen beziehen (Anmeldung
der Anstellung aufgrund der Freizlgigkeitskontingente, Anmeldung Sozial-
versicherungen, Anmeldung Unfallversicherung, Anmeldung Quellensteuer,
evtl. weitere).

Eine systematische Zusammenstellung von Kundenanliegen findet man fir
NP in [38] und fir JP in [39].

Portalbetrei- | Unternehmen oder Organisation, welche/s als Leistungserbringer/Service

ber Provider der Behorde als Leistungsbeziiger ein Behordenleistungsportal zur
Verfligung stellt. Dies kann auch eine Amtsstelle der Behorde selbst oder
ein privater Anbieter sein.

Querschnitts- | Sammelbegriff fir allgemeine Portalfunktionen die sowohl im Informations-

funktion als auch im Transaktionslayer zur Anwendung kommen: z.B. Userkonto, Be-
rechtigungsmanagement, Kundenkonto, Status der Behérdengange, be-
hordliche Benachrichtigungen, Dokumentenablage, Payment, etc.

Transaktions- | Funktionsbereich zur Abwicklung einer Behordenleistung. Das umfasst so-

layer wohl den kundenseitigen Behdrdengang im Portal als auch die behdrden-
seitige Geschéftsfallbearbeitung im behdrdeninternen Fachsystem (verglei-
che Abbildung 10).

User NatUrliche Person, welche das Behdrdenleistungsportal Gber eine Benut-
zeroberflache (Ul) aktiv benutzt?® 24 und dabei Behérdengange fur einen
bestimmten Kunden vollfihrt. Der User wird im Portal durch ein Userkonto
reprasentiert, welches mit Sicherheitsfunktionen zur Authentisierung / Au-
torisierung verbunden ist. Die Authentisierung bezieht sich auf den System-
zugang, die Autorisierung auf die kundenspezifischen Bewirtschaftungs-
rechte.

Fir weitere Begriffe, die im Verlauf dieser Studie Verwendung finden, sei auf das Glossar im
Anhang A verwiesen.

22 Die Definition folgt dem Vorschlag von Alexander Kampfer (BK).

2 Eine natiirliche Person kann mehrere User bzw. Benutzerkonten unterhalten. Umgekehrt sei davon ausge-
gangen, dass hinter einem User genau eine Person steht, da die Weitergabe von Credentials in der Regel nicht
legal ist.

24 Prinzipiell kann hinter einem User auch eine Maschine stehen. Dies sei jedoch hier ausgeschlossen, da sich
der Kontext bewusst auf das User Interface beschrankt, denn Behordenleistungsportale werden fir Mensch-
User gebaut. Maschinenschnittstellen werden an anderer Stelle behandelt, siehe Abbildung 29 und Abbildung
30.
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2.1.6 Integrationsmuster fir die Abbildung von Behérdengangen

Abschliessend sei flir die Abbildung von Behdrdengangen aufgezeigt, welche Integrationsmus-
ter aus der Praxis zu abstrahieren sind.

e Integrationsmuster 1: Implementation des Behérdengangs direkt im Portal?®

e Integrationsmuster 2: Einbindung eines extern implementierten Behérdengangs?®

Das erste Muster entspricht einer Implementation (in der Regel eine Individualentwicklung) des
kundenseitigen Behordengangs direkt im Portal. Dabei wird der Behordengang fir eine be-
stimmte Leistung vollstandig im Portal abgebildet, die Umsetzung unterliegt somit der Verant-
wortung des Portalbetreibers?’. Die gemass Abbildung 9 (Kapitel 2.1.2) nétige Kommunikation
zwischen dem Behordengang und der Geschaftsfallbearbeitung wird Gber eine Schnittstelle
vom Portal zum behordeninternen Fachsystem abgewickelt, welche als Schnittstelle "Behor-
dengang<«<>Geschaftsfallbearbeitung" bezeichnet sei. Wie die folgende Abbildung 21 illustriert,
fungiert das behdrdeninterne Fachsystem hierbei als Provider (des Services Geschéaftsfallbear-
beitung), das Portal hingegen als Consumer, da die Behdrdengang-Implementation den Service
der Geschaftsfallbearbeitung nutzt.

Die Provider-Rolle der Geschéftsfallbearbeitung ist dabei nicht so zu verstehen, dass sie nur
einem Consumer-Portal dient. Vielmehr konnen durchaus mehrere Consumer-Portale bedient
werden, welche den Behordengang fir die betreffende Leistung implementieren. Die nachst-
folgende Abbildung 22 illustriert diesen Fall: Der User kann den Behdrdengang fiir die Leistung
X sowohl auf Portal 1 als auch auf Portal 2 vollfiihren. Portal 1 kdnnte z.B. der Online-Schalter
der betreffenden Behorde sein bzw. Portal 2 ein kundenspezifisches wie EasyGov.

%5 |m EasyGov-Umfeld ist dafiir auch der Begriff "Vollintegration" iiblich
26 |m EasyGov-Umfeld ist dafiir auch der Begriff "Teilintegration" tiblich
27 dies kann auch die Behdrde selbst sein, siehe Abbildung 8
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Abbildung 21: Integrationsmuster 1 - Implementation des Behérdengangs direkt im Portal
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Abbildung 22: Integrationsmuster 2 erlaubt auch mehrere Consumer-Portale
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Als Spezialfall von Integrationsmuster 1 ist es zu werten, wenn ein Behordenleistungsportal als
Ausfihrungsumgebung oder wiederverwendbare/s Framework/Plattform (z.B. iGovPortal, e-
Portal Bund?®) fur digitale Behordenleistungen fungiert. Das heisst, es bietet die nétige Quer-
schnittsfunktionalitdt, auf deren Basis konkrete Behdrdengdnge als Portal-Fachanwendung
(quasi als AddIn) implementiert bzw. in vorgefertigten Komponenten konfiguriert werden kén-
nen. Dieser Ansatz ermoglicht, dass eine Behdrde ihre Leistungen unter eigener Verantwortung
digital anbieten kann, ohne dass sie selbst ein eigenes Portal betreiben bzw. entwickeln muss.
Letztlich bleibt es aber beim Prinzip von Integrationsmuster 1, weshalb die Spezialfalle aus Sicht
der Integrations-Sollarchitektur keine differenzierte Betrachtung verlangen.

Behordenleistungs portal

Beho6rdengang
Leistung 1
Querschnitts-

Beho6rdengang
Leistung 1

funktionalitat

Behordengang
Leistung 2

Realisierung:

Portalbetreiber/-hersteller

Behorde X

BehordeY

Abbildung 23: Spezialfall Integrationsmuster 1: Ein Behordenleistungsportal bietet eine Ausflihrungsumge-
bung/Framework fir Behordenleistungen, auf der Behorden ihre Behordenleistungen als Portal-Fach-
anwendung implementieren bzw. in vorgefertigten Komponenten konfigurieren

Im Unterschied zur direkten Implementation im Portal kann auch eine bestehende Implemen-
tation von einem externen System eingebunden werden. Diese Konstellation wird durch das
zweite Integrationsmuster unterstitzt. Es erlaubt die in Kapitel 2.1.4 / Abbildung 19 aufgezeigte
Nachnutzung eines in einem anderen Portal direkt implementierten Behérdengangs, was ins-
besondere flr die Umsetzung eines orchestrierten Leistungsangebots hilfreich ist. Wie die fol-
gende Abbildung 24 illustriert, fungiert dieses andere Portal (rechts) als Provider, denn es stellt
im Service-Sinne den Behordengang komplett samt Ul, Geschaftslogik und Datenhaltung zur
Verfligung. Das einbindende Portal (links) ist der Consumer der Behordengang-Implementa-
tion, indem es diese bei sich an geeigneter Stelle "reinhangt"?°. Der User vollfihrt einen «Ab-
sprung» vom Consumer- zum Provider-Portal, wobei im Hintergrund auch der Session-Kontext

28 Das ePortal mit den darin enthaltenen Portal-Fachanwendungen ist aus dusserer Sicht ein Portal-System im
Sinne von Abbildung 23. Intern steckt dahinter ein Okosystem von zentralen Komponenten (z.B. PAMS, Notifi-
cation-Service, etc. sowie das ePortal selbst) und Portal-Fachanwendungen, die in einer Microservice-Architek-
tur zusammenwirken.

2 Diese Aussage ist technologieunabhingig zu verstehen. Ob die technische Einbindung via Weiterleitung, Web
Components, iFrame 0.4. erfolgt, berthrt das Prinzip nicht.
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Ubertragen wird, so dass der User auf dem Provider-Portal nahtlos weiterarbeiten kann (wie in
der spater folgenden Abbildung 34 veranschaulicht). Das bedeutet insbesondere, dass der
Ubergang mit Single Sign On (SSO) und einer Kontextsynchronisation (Leistungs- und Kunden-
selektion, Bewirtschaftungsrechte) einhergeht. Fir das Behdrdengang-Consumer-Portal bleibt
die Schnittstelle Behdrdengang<«>Geschaftsfallbearbeitung (siehe Integrationsmuster 1 oben)
verborgen, sie spielt beim Integrationsmuster 2 keine Rolle.

( — Kunde Portalbetreiber anderer Portalbetreiber. ~—— ——Behérde— ——
| | Behordenleistungsportal anderes Behordenleistungsportal behérdenintemes
@ Fachsystem
| consu™
enoréenes |
| | P . U Geschiftsfall
. N eschartsrall-
( Behordengang L Behordengang .
| \ Leistung X /‘—SSO+Kontextsynch ronisation Leistung X O bea\.rbeltung
B = Leistung X
| User ‘ 4 |

implementierter Behordengange

Abbildung 24: Integrationsmuster 2 - Einbindung eines extern implementierten Behtrdengangs

Die genannten Integrationsmuster treten in der Praxis oft in Kombination auf. Ein Portal kann
den einen Behordengang direkt implementieren (nach Integrationsmuster 1) und einen ande-
ren von extern einbinden (Integrationsmuster 2). Ein Beispiel fir eine solche Mischform ist
EasyGov, das anfanglich nur direkt implementierte Behdrdengdnge enthielt, aber im weiteren
Ausbau zunehmend die Moglichkeit der Einbindung nutzt.

Die folgende Abbildung 25 zur Mischform illustriert am Beispiel eines fiktiven Behordenleis-
tungsportals 1, dass

o der direkt implementierte Behordengang Leistung X die Schnittstelle "Behorden-
gang«—>Geschaftsfallbearbeitung" des behdrdeninternen Fachsystems 2 der fir die Leis-
tung zustandigen Behorde nutzt,

e esden Behordengang Leistung Y des anderen Portals 3 einbindet,

e der User den Behdrdengang Leistung Y sowohl auf dem Portal 1 als auch auf dem ande-
ren Portal 3 durchfihren kann, welches den hinter der Einbindung stehenden Behor-
dengang implementiert.
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Abbildung 25: Mischform — Portal bildet Behérdengédnge sowohl nach Integrationsmuster 1 und 2 ab

an}are\s Behordenleistungsportal 3 | behodrdenintemes

2.2 Bediirfnisse an die Domadne Behdrdenleistungsportale aus Business-Sicht

2.2.1 Rahmenbedingungen

Sowohl aus dem Projektinitialisierungsauftrag als auch aus der Bedurfnisabklarung (siehe 2.2.2)
lassen sich folgende Rahmenbedingungen fir die Erarbeitung der Sollarchitektur ableiten:

Tabelle 2: Rahmenbedingungen fir die Entwicklung der Sollarchitektur

Nr. | Titel Rahmenbedingung

[F-1] | eCH-Standards Die Sollarchitektur wird unter Berlcksichtigung von eCH-
0123 [12], eCH-0124 [13] und eCH-0177 [16] erarbeitet. Bei
Abweichungen werden RFCs (Request for Changes) zuhan-
den von eCH erstellt.

Die Modellierung von Geschaftsprozessen und -regeln muss
konform zu diesen Standards erfolgen:
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e eCH-0074 Grundsatze zur grafischen Modellierung von Ge-
schéftsprozessen, Version 2.2 (2020) [24]

e e(CH-0158 BPMN-Modellierungskonventionen fir die 6ffent-
liche Verwaltung, Version 1.2 (2020) [11]

e e(CH-0242 Modellierung von Geschéftsregeln, Version 1.0
(2020) [25]
[F-2] | ISA%-Lésungen Es werden die folgenden ISA%-Losungen?® bericksichtigt:
Core Public Service Vocabulary Application Profile3! (CPSV-
AP) und The New European Interoperability Framework

(EIF) [17].
[F-3] | Natdrliche und juristi- | Der Architekturvorschlag soll sowohl fur Leistungen fir juris-
sche Personen tische als auch flr natirliche Personen Giiltigkeit haben.
[F-4] | Fokus A2C Der Fokus liegt auf der Schnittstelle Kunde-Behorde (A2B,

A2C). Fir interne Behdrdenprozesse sind die jeweiligen
Fachsysteme zustandig.

[F-5] | UX-Architektur-anfor- | Aus UX-bezogenen BedUrfnissen resultierende Architek-
derungen turanforderungen sind zu bertcksichtigen, die UX-Bedrf-
nisse selbst sind jedoch nicht relevant.

[F-6] | Barrierefreiheit Gemass gesetzlicher Vorgabe ist die Barrierefreiheit zu ge-
wahrleisten.

2.2.2 Bedurfnisse

In den nachfolgenden Kapiteln 2.2.2.3 bis 2.2.2.9 sind Bedirfnisse zusammengetragen, die flr
die Domane Behordenleistungsportale — sprich der Digitalisierung von Behordenleistungen in
der Gesamtsicht — ermittelt wurden. Diese wurden mittels einer Umfrage bei den im Projekt-
ausschuss angesiedelten Stakeholdern initial erarbeitet und um Wiinsche von weiteren Stake-
holdern des Architekturboards E-Government Schweiz ergéanzt, welche im Rahmen der Sitzung
vom 11. August 2020 genannt wurden. Schlussendlich wurden die BedUrfnisse in mehreren
lterationen mit dem Projektausschuss und dem Fachausschuss Architekturreview EasyGov ve-
rifiziert und finalisiert.

Um eine bessere Ubersicht (iber die Bediirfnisse zu erhalten, wurden sie gemass Tallinn-Dekla-
ration zum E-Government kategorisiert und verschiedenen Themen zugewiesen. Zudem wird
pro Bedirfnis angegeben, fir welche Akteure dieses relevant ist. Am Ende dieses Kapitels (Kap.
2.2.2.10) wird die Kategorisierung visualisiert.

Hinweis: Es ist bewusst von Bedirfnissen und nicht von Anforderungen die Rede, da deren Stakeholder-
nahe Formulierungen nicht dem Qualitdtsanspruch von detaillierten Anforderungen entspricht, aus

30 |nteroperability solutions for public administrations, businesses and citizens: https://ec.europa.eu/isa2/solu-
tions en
31 https://ec.europa.eu/isa2/solutions/core-public-service-vocabulary-application-profile-cpsv-ap_en
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denen man z.B. Testfélle ableiten kann. Der Bedirfniskatalog dient vielmehr als Grundlage und Anre-
gung fir die Formulierung des Zielbilds. In diesem Sinne wird auch im Kapitel 2.6 letztlich bilanziert,
inwiefern die Stakeholder-Bedurfnisse vom Zielbild abgedeckt werden.

2.2.2.1 Kategorisierung gemass Tallinn-Deklaration zum E-Government

Bundesrat Ueli Maurer hat 2017 zusammen mit den Regierungen der EU und der EFTA die
Tallinn Declaration on eGovernment3? unterzeichnet. Die Ziele der Deklaration stehen im Ein-
klang mit der von Bund, Kantone und Gemeinden verabschiedeten E-Government-Strategie
Schweiz. Die Prinzipien von Tallinn sind nachfolgend aufgefihrt. Eine konsequente Umsetzung
dieser Prinzipien bietet Bevolkerung und Wirtschaft eine zukunftsfahige, digitale offentliche

Infrastruktur.3
Tabelle 3: Prinzipien der Tallin Deklaration zum E-Government

T1 Digital by default, inclusiveness Standardmassig digital, inklusive und zugang-
and accessibility lich

T2 Once-only Einmalige Eingabe von Daten durch den User
(und nicht wiederkehrend bei jedem Behor-
dengang)

T3 Trustworthiness and security Vertrauenswirdigkeit und Sicherheit

T4 Openness and transparency Offenheit und Transparenz

T5 Interoperability by default Standardmassige Interoperabilitat

2.2.2.2 Strukturierung der Bedirfniserhebung

Bei der in Kapitel 2.2.2 erwdhnten Umfrage wurden die Stakeholder gebeten, die Bedirfnisse
aus unterschiedlichen Perspektiven zu identifizieren.

Die Perspektiven leiteten sich dabei aus den vorangegangenen Betrachtungen — insbesondere
Kapitel 2.1.4 und 2.1.5 —identifizierten Akteure ab:

e User

e Kunde (natirliche wie auch juristische Personen)
e Behorde

e Portalbetreiber

Nach Abschluss der Bedirfniserhebung wurden die mannigfaltigen Inputs verdichtet und kate-
gorisiert. Das Ergebnis ist in den folgenden Kapiteln 2.2.2.3 bis 2.2.2.9 dokumentiert. Dabei wird
pro BedUrfnis angegeben, aus welcher Akteursperspektive dieses relevant ist bzw. von wel-
chem Akteur es riihrt. Die originalen Rickmeldungen sind im Anhang G.F einsehbar.

32 Sjehe https://ec.europa.eu/newsroom/document.cfm?doc id=47559
33 Aus https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20193686

54/188

dok_studie_architekturreview_egovch_v1-0_de.docx


https://ec.europa.eu/newsroom/document.cfm?doc_id=47559
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20193686

Studie
Architekturreview EasyGov

2.2.2.3 Bedirfnisse bezlglich der Integration von Behordenleistungen

Tabelle 4: Bedirfnisse beziiglich der Integration von Behordenleistungen

Nr. Titel Bediirfnis Tallinn Bedirfnis von...

[B-1] |Systeminteroperabilitat Die Behordenleistungen lassen sich in verschiedenen Portalplattformen einbinden T2, T5 Alle
(Ubergreifendes Portal, Gemeinde, Kanton, Bund) / Unterstitzung verschiedener In-
tegrationspattern (eCH). Mit anderen Worten gemass [EIF-6]: Behordenleistungen
sollen Uber verschiedene Kanale bzw. Portale zuganglich sein, damit der User den
Kanal auswahlen kann, der seinen Bedirfnissen am besten gerecht wird.

[B-2] | Dateninteroperabilitat Verschiedene Behordenleistungsportale und relevante Quellsysteme missen die T5 Behorde,
Moglichkeit zum elektronischen Datenaustausch haben. Der Datenaustausch muss Portalbetreiber
daher standardisiert (eCH-Standard) und nachvollziehbar erfolgen — sowohl A2C als
auch A2B.

[B-3] | Angebot Basisdienste Bestehende Basisdienste und Portalinfrastrukturen konnen genutzt werden, um Be- | T2 Behorde, Portal-
horden den Aufbau von neuen E-Government Angeboten zu vereinfachen. betreiber

[B-4] | Metadaten-Verzeichnis Ein zentrales Verzeichnis Uber alle digitalen Behordenleistungen samt den fur die In- | T4, T5 Behorde, Portal-
tegration notwendigen Spezifikationen soll vorhanden sein. betreiber

[B-5] |Integration bestehender Sys- | Die Integration bestehender Losungen der verschiedenen Verwaltungsebenen T5 Behorde,

teme ohne Impact auf an- Bund, Kanton und Gemeinden, sowie der verschiedenen Hersteller der Lésungen, Portalbetreiber
dere Systeme soll zur Laufzeit, also ohne Herunterfahren und Hochfahren des Gesamtsystems, er-

folgen kdnnen, soweit diese Losungen die vereinbarten Schnittstellenstandards be-
rdcksichtigen.
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2.2.2.4 Bedurfnisse beziglich Authentisierung und Autorisierung

Tabelle 5: Bedirfnisse beziiglich Authentisierung und Autorisierung

Nr. Titel

Bedirfnis Tallinn

Bediirfnis von.

[B-6] |Single sign on

[B-7] |Mehrere Identitaten ver-
wendbar

[B-8] |LoA differenziert

[B-9] |Elektronische Signatur

[B-10]| Berechtigungen selbst ver-
walten

dok_studie_architekturreview_egovch_v1-0_de.docx

Der User soll sich fir die Nutzung der Behordenleistungen (auch fir mehrere Kun- T2
den) nur einmal einloggen. Falls er mehrere Benutzernamen (logische Identitaten,

z.B. eine flr seine Behodrdengange als natlrliche Person und eine fir Behorden-

gange, welche er als natirliche Person handelnd fir eine juristische Person tatigt)

hat, kdnnen diese im Single Sign on zusammengefihrt und verknlpft werden. Der
dabei verwendete Level of Assurance (LoA, z.B. 2FA) oder die initialen Sicherheits-
prifungen (z.B. Email-Verifikation) soll von allen Behordenleistungen akzeptiert
werden, unabhangig davon, auf welchem System diese ausgefiihrt wird.

Flr das Login sollen verschiedene bestehende elektronische Identitdaten verwendet | T3
werden koénnen (z.B. elD, SwissID, TrustID oder andere Identitdten wie Facebook,
Google bei reduziertem Leistungsumfang).

Eine Behordenleistung soll vom User keinen hoheren LoA als notwendig verlangen | T3
(Z.B. ist das Informationsangebot ohne Authentifizierung einsehbar).

Notwendige Unterschriften sollen soweit mdglich Gber den Authentisierungslevel T3
(LoA) abgedeckt werden und somit entfallen. Dies unter der Voraussetzung der
nachweislichen Prifung der authentisierten Identitat, dass die dahinterstehende

Person auch wirklich die ist, die sie vorgibt zu sein. Dazu sind nicht nur die techni-
schen, sondern auch die rechtlichen Grundlagen massgebend. Fir Falle, bei denen

dies nicht moglich ist, soll eine elektronische Signatur verwendet werden kdnnen.

Der Kunde (bzw. der ihn vertretende User) soll die Bewirtschaftungsrechte der Un- | T3
ternehmensmitarbeitenden und der natdirlichen Personen im Self-Service Modus
bewirtschaften kénnen. Dazu soll eine Ubersicht tiber die erteilten Berechtigungen
bereitgestellt werden.

User

User

User, Behorde

User, Behorde

Kunde
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[B-11] Standardisierte Vollmacht

Im Rahmen der Interoperabilitat von Behordenleistungsportalen muss es das Ziel T2, 75
sein, eine standardisierte juristische Vollmacht zu erarbeiten und anzubieten, wel-

che durch den Kunden nur einmal fir einen bestimmten User erteilt werden muss.

Der User soll dann in der Lage sein, alle interoperablen Behordengadnge auf allen fo-
deralen Ebenen fiir den Kunden zu vollfihren.

2.2.2.5 Bedirfnisse beziglich Kommunikation Kunde — Behérde

Tabelle 6: Bedurfnisse bezlglich Kommunikation Kunde — Behoérde

Nr. Titel

Bedirfnis Tallinn

User, Kunde

Bedurfnis von...

[B-12]| Einfache Kontaktaufnahme
mit Behorde

[B-13]|Sichere und rechtsverbindli-
che Kommunikation Behorde
— Kunde

Der Kunde (bzw. der ihn vertretende User) kann im Falle von Fragen aus seiner Kun- | T4
densicht einfach, daher spontan, sowie digital wie auch analog, mit der zustandigen
Behorde Kontakt aufnehmen und Riickmeldungen an die zustdndige Behorde ge-

ben. Es besteht ein klar definierter Supportprozess.

Die Behorde soll mit einzelnen Kunden (z.B. Unterlagen nachzufordern, Fragen zu T3
stellen) und mit ganzen Kundengruppen (z.B. fur die Kommunikation von generellen
Informationen) rechtsverbindlich und sicher** kommunizieren kénnen.

34 Sicher bedeutet hier: Dem Use Case angemessen und dem heutigen Standard mittels Papier auf dem Postweg entsprechend.
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2.2.2.6 Bedrfnisse bezlglich Prasentation (Ul)

Tabelle 7: Bedirfnisse bezlglich Prasentation (Ul)

Nr. Titel

BedUrfnis Tallinn

BedUrfnis von...

[B-14] Sicht auf Behordenleistungen
personalisieren

[B-15] Hilfe in der Vielfalt von Be-
hérdenleistungen

[B-16] Behordenleistungen von ei-
nem Einstiegspunkt zugang-
lich

dok_studie_architekturreview_egovch_v1-0_de.docx

Der User soll seine Sicht auf die verfiigbaren Behdrdenleistungen personalisieren T1
kbnnen (z.B. Sprache, Bookmarks/Shortcuts fur haufig verwendete Leistungen).

Dem User soll eine behérdentbergreifende thematische Sicht geboten werden, um | T4
die Behordenleistungen einfach zu finden. Dabei soll ein leistungstbergreifend ein-
heitliches Vokabular zur Verfligung stehen, z.B. flr die Beschreibung von Dienstleis-
tungen. Allenfalls kann fir die Ordnung der Themen respektive der Geschaftsfalle

ein Standard aus Sicht User angewendet werden.

Der Kunde kann die fur ihn relevanten Behordenleistungen moglichst von einem T1
Einstiegspunkt (Portal) abwickeln. (Hinweis: Das heisst nicht, dass es nur ein Behor-
denleistungsportal geben darf).

User

User

User
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2.2.2.7 Bedirfnisse bezlglich Geschaftsabwicklung von Behérdenleistungen

Tabelle 8: Bedrfnisse bezlglich Geschaftsabwicklung

Nr. |Titel BedUrfnis Tallinn

Bedurfnis von...

[B-17] Once-Only Der Kunde (bzw. der ihn vertretende User) will Daten behordenidbergreifend nur ein- | T2, T5
mal erfassen mussen (behdrdenlbergreifendes Once-Only-Prinzip)®. Wo verfugbar,
werden die Daten aus einem Register oder Basisdienst bezogen. Falls spezifische Da-
ten noch nicht behordenibergreifend verflgbar sind, missen diese einmalig erfasst
werden.

[B-18] Transparenz der Geschafts- | Der Kunde (bzw. der ihn vertretende User) muss sich Uber den Status der Geschéfts- | T1, T3, T4
fallbearbeitung fallbearbeitung seiner laufenden und abgeschlossenen Behdrdengange informieren
konnen: Status der Bearbeitung, Zustandigkeit, allfallige Mitteilungen / Rickfragen,
Ergebnis. Daraus folgt, dass die behdrdenseitige Geschaftsfallbearbeitung nachver-
folgbar und transparent sein missen.

[B-19] Auch klassisch angestossene |[B-18] gilt unabhédngig davon, ob der jeweilige Geschéftsfall digital oder per klassi- T1
Geschéftsfélle verfolgbar schem analogem Behdrdengang initiiert wurde. (D.h. in letzterem Fall mUsste die Be-
horde den Behordengang zusatzlich auf digitaler Ebene einstellen).

[B-20] Medienbruchfreie Geschéafts- | Der Kunde kann seine Behdrdengange vollstandig elektronisch (medienbruchfrei) ab- | T1
abwicklung wickeln. Das gilt insbesondere fir die Schnittstelle zur Geschaftsfallbearbeitung der
jeweiligen Behorde.

User, Kunde

User, Kunde

Kunde, Behorde

Alle

35 Analog haben Behérden bei der Geschiftsfallbearbeitung auch ein Bediirfnis nach Once-Only. Dieses Bediirfnis wird bereits vom eGovernemt.ch-Projekt UZ9 "Behérdeniibergrei-

fende Stammdatenverwaltung aufbauen" angegangen und wird in dieser Studie nicht weiter behandelt.
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[B-21] Geflihrter Prozess

[B-22] Angebot fur Unternehmen
ohne UID

[B-23]/Behorde behélt Kontrolle
Uber Behordenleistung

[B-24] Proaktive Erkennung des Kun-
denbedarfs durch das Behor-
denleistungsportal

dok_studie_architekturreview_egovch_v1-0_de.docx

Die Behordengange sollen soweit moglich schweizweit einheitlich und mit moéglichst
wenigen Interaktionen abgewickelt werden kdnnen und selbsterklarend sein (gefihr-
ter Prozess).

Behordengange missen auch fir Unternehmen ohne UID (d.h. Unternehmen in
Grindungsphase oder aus dem Ausland) — soweit sinnvoll — angeboten werden.

Die Behorde muss die Kontrolle Uber ihre Behordenleistung behalten (Inhalt, Prozess
und Darstellung).

Proaktive Erkennung des Kundenbedarfs durch das Behdrdenleistungsportal soll in-
tegraler Bestandteil von Behordenleistungsportalen sein. Der Kunde soll da abgeholt
werden, wo und wann er eine Leistung benoétigt. Beispielsweise sollen Prozesse wie
Aboerneuerungen oder Erneuerung des Passes bei Ablauf der Giiltigkeit automatisch
durch die Behorden angestossen werden, es kann sich jedoch auch um komplexere
Bedirfniserkennung handeln. Weiter soll der Kunde, tGber weitere fir ihn relevante
Behdrdenfunktionalitdten informiert werden.

T1

T1

T1

User, Kunde

Kunde, Behorde

Behorde

Kunde, Behorde
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2.2.2.8 Bedirfnisse beziglich ISDS

Tabelle 9: Bedirfnisse beziglich ISDS

Nr. Titel Bedrfnis Tallinn Bedurfnis von...
[B-25] Gewahrleistung ISDS Informationssicherheit und Datenschutz mussen gewahrleistet werden. T3 alle
[B-26]| Transparenz bezlglich Ver- | Der Kunde soll sich informieren kénnen, wo seine Daten liegen und welche Behérden- T3 User, Kunde
wendung der Daten stellen fur welchen Zweck darauf zugreifen.
[B-27] Verflgbarkeit des Gesamt- | Die Verflgbarkeit der Gesamtheit der beteiligten Systeme soll durch die Behorde, un- T1 alle
systems ter BerUcksichtigung des Kundenwunsches, bestimmt und gewéahrleistet werden. Der
Kunde soll sich Gber aktuelle Ausfalle, wie auch geplante Wartungsarbeiten informie-
ren kdnnen.
2.2.2.9 Bedirfnisse beziglich der Umsetzung und des Betriebes
Tabelle 10: Bedirfnisse beziglich der Rahmenbedingungen fir die Umsetzung
Nr. |Titel Bedrfnis Tallinn Bedirfnis von...
[B-28]| Wirtschaftlichkeit Die SOLL-Architektur muss Wirtschaftlichkeitsaspekte aller beteiligten Partner be- T5 Kunde, Behorde,

[B-29] Weiterentwicklungsqualitat

dok_studie_architekturreview_egovch_v1-0_de.docx

rdcksichtigen.

... wie Reliability, Maintainability und Portability

Portalbetreiber

Portalbetreiber
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2.2.2.10 Verteilung der Bediirfnisse nach Kategorien

In der nachfolgenden Abbildung 26 sind die unverdichteten Originalinputs der Bedurfnisum-
frage (siehe Anhang G.F) gemass der in Kapitel 2.2.2.2 beschriebenen Strukturierung visuali-
siert. Es zeigt sich folgendes:

e Alle Prinzipien der Tallin Deklaration zum E-Government scheinen von den BedUrfnissen
ausreichend abgedeckt zu sein.

e Die Schwerpunkte liegen in den Kategorien der Integration von Behordenleistungen,
der Geschaftsabwicklung, sowie ISDS.

e Die Kategorie der Prasentation (Ul) wird nur durch drei Bedirfnisse abgedeckt. Dies
wird jedoch fir die architekturbezogene Ausrichtung der Studie als geniigend erachtet.

e Die Akteurs-Perspektiven sind einigermassen gleichmadssig verteilt.

Tallinn
Deklaration
Prinzipien

Interoperability

' I
by default 15 a © " i

Openness and T4
transparency

[

‘ ¢

Trustworthiness T3 qu | 4|
« .

5

and security

Once-only T2 —i 2

Digital by default,

inclusiveness and T1 2
accessibility ‘ e

\\;{9" X o bedirfnis-
o & & & < Q & & & kategorien
O & ,\0{\ ‘Q(\ 00.{82' @ \04\ \L(\ . &
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Akteure: Portalbetreiber Behorde " I

Abbildung 26: Kategorisierung der Bedurfnisse nach Tallinn, Themen und Akteuren (Grésse der Bubbles steht fur
die Anzahl der Nennungen)
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2.2.3 Abgrenzungen

Die folgenden Bedurfnisse liegen ausserhalb des Scopes der vorliegenden Studie und wurden
explizit abgegrenzt:

Tabelle 11: Abgrenzungen zum Scope der Sollarchitektur

Nr. | Titel Abgrenzung

[A-1] | UX Es werden nur architekturrelevante UX-Themen betrachtet. Darlber-
hinausgehende Bedirfnisse im Bereich von UX sind explizit abge-
grenzt.

[A-2] | Behorden-in- | Der Fokus der Sollarchitektur liegt in der Abdeckung der Behérdenleis-
terne Pro- tungen fur die Kunden bzw. User. Die Behorden-internen Prozesse
zesse und Fachsysteme sind ausserhalb des Scopes, ebenso die Kommunika-

tion und die Schnittstellen zwischen verschiedenen Amtsstellen.
(Siehe auch Abbildung 9)

[A-3] | Fokus Die in der Massnahme M1 (siehe Kap. 1) geforderte grobe Integrati-
ons-Sollarchitektur fir Behdrdenleistungsportale wird unabhangig von
EasyGov erarbeitet. Erst die fir den Schritt M2 geplante Gap-Analyse
fokussiert auf EasyGov.

[A-4] | Finanzierung | Fragen bezlglich der Finanzierung (z.B. zur Realisierung eines Behor-
denportals) sind ausserhalb des Scopes dieser Studie.

[A-5] | AKV Strukturelle Verantwortlichkeiten werden in der vorliegenden Studie
grob definiert, siehe dazu Kapitel 2.5. Wie diese Verantwortlichkeiten
in der Praxis umgesetzt und gelebt werden, ist jedoch ausserhalb des
Scopes dieser Studie.

[A-6] | Schnittstel- Nur externe Schnittstellen zwischen verschiedenen Verantwortlichkei-
len ten sind hinsichtlich der Interoperabilitat relevant. Interne Schnittstel-
len interessieren nicht und werden in dieser Studie nicht weiterver-
folgt.

Hinweis: Die Abgrenzungen beziehen sich wohlgemerkt auf die vorliegende Studie. Sie konnen in nach-
gelagerten Aktivitaten durchaus obsolet werden (siehe Kapitel 2.7).

2.2.4 Qualitatserwartungen an die Sollarchitektur

Bei der Bedirfniserhebung (siehe Kapitel 2.2.2) wurden neben den eigentlichen BedUrfnissen
auch qualitative Erwartungen an die angestrebte Integrations-Sollarchitektur fiir Behordenleis-
tungsportale gedussert. Diese sind nachfolgend aufgefihrt. In Anlehnung an den am Schluss
von 2.2.2 platzierten Hinweis sei auch an dieser Stelle vermerkt: Es handelt sich um Erwartun-
gen, nicht um prazise Anforderungen. Diese Erwartungen vermitteln einen Eindruck, welche
"weichen" Faktoren die Akzeptanz bei den Stakeholdern fir die Sollarchitektur in erster Linie
bestimmen.
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Tabelle 12: Qualitatserwartungen an die Sollarchitektur

Nr. | Bedirfnis Bediirfnis von...
[Q-1]  Offenes, einfach erweiterbares Konzept. Portalbetreiber,
Behorde
[Q-2] | Technische Einfachheit der Integration / Bring your own Service Behorde
muss sehr einfach umsetzbar sein / Adaquate Integrationspattern
(Kosten / Nutzen) / Flexibilitat.
[Q-3] | Unterstitzung unterschiedlicher Umsetzungsreife von Gemeinden | Behorde
fur Digitalisierungsgrundsatze (Bsp: Wenn Once-Only kommt, dann
wird die Umsetzung einige Zeit in Anspruch nehmen).
[Q-4] | Einbezug aller Stakeholder / Commitment aller Beteiligten fir die Portalbetreiber,
Losung. Behorde
[Q-5] | Keine politischen Kompromisse, rein sachliche Lésungen. Portalbetreiber,
Behorde
[Q-6] | Unterstltzung durch entsprechende Institutionen (eCH). Portalbetreiber,
Behorde
[Q-7]  Wenn Standards definiert werden, muss sichergestellt werden, Portalbetreiber

dass sie eingehalten und umgesetzt werden.

2.3 Architekturprinzipien

2.3.1 Vorbetrachtung: Interoperability Principles des EIF

In Konsequenz der vom Projektinitialisierungsauftrag [1] eingeflossenen Rahmenbedingung ([F-
2], siehe Kapitel 2.2.1) wurden die im Dokument "The New European Interoperability Frame-
work" (EIF) [17] unter Kapitel 2 aufgefiihrten "interoperability principles" analysiert. Die fol-
gende Tabelle 13 dokumentiert, wie diese Prinzipien in der Studie zur Anwendung kommen.
Das EIF wird von der Tallinn-Deklaration (siehe 2.2.2.1) referenziert.

Tabelle 13: Verarbeitung der Interoperability Principles des EIF in der Studie

Nr. Titel Empfehlungen Konsequenzen fur die Entwicklung
lrelevant fteilw. relevant|nicht relevant] der Sollarchitektur
[EIF-1] | Subsidiarity Ensure that national interoperability | Dieser Grundsatz ist der Anstoss fir
and proporti- | frameworks and interoperability = das Architekturprinzip [P-1]. Dariber
onality strategies are aligned with the EIF  hinaus verfolgt die Rahmenbedingung
and, if needed, tailor and extend | [F-2] einen analogen Gedanken.
them to address the national con-
text and needs.
[EIF-2] | Openess Publish the data you own as open | Nicht relevant fur die vorliegende Sol-

data unless certain restrictions ap- | larchitektur.
ply.

Ensure a level playing field for open
source software and demonstrate
active and fair consideration of us-

ing open source software, taking

Ausserhalb des Scopes der Studie
(siehe Abgrenzungen [A-3] und [A-4]).
Die Sollarchitektur schafft konzeptu-
elle Rahmenbedingungen fur die
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Nr. Titel

Empfehlungen

|re|eva ntl Iteilw. releva ntl Inicht relevantl

Konsequenzen fir die Entwicklung
der Sollarchitektur

Transparency

Reusability

Technologi-
cal neutrality
and data
portability

User-cen-
tricity

into account the total cost of own-
ership of the solution.

Give preference to open specifica-
tions, taking due account of the cov-
erage of functional needs, maturity
and market support and innovation.

Ensure internal visibility and provide
external interfaces for European
public services.

Reuse and share solutions and coop-
erate in the development of joint so-
lutions when implementing Euro-
pean public services.

Reuse and share information and
data when implementing European
public services, unless certain pri-
vacy or confidentiality restrictions
apply.

Do not impose any technological so-
|utions on citizens, businesses and
other administrations that are tech-
nology-specific or disproportionate
to their real needs.

Ensure data portability, namely that
data is easily transferable between
systems and applications supporting
the implementation and evolution
of European public services without
unjustified restrictions, if legally
possible.

Use multiple channels to provide
the European public service, to en-
sure that users can select the chan-
nel that best suits their needs.

Provide a single point of contact in
order to hide internal administrative
complexity and facilitate users’ ac-
cess to European public services.

Put in place mechanisms to involve
users in analysis, design, assessment
and further development of Euro-
pean public services.

dok_studie_architekturreview_egovch_v1-0_de.docx

Entwicklung von Behordenleistungs-
portalen.

Deckt sich mit Rahmenbedingung [F-
1].

Die Entwicklung der Sollarchitektur ist
eine Massnahme im Sinne der Emp-
fehlung. Zuséatzlich werden im Rah-
men der Sollarchitektur mogliche be-
stehende Standards und Basisleistun-
gen identifiziert und auf mogliche Ver-
wendung geprift.

Der Aufbau des fir diese Sollarchitek-
tur zustandigen Fachgremiums mit
Ausrichtung auf alle féderalen Ebenen
ist eine Massnahme im Sinne der Emp-
fehlung.

Das Einbringen der Sollarchitektur in
den o6ffentlichen eCH-Standard (siehe
Rahmenbedingung [F-1]) ist eine Mas-
snahme im Sinne der Empfehlung.

Dieser Grundsatz ist der Anstoss fir
das Architekturprinzip [P-2].

Deckt sich mit Bedirfnis [B-2].

Deckt sich mit Bedirfnis [B-1].

Deckt sich mit Bedurfnis [B-16].

Der im Rahmen der Studie erhobene
Bedirfniskatalog (siehe 2.2.2) invol-
viert die Perspektive des Kunden und
des Users. Dies ist eine Momentauf-
nahme. Eine kontinuierliche Kunden-
einbindung — wie vom EIF empfohlen
— liegt jedoch ausserhalb des Scopes
der Studie (siehe Abgrenzung [A-1]).
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Nr.

Titel

Empfehlungen

|re|eva ntl Iteilw. releva ntl Inicht relevantl

Konsequenzen fir die Entwicklung
der Sollarchitektur

[EIF-7]

[EIF-8]

[EIF-9]

[EIF-10]

[EIF-11]

[EIF-12]

Inclusion and
accessibility

Security and
privacy

Multilingual-
ism

Administra-
tive simplifi-
cation

Preservation
of infor-
mation

Assessment
of Effective-
ness and Effi-
ciency

As far as possible under the legisla-
tion in force, ask users of European
public services once-only and rele-
vant-only information.

Ensure that all European public ser-
vices are accessible to all citizens, in-
cluding persons with disabilities, the
elderly and other disadvantaged
groups. For digital public services,
public administrations should com-
ply with e-accessibility specifica-
tions that are widely recognised at
European or international level.

Define a common security and pri-
vacy framework and establish pro-
cesses for public services to ensure
secure and trustworthy data ex-
change between public administra-
tions and in interactions with citi-
zens and businesses.

Use information systems and tech-
nical architectures that cater for
multilingualism when establishing a
European public service. Decide on
the level of multilingualism support
based on the needs of the expected
users.

Simplify processes and use digital
channels whenever appropriate for
the delivery of European public ser-
vices, to respond promptly and with
high quality to users’ requests and
reduce the administrative burden
on public administrations, busi-
nesses and citizens.

Formulate a long-term preservation
policy for information related to Eu-
ropean public services and espe-
cially for information that is ex-
changed across borders.

Evaluate the effectiveness and effi-
ciency of different interoperability
solutions and technological options
considering user needs, proportion-
ality and balance between costs and
benefits.
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Der erste Teil (once-only) deckt sich
mit BedUrfnis [B-17]. Der zweite Teil
liegt in der Verantwortung der jeweili-
gen Behorde.

Deckt sich mit Rahmenbedingung [F-
6].

Deckt sich mit Bedurfnis [B-25].

Deckt sich mit Rahmenbedingung [F-
6] und BedUrfnis [B-14].

Die Entwicklung der Sollarchitektur ist
eine Massnahme im Sinne der Emp-
fehlung.

Bezieht sich auf die Zuganglichkeit und
Aufbewahrung von Akten. Dies fallt in
die Verantwortung der Behorde. Be-
hordeninterne Prozesse sind aus-
serhalb des Scopes der Studie, siehe
Abgrenzung [A-2].

Die im Rahmen der Studie erarbeite-
ten Zielbilder und Losungsvarianten
werden gegen den Bedirfniskatalog
evaluiert (Standardvorgehen HER-
MES). Der Evaluationsprozess ist da-
mit nicht abgeschlossen, sondern ist
ein standiger Begleiter der Uber die
Studie hinausgehenden Massnahmen.
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2.3.2 Architekturprinzipien zur Sollarchitektur

Die hier formulierten Architekturprinzipien geben eine Richtung fur die Erarbeitung der Sollar-
chitektur vor. Es handelt sich dabei wohlgemerkt nicht um Rahmenbedingungen (diese wurden
bereits im Kapitel 2.2.1 zusammengetragen). Die Architekturprinzipien dienen vielmehr der Ori-
entierung im Entwicklungsprozess, insbesondere bei der Entscheidung zwischen gleich schlech-
ten Alternativen3®. Im Gegensatz zu den Rahmenbedingungen gilt deshalb fir die Architektur-
prinzipien:

"Weniger ist mehr"

Tabelle 14: Architekturprinzipien zur Sollarchitektur

Nr.

Titel

Beschreibung

Die Formulierung darf auch Raum fir Interpretationen lassen

Konsequenzen fur die Ent-
wicklung der Sollarchitektur

[P-1]

[P-2]

[P-3]

[P-4]

Nachnutzung
vor Eigenkre-
ation

Konzept vor
Technologie

Integrations-
architektur
vor Systemar-
chitektur

Dezentralisie-
rung vor Zent-
ralisierung

Bewahrte Losungsansatze nach Moglich-
keit der Erschaffung eigener Losungen Vor-
rang geben. Dies bedeutet auch, Standards
soweit als moglich zu nutzen.

Probleme primar auf konzeptueller Ebene
behandeln. Die technologische Ebene steht
nicht im Vordergrund, die Machbarkeit ist
jedoch zu gewahrleisten.

Die angestrebte o0.a. Integrations-Sollarchi-
tektur fir Behordenleistungsportale fokus-
siert nicht auf die Systemarchitekturen ein-
zelner Portale, sondern vielmehr auf ein
portalibergreifendes "Okosystem", wel-
ches das Zusammenspiel regelt und die In-
teroperabilitdt verbessert, siehe Abbildung
1.

... um die agile Entwicklung der Portalland-
schaft nicht zu behindern. Aufgrund der
Komplexitdt der Behordenleistungen Uber
alle foderalen Ebenen ist eine zentrale L6-
sung auch de facto nicht méglich.

36 Sprichwortlich: "Die Wahl zwischen Pest und Cholera"
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Flir ein bestimmtes Problem
zunachst nach bestehenden
Losungen Ausschau halten und
diese auf Nachnutzungspoten-
tial analysieren.

Beschrankung — soweit mog-
lich und sinnvoll — auf konzep-
tuelle Vorgaben, Vermeidung
von Abhéngigkeiten zu konkre-
ten Technologien oder Her-
stellern. Technische Empfeh-
lungen sind jedoch gewdlinscht.
Orientierung auf Schnittstel-
len, so wenig wie moglich Vor-
gaben flr einzelne Systemar-
chitekturen, diese sollen nach
wie vor frei sein.

Ohne zentrale Vorgaben wird
es nicht gehen, aber sie sollen
nur so weit gehen wie fir die
Interoperabilitdt notwendig.
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[P-5] | Bedirfnisse Bei der Evaluation von Ldsungsvarianten | Es kann sein, dass die Erfillung
der User- | Bedirfnisse von User /Kunden héher ge- | von User-Erwartungen mit lo-
/Kunden®” vor | wichten als von Behorden und Portalbetrei- | kalen Gesetzen, Verordnun-
denen von Be- | bern. Dieses Prinzip ist infolge der Anwen- gen, etc. kollidiert (z.B. Daten-
hérden und = dung der Tallinn-Deklaration®, siehe Kapi- | .tz oder IT-Verordnungen).
Portalbetrei- | tel 2.2.2.1, klar bedingt. Derlei Konflikte sind im Rah-
bern men der Studie zeitnah soweit

als moglich zu klaren.

[P-6] | Fokussierung | Abhangigkeiten der Sollarchitektur von Be- | Die Sollarchitektur abstrahiert
auf Behorden- | hordenleistungs-spezifischen Aspekten | allgemeine von leistungsspezi-
unabhangige | vermeiden, um Ubergreifende Regelnzuer- | fischen Aspekten und regelt
Aspekte moglichen nur erstere.

[P-7] | Lose  Kopp- | Bezeichneteinen geringen Grad der Abhan- | Systeme, die unter verschiede-
lung gigkeit mehrerer Komponenten oder Syste- | nen Verantwortungen stehen,

men untereinander. sollen nach Méglichkeiten lose
gekoppelt werden.

37 Siehe auch nationale E-Government-Studie https://www.egovernment.ch/de/dokumentation/nationale-e-

government-studie-2019/

38 Sjehe Vision der Tallinn Declaration on eGovernment, Seite 3 der Deklaration, http://ec.europa.eu/news-
room/document.cfm?doc_id=47559
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[P-8] | Nutzung rele-
vanter Bun-
desinitiativen

2.4 Zielbild

Die erfolgreiche Umsetzung von Vorhaben
des Bundes darf antizipiert werden.

Unter Vorhaben des Bundes wird folgendes
verstanden:

Bundesgesetze und -entwdrfe, die sich
zum Zeitpunkt der Erarbeitung dieser
Studie im Gesetzgebungsverfahren be-
finden und entsprechend noch nicht in
Kraft getreten sind. Relevant sind unter
anderem die Anderung des AHV Geset-
zes zur breiteren Verwendung der
AHV-Nummer durch Behdrden® wie
auch das EmbaG*® und das UEG*.

Auf Bundesebene angestossene Pro-
jekte, die zum Zeitpunkt der Erarbei-
tung dieser Studie noch nicht umge-
setzt sind. Zu erwahnen sind hier bei-
spielsweise die Umsetzungsziele ge-
mass dem Umsetzungsplan 2021 -
2023 von E-Government Schweiz [19]
und das Diskussionspapier zum «Ziel-
bild E-ID» [36].

Damit soll folgendes erreicht werden:

Die Sollarchitektur soll moglichst lange
aktuell bleiben und nicht durch in ab-
sehbarer Zukunft umgesetzten Vorha-
ben des Bundes veraltet und nutzlos
werden

Umgesetzte Vorhaben des Bundes sol-
len durch die Verarbeitung dieser in
der Sollarchitektur und einer verbreite-
ten Nutzung der Architektur zusatzlich
gestarkt werden.

Die Sollarchitektur darf (muss
aber nicht) das Inkrafttreten
von geplanten und relevanten
Bundesgesetzen und die er-
folgreiche Umsetzung von re-
levanten Projekten auf Bun-
desebene antizipieren und
entsprechend wo sinnvoll flr
die Zwecke der Architektur
nutzen.

Das Zielbild folgt aus den im Kapitel 2.2.2 aufgezeigten Bedurfnissen. Deren Schwerpunkte las-
sen sich — wie von den nachfolgenden Bildfolgen veranschaulicht - zu Pain Points (PP) zusam-
menfassen. Unter Beachtung von Architekturprinzip [P-5] werden die Bedlrfnisse von U-
ser/Kunde dabei vorangestellt.

39 Sjehe: https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20190057

40 Sjehe: https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-81580.html

41 Sjehe: https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-83285.html
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User sind mit einer Vielzahl von Portalen und Behdrdenleistungen konfrontiert:

Qal betreiber.
[

albetreiber
A
P¢ plbetreiber-
— K unde™" Portalbetreiber.

Behordenleistungs portal

I Behdrdenleistung

User |

Qalbetreiber
A
albetreiber

VA
P plbetreiber.

Portalbetreiber-

Behérdenleistungsportal

-

User méchte aber am
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liebsten mit einem Login
von einem Portal alles
erledigen und nichts
doppelt erfassen miissen
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_[&talbetreiber
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albetreiber.
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Fgl/betre iber.
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Portalbetreiber.

Behérdenleistungsportal
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c
=
-
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£ -
LB =
=
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=
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JUser erwartet dariiber hinaus
eine auf sein jeweiliges Anliegen
ausgerichtete Orchestrierung*?
der daflir nétigen
Behordenleistungen

Abbildung 27: Bildfolge zu Pain Point 1

In dem Bemihen der Portalbetreiber, diesem Pain Point PP1 bzw. PP1a durch integrative An-
gebote (siehe dazu Anhang E) Rechnung zu tragen, ergeben sich weitere Pain Points:

Portalbetreiber maochte die flir bestimmte Kundenanliegen relevanten Behdrdengdnge
auf seinem Portal anbieten, ungeachtet der jeweiligen behérdlichen bzw. féderalen
Zustandigkeiten:

~ Kunde N Portalbetreiber ( ——— Behbrdel w
Behérdenl eistungs portal
behérdenintemes |
"é O——  Fachsysteml
L4
o Behdrdengang
)
= Leistung X -/
: | 9
=] |
] |
3 . = Behérde2
1 ? Behérdengang je nach kantonaler ( / \ \
= Leistung Y . Zustindigkeit
L) H
User = /
5 ;
: o |
= 5
= Behérdengang
= Leistung Z
behémdenintemes |
O——  Fachsystem2
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Es bieten sich zwei Integrationsmuster zur Abbildung einer Q
Behordenleistung im Portal: Implementation|oder Einbindung [ TR
| behdrdenintemes
Fachsystem 2 |
Implementation | _ |
direkt im Portal B
Leistung X .~ |
— %e— Portalbetreiber 1 | |
A ] |
| I —
| Behdrdenleistungsportal 1
1 —
| | w0 @‘iﬁrﬂergarg
5 \ Leistung X
5 :"'-‘-é;ﬁrkrg;‘;é\'f .
| User \ lE'sh.lngY..‘_x.’ S
| < - b anderer Partalbetreber 3 = Behbrde 3—
an}e{es Behdrdenleistungsportal 3 | behdrdenintemes
e Fachsystem 2

=
- A ST

N <\\\ Geschaftsfall \
inbi ™ L .mngvng \, 2 +—( O bearbeitung
Einbindung von \es ey | k-
externem System
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Portalbetreiber méchte nicht fur jede
Behordengang-Implementation individuelle
Schnittstellen zur Geschéaftsfallbearbeitung

implementieren, dies gilt umgekehrt auch
fur die Behorde

| behbrdenintemes
Fachsystem 2

Implementation &
direktim Portal

Q

—— Kunde—— Portalbetreiber 1 |

l

| Behdrdenleistungs portal 1
-

Behﬁntrgav
LestungX
N B o

Orchestrierung

i
. Behdrdengang \\
Lestung¥ -~ ~
N b

User |

anderer Portalbetreiber 3 »~—— ——Behbrde 3— ——

anteces Behérdenleistungsportal 3 behrdenintemes
= Fachsystem 2

) |
= P
ks f:;;r - NN Geschiftsfal - ’
= Leistu f@:’ﬂ 7 OH bearbeitung
~_ e _7_,/; Leistung Y

Einbindung von ﬁ
externem S

Portalbetreiber méchte nicht fir jede
Einbindung individuell Architektur und
Schnittstellen verhandeln/umsetzen

Abbildung 28: Bildfolge zu Pain Point 2 und 3

Um diesen Pain Points zu begegnen, braucht es vor allem ein ausreichendes Mass an Datenin-
teroperabilitat auf Ebene der Schnittstellen, was wiederum ein Ubergreifendes konzeptuelles
Fundament voraussetzt. Aus dieser Uberlegung fiihren die Pain Points zum Zielbild der Stan-
dardisierungsthemen:

42 Orchestrierung bedeutet, dass das Portal den User Giber die relevanten Behérdenleistungen fiihrt, indem es
z.B. die notigen Behordengadnge in einem Wizard (siehe Abbildung 11) aneinanderreiht.
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infolge YRg Definition eines Interoperabilitdtsrahmens (siehe Anforderungen gemass Ka-
PP1 pitel 2.5.1.1)

o Ubergreifendes Informationsmodell
o Festlegung von Identifikationssystemen und kontrolliertem Vokabular

o Festlegung und Abgrenzung der interoperablen Kerndaten

e Standardisierung der Schnittstelle Behdrdengang<—>Geschaftsfallbearbeitung

infolge
PP2 (Integrationsmuster 1 gemass Kapitel 2.1.6 und Anforderungen gemass Kapi-
tel 2.5.1.2)
o GerUst aus allgemeinen (nicht-leistungsspezifischen) Kommunikati-
onsprozessen
o Ubermittlung Bearbeitungsstatus, Benachrichtigungen, Dokumente
"N ¢ Standardisierung der Schnittstelle zur Einbindung extern implementierter Be-

PP3 hérdengange (Integrationsmuster 2 gemass Kapitel 2.1.6 und Anforderungen
gemass 2.5.1.3)

o Laufzeit-Prozesse beim Aufruf eines eingebunden Behérdengangs

o Spezifikation der ndtigen Vertrauensstellungen

Zusammengefasst lautet das Zielbild:

Die angestrebte Standardisierung soll die flr das Zusammenwirken der Beh&rdenleistungspor-
tale nétige Daten- und Prozessinteroperabilitdt ermdglichen.

2.5 Entwicklung der Integrations-Sollarchitektur

In diesem Kapitel wird im Sinne des oben in Kapitel 2.4 beschriebenen Zielbildes (und den ent-
sprechenden Pain Points PP1 bis PP3) die Integrations-Sollarchitektur grob entwickelt. "Grob"
bedeutet dabei, es werden die zu regelnden Themenbereiche abgesteckt und darin fundamen-
tale Festlegungen getroffen, aber es erfolgt keine detaillierte Spezifikation. Es werden Anfor-
derungen formuliert, was die angestrebte Standardisierung konkret leisten soll und wie das
logische Gerilst dazu aussieht.

Hinweise:

e Gemass des im Kapitel 1 aufgefihrten Ziels geht die Detailtiefe der folgenden Betrachtungen
nur soweit, dass der Boden fur den Entwurf eines eCH-Standards bereitet wird.

e Die Integrations-Sollarchitektur wurde zusammen mit dem Projekt-Fachausschuss aus Vertre-
tern aller féderalen Ebenen im Rahmen von zehn halbtagigen Workshops entwickelt (siehe An-
hang G.A und Anhang G.B). Dabei wurden die zu I6senden Herausforderungen identifiziert und
schrittweise in Form von Variantenentscheiden abgearbeitet. Der argumentative Hergang und
die Begriindung der einzelnen Entscheide sind in Anhang G.D dokumentiert.

e Die Frage, inwieweit die entwickelte Integrations-Sollarchitektur die erhobenen Bedurfnisse ab-
deckt, wird in Kapitel 2.6 bilanziert.
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2.5.1 Standardisierungsthemen

Die einzelnen Themen werden in Form von Anforderungen [REQ-n] spezifiziert, die im Interesse
der Zukunftsfahigkeit im Einklang mit Architekturprinzip [P-2] soweit wie moglich Technologie-
neutral gehalten sind. Deshalb stehen vor allem allgemeine fachliche Aspekte im Fokus, die flr
alle moglichen Behordenleistungen gleichermassen von Belang sind.

e |n-Scope:
o interoperable Datenbereiche (z.B. Identifikatoren)
o Verantwortlichkeiten (Definitionshoheit, Datenhoheit)
o Schnittstellen-Prozesse
e Qut-of-Scope:
o Festlegung der Technologie (z.B. Protokoll, allfalliges Bus-System)

o leistungsspezifische Datenbereiche

Die In-Scope/Out-of-Scope Betrachtung berticksichtigt das in Kapitel 2.4 beschriebene Zielbild
insofern, dass der Fokus der Standardisierung auf den interoperablen - sprich nicht leistungs-
spezifischen - Schnittstellendaten und -prozessen liegt.

2.5.1.1 |Interoperabilitdtsrahmen
In diesem Bereich wird von folgenden beiden Punkten ausgegangen:
e Den zentralen BedUrfnissen [B-6] und [B-7], sowie

e der IAM-Anforderung, dass digitale Identitdt und Kunden-ldentifikator zwei unter-
schiedliche Dinge sind. Ersteres dient der Authentifizierung*® von Usern, letzteres der
Kunden-ldentifikation**.

Basierend auf diesen beiden Punkten ergibt sich folgende Forderung:

[REQ-1] Ein User kann mit gleichem Login (sprich: digitale Identitat) fir mehrere Kunden (NP
und/oder JP) Behordenleistungen erledigen. Gleichzeitig kann ein User fir die An-
meldung verschiedene digitale Identitaten verwenden.

Abbildung 29 illustriert den aus [REQ-1] folgenden Zusammenhang zwischen User und Kunde.
Eine unter einer digitalen Identitat auftretende nattrliche Person wird in einem Behdrdenleis-
tungsportal als User reprasentiert. Analog bildet ein in einem Behordenleistungsportal geflhr-
ter (Behorden-)Kunde eine juristische oder nattrliche Person ab, die durch einen extern defi-
nierten Identifikator eindeutig bezeichnet wird.

4 Sjehe: https://de.wikipedia.org/wiki/Authentifizierung
4 Sjehe: https://de.wikipedia.org/wiki/ldentifikator
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Abbildung 29: Ein Behordenleistungsportal nutzt zur User-Authentifizierung eine extern definierte digitale Identi-
tat*, wogegen es Kunden mit Hilfe eines extern definierten Identifikators*® identifiziert

Anhand der folgenden Grafik Abbildung 30 sei illustriert, welche Konstellationen auftreten kon-
nen und wie diese gemass [REQ-1] abzubilden sind.

e Die Person "Rainer Zufall" verwendet auf Behdrdenleistungsportal X zwei von jeweils
verschiedenen Identitdtsprovidern (IdP1 und IdP2) getragenen digitale Identitaten?’,
und hat entsprechend zwei User-Accounts (xul und xu2). Beide sind fir seinen gleich-
namigen NP-Kunden berechtigt, welcher durch die betreffende Versichertennummer*®
identifiziert ist. Er kann also mit beiden digitalen Identitaten ein und dasselbe Kunden-
konto bewirtschaften.

e Sowohl "Rainer Zufall" als auch "Inge Borg" verwenden eine ihrer digitalen Identitaten
zur Anmeldung auf verschiedenen Portalen

e Mit Hilfe seiner digitalen Identitat bei IdP1 bewirtschaftet User "Rainer Zufall" auf Be-
hordenleistungsportal X nicht nur den ihn reprasentierenden NP-Kunden, sondern er-
ledigt damit auch Behodrdengeschafte fiir seine Firma "Keis-Problem AG", die durch ihre
UID identifiziert ist.

e Der NP-Kunde "Rainer Zufall" kann auf beiden Portalen unabhéngig voneinander be-
wirtschaftet werden. Die Person "Rainer Zufall" kann dies auf Behordenleistungsportal
XundY tun, die Person "Inge Borg" nur auf X. Der bewirtschaftete NP-Kunde ist in jedem
Fall durch den gleichen eindeutigen Identifikator (im Beispiel sei die Versichertennum-
mer angenommen) identifiziert.

4> Der Fall, dass verschiedene digitale Identitdten durch einen zwischen Identititsprovider und Portal zwischen-
geschalteten Vermittlerdienst gekapselt werden kdnnen, wird im Zielbild zunachst nicht thematisiert. Diesbe-
zliglich sei auf [Herausforderung-1] im Anhang G.D verwiesen.

4 Zur Frage, welche konkreten Identifikatoren von welchen Herausgebern zum Einsatz kommen sollen, sei auf
[Herausforderung-2] im Anhang G.D verwiesen.

47 Unter der Annahme, dass Portal X mehrere Identititsprovider verwendet.
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2.5.1.1.1 Informationsmodell

Das in Kapitel 2.1.5 aufgestellte Informationsmodell trédgt Forderung [REQ-1] bereits Rechnung,
deshalb kann es als Fundament flr den Interoperabilitatsrahmen zur Anwendung kommen.

[REQ-2] Die konzeptuelle Basis fur den Interoperabilitatsrahmen bildet das in Kapitel 2.1.5
beschriebene Informationsmodell.

Anhand des Informationsmodells |3sst sich differenziert aufzeigen, fir welche Information die
beiden thematisierten Schnittstellen jeweils Interoperabilitat bendtigen (siehe Abbildung 31).
So spielt beispielsweise bei der Schnittstelle zur Einbindung extern implementierter Behérden-
gange (siehe Integrationsmuster 2 in Kapitel 2.1.6) die Behordenleistung keine Rolle, da die
Auswahlim Consumer-Portal erfolgt und der betreffende Behdérdengang im externen Provider-
Portal direkt adressiert wird (siehe Kapitel 2.5.1.2). Fur die Schnittstelle "Behdrdengang < Ge-
schaftsfallbearbeitung" ist hingegen nicht von Belang, welcher User mit welchem Recht den
Behordengang ausgeflihrt hat, da dies flr die Geschaftsfallbearbeitung unerheblich ist. Letz-
tere verlangt vielmehr die Kundendaten.
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Abbildung 31: Verortung der Interoperabilitdtsanforderungen im Informationsmodell

[REQ-3] Fur die Entitaten des Informationsmodells ist ein interoperabler Kern definiert.

Dieser interoperable Kern beschrankt sich auf den Datenteil, der aufgrund der in den folgenden
Kapiteln 2.5.1.2 und 2.5.1.3 spezifizierten Schnittstellenanforderungen von den beteiligten Sys-
temen (Portale und behordeninterne Fachsysteme) auf beiden Seiten semantisch gleichermas-
sen verstanden werden mussen. Das betrifft vor allem Identifikatoren (z.B. Kunde.ID) und kon-
trolliertes Vokabular (z.B. Geschaftsfall.Bearbeitungsstatus). Demgegeniber fallen dariber hin-
aus gehende Inhalte in den nicht-interoperablen Teil. Fir eine allfallige Schnittstellenibertra-
gung ware dieser nicht-standardisierte Teil individuell zwischen den beteiligten Partnern abzu-
stimmen. Das betrifft z.B. leistungsspezifische Daten.
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Abbildung 32: lllustration des interoperablen Kerns am Beispiel der Schnittstelle Behordengang«>Geschaftsfallbe-
arbeitung (Integrationsmuster 1)

2.5.1.1.2 Identifikation Behordenleistung

[REQ-4] Zur Identifikation oder Referenzierung einer Behdrdenleistung ist das Inventar der
Leistungen der 6ffentlichen Verwaltung der Schweiz eCH-0070 [27] verbindlich.

Leistungsreferenzen sind gemass der Vorgabe von eCH-0070 zu kodieren. Das ist gemdss Ab-
bildung 35 bei folgenden Entitaten der Fall:

e Behdrdengang: Referenz auf die bezogene Leistung

e Bewirtschaftungsrecht: Referenz auf die Leistung, fur die der betreffende User fiir den
jeweiligen Kunden einen Behordengang bewirtschaften darf.

Der Leistungskatalog stellt ein kontrolliertes Vokabular dar, dessen Definitionshoheit beim Ver-
ein eCH liegt.

Hinweis: Die im derzeit im eCH-0070 praktizierte Leistungsdifferenzierung erscheint stark heterogen. So
wird zum Beispiel bei Handelsregistereintragungen neben der Art der Eintragung (Rechtsformen, Zeich-
nungsberechtigten, ..) zwischen Neueintrag, Mutation, Léschung differenziert, bei fir die Leistungen im
Bereich Arbeitsbewilligungen ist dies hingegen nicht der Fall. Zum Beispiel erscheint die Angabe ID=1128
("Grenzgangerbewilligung fir EU/EFTA-Angehorige (Ausweis G EG/EFTA) ") nicht prazise genug, da in
der Praxis Neuausstellung, Verlangerung, Wiedererteilung, Umwandlung, Namensanderung, Stellen-
wechsel, etc. unterschieden wird.

2.5.1.1.3 Identifikation Kundenanliegen

[REQ-5] Derzeit gibt es noch kein kontrolliertes Vokabular fir Kundenanliegen. Sollte sich das
zuklnftig andern, ist das im Interoperabilitatsrahmen zu beriicksichtigen.

2.5.1.1.4 Identifikation Kunde und Stammdatenmanagement

Flr eine interoperable Kundenidentifikation braucht es einen unabhangig vom Portal existie-
rendes ldentifikationssystem. Hierzu bieten sich staatliche Register (wie z.B. das UID-Register)
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oder Basisdienste*® an, die von Behordenleistungsportalen referenziert werden kénnen. Dar-
Uber einhergehend gelten die mit dem jeweiligen Identifikator verbundenen Stammdaten, die
die Register ebenfalls vorhalten, portaltUbergreifend.

Aufgrund verschiedener verwaltungsrechtlicher Behandlung zwischen juristischen Personen
(JP) und natdrlichen Personen (NP) werden JP- und NP-Kunden differenziert betrachtet.

2.5.1.1.4.1 JP-Kunde

[REQ-6] Zur Identifikation oder Referenzierung eines JP-Kunden ist die Unternehmensidenti-
fikationsnummer UID zu verwenden.

Der UID-Aufbau ist durch den Standard eCH-0097 [28] definiert. Zur korrekten Zuteilung, Ver-
waltung und Verwendung der UID flhrt das BFS das UID-Register*. Gemass Auskunft vom BFS
kdnnen auslandische, d.h. nicht in der Schweiz ansassige Unternehmen zukinftig auch eine UID
bekommen®C,

[REQ-7] Behdrdenleistungsportale nutzen das UID-Register als fiihrendes System fir den in-
teroperablen Kern der Stammdaten von JP-Kunden.

Das bedeutet nicht, dass Behordenleistungsportale keine Kundenstammdaten vorhalten sollen.
Die Anforderung sagt lediglich aus, dass die Datenhoheit (im Sinne der amtlichen Wahrheit)
beim Register liegt.

Behordenleistungsportale konnen fir den elektronischen Datenabruf aus dem UID-Register ei-
nen Webservice! nutzen. Die Datenstruktur basiert auf eCH-0108 [30], der sich wiederum auf
eCH-0097 [28] und eCH-0098 [29] stltzt.

[REQ-8] Der interoperable Kern der JP-Kundenstammdaten entspricht dem in eCH-0108 [30]
unter Kapitel 3.2 definierten Datensatz "organisationType".

Dieser Datensatz umfasst die im UID-Register 6ffentlich einsehbaren Daten.

Der Abgleichprozess der Kerndaten zwischen dem fiihrenden UID-Register und den Behdérden-
leistungsportalen wird im Kapitel 2.5.1.1.4.3 betrachtet.

2.5.1.1.4.2 NP-Kunde

[REQ-9] Zur Identifikation oder Referenzierung eines NP-Kunden ist die Versichertennummer
AHVN13 zu verwenden.

“8 Im Rahmen dieser Studie wird nachfolgend nur noch der Begriff «Register» benutzt. Dieser beinhaltet grund-
satzlich auch Basisdienste.

49 Rechtsgrundlage: Bundesgesetz iiber Unternehmens-Identifikationsnummer (UIDG), Verordnung

tber die Unternehmens-ldentifikationsnummer (UIDV)

%0 Djes ist in den neuesten Versionen der relevanten Standards eCH-0097 [28], eCH-0098 [29] und eCH-0108
[30] bereits berticksichtigt. Die Umsetzung im UID-Register selbst soll laut [33] im Zeithorizont bis Ende 2022
erfolgen.

! siehe https://www.bfs.admin.ch/bfs/de/home/register/unternehmensregister/unternehmens-identifikati-
onsnummer/uid-register/uid-schnittstellen.assetdetail.11007268.html
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Die Rechtsgrundlage ist durch das angepasste AHV-Gesetz>? gegeben. Der argumentative Her-
gang zum Fachausschussentscheid fir die AHNV13 als NP-Identifikator gegenlber anderen Al-
ternativen kann im Anhang G.D ([Herausforderung-2]) nachvollzogen werden. Dort wird auch
die Frage behandelt, welche Moglichkeiten sich fir die Identifikation auslandischer NPs erge-
ben.

Die Verwaltung des Identifikators AHV-Nummer im zentralen Versichertenregister der Sozial-
versicherungen des Bundes und die Kommunikation der AHV-Nummer ausserhalb des AHV-
Bereichs erfolgt durch die UPI-Datenbank des ZAS®3. Fur die maschinelle Abfrage der UPI-Da-
tenbank stehen die UPI-Services zur Verfligung. Deren externe Schnittstelle ist durch die Stan-
dards eCH-0084 [5], eCH-0085 [6] und eCH-0086 [7] spezifiziert. Der Zugang ist auf systemati-
sche Benutzer der AHV-Nummer beschrankt. Diese Voraussetzung wird jedoch von Behdrden-
leistungsportalen per se erfllt.

Allerdings kann die UPI-Datenbank keine Adressdaten liefern. Das ist vielmehr Aufgabe des zu-
kiinftigen zentralen Referenzdatensystems>* Nationaler Adressdienst (NAD)>® bzw. Gegenstand
des Projekts UZ10°® im Umsetzungsplan 2021-2023 von E-Government Schweiz [19]. Der NAD
bezieht die Adressdaten von den Meldedmtern und Einwohnerregistern und basiert ebenfalls
auf der Versichertennummer. Er kann somit aus Sicht der NP-Stammdaten als Erganzung zur
UPI-Datenbank angesehen werden (siehe [Herausforderung-2]).

[REQ-10] Behdordenleistungsportale nutzen die UPI-Datenbank zusammen mit dem NAD> als
fihrendes System flr den interoperablen Kern der Stammdaten von NP-Kunden.

Der Abgleichprozess der Kerndaten zwischen den fihrenden Systemen und den Behdrdenleis-
tungsportalen wird im Kapitel 2.5.1.1.4.3 betrachtet.

[REQ-11] Der interoperable Kern der NP-Kundenstammdaten entspricht den gemass eCH-0084
[5] aus der UPI-Datenbank abfragbaren Identitatsmerkmalen (Name, Vorname, Ge-
burtsdatum, Geburtsort, Geschlecht, Nationalitat, etc.) sowie den aus dem NAD ab-
fragbaren Adressdaten (Wohnadresse, Zustelladresse, Niederlassungs- oder Aufent-
haltsgemeinde)>> >8>,

Angaben Uber Zivilstand und Beziehungen zu anderen NP's (Ehepartner etc.), welche im Perso-
nenstandsregister Infostar® verwaltet werden, kénnen nicht in den interoperablen Kern der

2 Rechtsgrundlage: Angepasstes AHV-Gesetz https://www.fedlex.admin.ch/eli/fga/2020/2693/de

3 siehe https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/unique-person-identification--
upi-.html

5 Im Unterschied zum UID-Register ist der NAD nicht rechtlich massgebend, deshalb wird von einem Referenz-
datensystem und nicht von einem Register gesprochen.

% Siehe https://www.bfs.admin.ch/bfs/de/home/register/nationaler-adressdienst.html

%6 Siehe https://www.egovernment.ch/de/umsetzung/umsetzungsziele/nationaler-adressdienst/

57 Die rechtlichen Voraussetzungen fiir den Zugang zum NAD durch Behdrdenleistungsportale miissen noch im
Rahmen des NAD-Projekts geklart werden

%8 Stand Vorentwurf ADG: https://fedlex.data.admin.ch/eli/dl/proj/6019/57/cons 1

9 Fiir die amtlichen Personenregister gelten die Nomenklaturen (bzw. kontrollierte Vokabular) des BFS, siehe
https://www.bfs.admin.ch/bfs/de/home/register/personenregister/registerharmonisierung/nomenklatu-
ren.html

60 Siehe https://www.bj.admin.ch/bj/de/home/gesellschaft/zivilstand.html und https://de.wikipe-
dia.org/wiki/Infostar
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NP-Stammdaten eingehen, solange es keine fir Behordenleistungsportale nutzbare Abfrage-
moglichkeit gibt.

Portale konnen flir bestimmte Falle auch weitere NP-Identifikatoren erheben. Dies ist z.B. zwin-
gend notwendig, wenn bei einer auslandischen Person noch keine AHV-Nummer verflgbar ist
(siehe Anhang G.D, [Herausforderung-2]. Aus diesem Grund kénnen gemass eCH-0044 [3] auch
mehrere |dentifikatoren vorgehalten und Gbermittelt werden.

2.5.1.1.4.3 Abgleich des interoperablen Kerns der Kundenstammdaten zwischen Portal und
fihrendem Register

Gemass der 0.a. Anforderungen [REQ-7] und [REQ-10] soll der interoperable Kern der in einem
Behordenleistungsportal vorgehaltenen JP- bzw. NP-Kundenstammdaten dem Datenstand der
festgelegten Register folgen. Um dabei Konfliktpotenzial fur allfdllige Konsistenzprobleme zu
vermeiden, soll folgende Regel gelten:

[REQ-12] Behdrdenleistungsportale sind fir den Abgleich des Datenstands zum betreffenden
Register selbst verantwortlich.

Das bedeutet, es braucht seitens der betreffenden Register im Falle einer Mutation weder ei-
nen automatischen Replikationsprozess noch einen Anstoss zu einer Datenpropagation. Viel-
mehr sollen Portale allfillige Differenzen zwischen ihrem Datenstand und dem im Register
selbst erkennen. Dazu stellen die UPI-Services die in eCH-0086 [7] spezifizierte Vergleichsfunk-
tion zur Verfligung. Dieser Check muss nicht proaktiv erfolgen. Es reicht meist aus, wenn der
Aktualitatscheck der Stammdaten eines Kunden lediglich dann ausgefthrt wird, wenn ein be-
rechtigter User auf das betreffende Kundenkonto zugreift (z.B. um einen Behérdengang auszu-
fihren). Das Portal kann dem User allfdllige Abweichungen visualisieren und ihm manuelle Ab-
gleichfunktionen Register=>Portal anbieten®®.

61 Bejspiel EasyGov: Beim Zugriff auf ein Kundenkonto wird im Falle einer Diskrepanz zwischen den Unterneh-
mensstammdaten im Portal und dem UID-Register ein Hinweis angezeigt, dass diese nicht dem aktuellen Stand
im UID-Register entsprechen und der User eine Aktualisierung starten kann.
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Abbildung 33: Abgleich des interoperablen Kerns eines Kunden-Stammsatzes in einem Behordenleistungsportal

Ungeachtet dessen gilt speziell im Falle NP: Der eCH-Standard eCH-0212 (Mutationsmeldungen
UPIan Dritte) beschreibt den Broadcast der AHVN13-Mutationen im UPI-Register an Dritte, den
die ZAS an alle Kunden sendet, die sich abonniert haben. Die behandelten Mutationen sind
diejenigen, die den Status der Versichertennummer oder die demographischen Attribute einer
Person in UPI dndern.

2.5.1.1.5 Prozessmetadaten von Behdrdengang und Geschaftsfall

Wie schon Abbildung 32 illustriert, ist fir den Datenaustausch Uber die Schnittstelle Behorden-
gang«>Geschaftsfallbearbeitung - welche im noch folgenden Kapitel 2.5.1.2 beschrieben wird
—ein interoperabler Kern festzulegen. Dieser sei hier vorab auf die Metadaten der allgemeinen
(nicht-leistungsspezifischen) Kommunikationsprozesse (siehe Abbildung 36 in Kapitel 2.5.1.2)
umrissen.

[REQ-13] Die Metadaten der allgemeinen (nicht-leistungsspezifischen) Kommunikationspro-
zesse bilden den interoperablen Kern und geben den im eCH-0039 [2], eCH-0058 [4]
und eCH-0147 [35] definierten Schemen Struktur und kontrolliertes Vokabular (z.B.
Bearbeitungsstatus) vor.
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[REQ-14] Zur Identifikation eines Behdrdengangs Uber die Systemgrenze des jeweiligen Behor-
denleistungsportals hinaus muss dieses einen permanenten global eindeutigen
Schlisselwert®? zur Verfugung stellen.

[REQ-15] Zur Identifikation eines Geschaftsfalls Uber die Systemgrenze des jeweiligen Behor-
denleistungsportals hinaus muss dieses einen permanenten global eindeutigen
Schlisselwert®? zur Verfugung stellen.

Fur die Referenzierung der bezogenen Leistung kommen die Festlegungen in Kapitel 2.5.1.1.2
zur Anwendung.

Leistungsspezifische Inhalte setzen auf das beschriebene Fundament auf. Zu einzelnen The-
menfeldern definieren bereits diverse eCH-Standards entsprechende Datenschemen und kon-
trollierte Vokabularien (eCH-0006 (Auslanderkategorien), eCH-0007 (Gemeinden), eCH-0008
(Staaten und Gebiete), eCH-0010 (Postadresse), eCH-0011 (Personendaten), eCH-0021 (Perso-
nenzusatzdaten), eCH-0046 (Kontakte), eCH-0119 (E-Tax Filing), eCH-0129 (Objektwesen),
eCH-0229 (Steuerdeklarationsdaten juristische Personen)). Letztlich bleiben jedoch leistungs-
spezifische Vorgaben den jeweiligen Fachbereichen vorbehalten.

2.5.1.1.6 Userkonto

Wesentliches Element der Einbindung eines extern implementierten Behdrdengangs (Integra-
tionsmuster 2, siehe Kapitel 2.1.6) ist die Weiterleitung, d.h. die Ubertragung der Usersession
vom Portal auf das externe System bzw. Provider-Portal zur Laufzeit. Damit der User beim
Sprung in den eingebetteten — auf einem anderen Portal implementierten — Behordengang im
Sinne von [REQ-1] und des letzten Teils von BedUrfnis [B-6] nahtlos weiterarbeiten kann, muss
die Ubertragung bzw. Weiterleitung mit Single Sign On (SSO) und Kontextsynchronisation ein-
hergehen. Das bedeutet, es muss neben der Behérdengang-Adressierung und User-Login auch
der Kontext des Behordengangs, bestehend aus Kundenselektion und dazugehdrigem Bewirt-
schaftungsrecht, vom Consumer-Portal auf dem Provider-Portal analog hergestellt werden
(siehe Illustration in Abbildung 34).

62 Ein globaler Schliisselwert kann z.B. nach dem Muster <Lokaler Schliissel>@<URL des Herausgebersystems>
oder durch eine GUID gebildet werden.
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Abbildung 34: Herstellung des Session-Kontextes beim Aufruf des Behordengangs "Y-Bewilligung beantragen" im
Provider-Portal konform zum Absprung-Kontext vom Consumer-Portal mittels SSO + Kontextsynchro-
nisation

Flr eine solche Kontextsynchronisation braucht es Uber die bereits behandelte interoperable
Kundenidentifikation (siehe 2.5.1.1.4) hinaus eine Interoperabilitdt von User-ldentifikation,
-Einstellungen, LoA des Logins sowie des Bewirtschaftungsrechts. Dies wird in den folgenden
Abschnitten 2.5.1.1.6.1 und 2.5.1.1.6.4 behandelt, die ndtigen Vertrauensstellungen in Kapitel
2.5.1.3.

2.5.1.1.6.1 Identifikation

Beim Ubergang muss zunachst das Provider-Portal fiir das korrespondierende Userkonto eine
Session erdffnen (siehe Prozessbeschreibung in Kapitel 2.5.1.3). Die damit einhergehende User-
Zuordnung vom Consumer- auf das Provider-Portal muss sich dabei nach einem eindeutigen
Identitatsmerkmal, d.h. nach einem Identifikator richten, der vom Consumer-Portal herausge-
geben wird. Ob der User-Identifikator dabei vom Consumer-Portal selbst oder urspriinglich von
dessen |dentitatsprovider stammt, ist dabei unerheblich. Wichtig ist, dass der herausgegebene
Identifikator global eindeutig unterscheidbar ist.

[REQ-16] Zur Identifikation eines Users Uber die Systemgrenze des betreffenden Behérdenleis-
tungsportals hinaus muss dieses einen permanenten global eindeutigen Schlissel-
wert®? zur Verfigung stellen.

2.5.1.1.6.2 Einstellungen (Benutzerprofil)

Ein nahtloser Ubergang bei der in Abbildung 34 skizzierten Einbindung erfordert im Sinne von
Bedurfnis [B-14], dass das Benutzerprofil im Provider-Portal analog fortgesetzt wird®3. Wenn

83 Die nétigen Vertrauensstellungen werden in Kapitel 2.5.1.3 behandelt.
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der User beispielsweise im Consumer-Portal italienisch als Sprache eingestellt hat, dann muss
die adressierte Landingpage im Provider-Portal auch auf Italienisch erscheinen.

[REQ-17] Der interoperable Kern der Einstellungen im Benutzerprofil umfasst mindestens
Name, Vorname und die Spracheinstellung des Users.

[REQ-18] Fur die Spracheinstellung wird das kontrollierte Vokabular gemass ISO 639-1% ver-
wendet.

2.5.1.1.6.3 LoA des Logins

Ebenso darf im Provider-Portal kein anderer LoA gelten als im Consumer-Portal. Der LoA des
Logins dokumentiert, inwieweit man der hinter dem authentifizierten User tatsachlich stehen-
den realen Person trauen kann, dass sie wirklich die Person ist, flr die sie sich ausgibt. Je griind-
licher der Registrierungsprozess (z.B. mit zusatzlicher Identitatsprifung) und je starker die Au-
thentifizierung (z.B. 2FA statt 1FA) desto hoher ist der Grad dieses Vertrauens.

[REQ-19] Fur den LoA des Logins kommen als kontrolliertes Vokabular die in eCH-0170 [21]
definierten Vertrauensstufen zur Anwendung.

Tabelle 15: LoA-Vertrauensstufenmodell geméass eCH-0170 [21]

LoA-Stufe = Beschreibung

LoA 1 Kein oder minimales Vertrauen
LoA 2 Geringes Vertrauen

LoA 3 Betrachtliches Vertrauen

LoA 4 Hohes Vertrauen

Die einzelnen Vertrauensstufen des Modells von eCH-0170 [21] beziehen sich auf Kombinatio-
nen von skalierter Authentifizierungsstarke und Qualitat des Registrierungsprozesses.

2.5.1.1.6.4 Bewirtschaftungsrecht

Weiterhin erfordert ein nahtloser Ubergang bei der in Abbildung 34 skizzierten Einbindung,
dass das flr den ausgewdhlten Behordengang des betreffenden Kunden nétige Bewirtschaf-
tungsrecht im Provider-Portal ebenfalls gewahrt wird®3%>. Wenn der User beispielsweise im
Consumer-Portal den eingebundenen Behdrdengang Y-Bewilligung aufgrund seines Bewirt-
schaftungsrechts mit Berechtigungsstufe "Einreicher" aufgerufen hat, dann muss er auch im
Provider-Portal genau dieses Recht haben, nicht mehr und nicht weniger.

Der Aufruf eines eingebundenen Behdrdengangs setzt das Bewirtschaftungsrecht des Users fir
den betreffenden Kunden fir diesen Behdérdengang voraus

5 siehe https://de.wikipedia.org/wiki/Liste der 1SO-639-1-Codes
85 Das nétige Bewirtschaftungsrecht muss per se im Consumer-Portal vorgelegen haben, sonst hitte der User
den eingebundenen Behérdengang nicht anwahlen kénnen.
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[REQ-20] Der interoperable Kern des Bewirtschaftungsrechts umfasst mindestens die Berech-
tigungstufe.

[REQ-21] Fur die Berechtigungsstufe wird ein - noch per eCH-Standard zu definierendes - kon-
trolliertes Vokabular verwendet.

An dieser Stelle sei mit Tabelle 16 exemplarisch ein solches Berechtigungsstufenmodell illus-
triert, welches sich an den in gegenwartigen Behdrdenleistungsportalen praktizierten Modellen
orientiert, die sich interessanterweise weitgehend dhneln.

Tabelle 16: Exemplarisches Berechtigungsstufenmodell®®
Berechti- | Beschreibung

gungs-
stufe

Bearbei- | Erlaubt die Bearbeitung von Behordengédngen fir einen bestimmten Kunden
ten

Einrei- Erlaubt das Einreichen von Gesuchen/Antragen/Meldungen einer bestimmten
chen Behordenleistung flr einen bestimmten Kunden

Superu- | Erlaubt die Verwaltung der Bewirtschaftungsrechte fur die Abwicklung von Ge-

ser schaftsfallen fur einen bestimmten Kunden. Die Gewdhrung dieser Berechti-
gungsstufe an einen User erfordert eine schriftliche Vollmacht des Kunden, dass
die hinter dem User stehende Person das Kundenkonto ohne Einschrankungen
bewirtschaften darf. Hiervon ausgenommen ist der Fall "NP-Kunde und User re-
prasentieren dieselbe Person".

Mit der Frage, inwieweit ein solches portallbergreifendes kontrolliertes Vokabular bzw. Be-
rechtigungsstufenmodell eindeutig auf portalindividuelle Berechtigungsfunktionalitidten®’ ab-
bildbar ist, beschaftigt sich [Herausforderung-4] im Anhang G.D.

Ahnlich dem im vorangegangenen Kapitel 2.5.1.1.6.3 behandelten LoA des Logins braucht das
Provider-Portal vom Consumer-Portal die Angabe des Vertrauensgrads (LoA) der Gbermittelten
Berechtigungsstufe, welche die Prozessqualitdt der Rechtevergabe dokumentiert.

[REQ-22] Fur die Angabe des LoA eines Bewirtschaftungsrechts kommen als kontrolliertes Vo-
kabular die in eCH-0171 [22] definierten Qualitatsstufen fir Attributwertbestatigun-
gen zur Anwendung.

Die einzelnen von eCH-0171 [22] spezifizierten Qualitdtsstufen (siehe Tabelle 17) beziehen sich
auf Attributwerte von digitalen Identitdten (wie z.B. Geburtsdatum) und quantifizieren die Pro-
zessqualitat der Erhebung. Das Stufenmodell ist auch fiir die Angabe des LoA der Berechti-
gungsstufe anwendbar, zumal jene im weiteren Sinne auch als Attributwert aufgefasst werden
kann.

66 Achtung: Das Beispiel ist nicht als Entwurf eines Standards fiir die Berechtigungsmodell zu verstehen.
67 2.B. "kann Termine im Zusammenhang mit Behérdengang X einsehen, aber nicht verschieben"
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Tabelle 17: Qualitatsstufen gemass eCH-0171 [22]

Beschreibung

Qualitats-
stufe

1 - tief

2 — mittel
3 - hoch

4 — sehr
hoch

Auf Stufe 1 besteht ein minimales Vertrauen in den behaupteten oder besta-
tigten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein minimales
Risiko mit dem verwendeten Attributwert verbunden wird. Eine Vielzahl von
Attribut-Autoritaten liefern Attributwertbestatigungen dieser Stufe und es
werden keine bis sehr wenige Anforderungen an sie gestellt.

Auf Stufe 2 besteht einiges Vertrauen in den behaupteten oder bestatigten
Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein massiges Risiko
mit dem verwendeten Attributwert verbunden wird. Es werden grundlegende
Kontrollen und Prozesse eingehalten, jedoch findet keine generelle externe
Uberwachung der Attribut-Autoritat statt. Attributwertbestatigungen dieser
Stufe genligen, um einfache Geschafte abzuwickeln.

Auf Stufe 3 besteht ein hohes Vertrauen in den behaupteten oder bestéatigten
Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein erhebliches Risiko
mit dem verwendeten Attributwert verbunden wird. Es werden Kontrollen
und Prozesse eingehalten, die von einer externen Stelle Gberwacht und Uber-
prift werden. Attribute dieser Stufe genltigen, um mittel-kritische Geschafte
abzuwickeln.

Auf Stufe 4 besteht ein sehr hohes Vertrauen in den behaupteten oder besta-
tigten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein hohes Ri-
siko mit dem verwendeten Attributwert verbunden wird. Es werden Kontrol-
len und Prozesse eingehalten, die gesetzlich vorgeschrieben werden. Attribut-
wertbestatigungen dieser Stufe gentigen, um alle moglichen Geschéfte abzu-
wickeln.

Ergdnzend sei darauf hingewiesen, dass der eCH-0107 [10] die grundsatzlichen Prozesse zur
Verwaltung und Gewahrung von Zugriffsrechten definiert.

Dem Beddrfnis [B-11] Rechnung tragend, sei weiterhin festgehalten:

[REQ-23] Fur Berechtigungsstufen, die einer Volimacht bedlrfen (siehe Beispiel "Superuser" in
Tabelle 16 oben), wird eine - noch zu definierende — juristisch belastbare Standard-
vollmacht verwendet, die portalibergreifend anerkannt wird.

2.5.1.1.7 Zusammenfassende Ubersicht Interoperabilitdtsrahmen

Die folgende Tabelle 18 fasst die einzelnen Elemente des Interoperabilitatsranmens zusam-

men:
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Tabelle 18: Zusammenstellung des Interoperabilitdtsrahmens

Entitat FGhrendes System Identifika- | Interoperabler Kern
tion
Behorden- | Portal, auf dem der | Globaler Prozessmetadaten gemass eCH-0039 [2]
gang Behordengang aus- | Schlissel- | und eCH-0058 [4]
gefihrt wird®® wert®?

Messagetypen fiir die Kommunikation
zum komplementdren Geschaftsfall (siehe
[REQ-33]) gemass einem noch zu schaf-
fenden Standard

Behorden- | eCH-0070 kontrollier-
leistung tes Voka-

bular
Bewirt- (physischer) Kunde, Berechtigungsstufe (gemass einem noch
schaf- vertreten durch be- zu schaffenden Standard) sowie deren
tungs- vollmachtigten  Su- LoA (kontrolliertes Vokabular gemass
recht peruser’" eCH-0171 [22])
Geschéfts- | behordeninternes Globaler Prozessmetadaten gemass eCH-0039 [2]
fall Fachsystem, auf dem | SchlUssel- und eCH-0058 [4]

der Geschéaftsfall be- | wert®®

. ' Messagetypen fir die Kommunikation
arbeitet wird

zum komplementaren Geschaftsfall (siehe
[REQ-33]) gemass einem noch zu schaf-
fenden Standard

JP-Kunde(- | UID-Register uiD Dem offentlich zugdnglichen Inhalt des

konto) UID-Registers entsprechend (Grundlage
eCH-0097 [28], eCH-0098 [29], eCH-0108
(30])

Kunden- zuklnftiger eCH- | kontrollier-

anliegen Standard tes  Voka-

bular

NP- UPI-Register/NAD AHVN13 Dem Inhalt dem fir Behordenleistungs-

Kunde(- portale zuganglichen Inhalt des UPI-Regis-

konto) ters (gemass eCH-0084 [5], eCH-0085 [6],
eCHO0086 [7]) und des NAD (gemadss ADG)
entsprechend

% Im Falle von Integrationsmuster 1 (Implementation, siehe Abbildung 21) ist es das Consumer-Portal, hinge-
gen bei Integrationsmuster 2 (Einbindung, siehe Abbildung 24) ist es das Provider-Portal.

89 Ein globaler Schliisselwert kann z.B. nach dem Muster <Lokaler Schliissel>@<URL des Herausgebersystems>
oder durch eine GUID gebildet werden

70 Mitunter auch als Kundenadministrator bezeichnet

89/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie

Architekturreview EasyGov

User(-
konto)

interop.Kern:

IdP/Vermittler

Portals, auf dem sich | Schlissel-

des | Globale

der User eingeloggt & wert®

hat’!

kontrolliertes Vokabular

ol

- —

gemass ISO-639

kontrolliertes Vokabular
gemass eCH-0170

r Spracheinstellung (kontrolliertes Vokabu-

lar gemadss 1SO-639) und LoA des Logins

(kontrolliertes Vokabular gemass eCH-

0170 [21])

Kontrolliertes Vokabular %

kontrolliertes Vokabular
| gemdss eCH-0070

cCLECOS7RNN MRl e, — — — — — — — —| Behordenleistungsportar — — — — — — — — — ]
eCH-0098 [Z] uiD-Nummer gsp N
eCH-0108 S |
f hat P N Kundenanliegen Tbenétigt > :
UID-Register —233\;\ 1 N |
P ,I, -
| Foder{  Kunde(-konto) Behordenleistung [« I
NP L %x" o 1 |
& S
UPI-RegisterI%:‘ it)/Il/ z&‘\ é&? |
NAD : [Z] AHV-N = "é*@b‘ N E I
; ‘ N
rl erteilt & K |
interop.Kerns > " | v / I
€CH-0084 ‘ N |
eg:%gg Kontrolliertes Vokabular I - |
f\ D (; (Leistungsspezifische I Bewirtschaftungs- A
Differenzierungen mdglich) | recht N bezieht I
| M Berechtigungsstufe & I
kontrolliertes Vokabular [ > | LoA der Berechtig. |
gemass eCH-0171
| N Messagetypen fir
- | A die Kommunikation
[B] Globaler schliisselwert, erhalt :
herausgegeben vom Portal I N N |
oder IdP | } 1 I
|
$:| I A User(-konto) Y
1dP/Vemittler )% sprache vollfthrt P Behérdengang tlriggert >
+ LoA des Logins

interop.Kern: )
Globaler Schliisselwert, eCH-0039
herausgegeben vom Portal O HIE

eCH-0147

Abbildung 35: Verortung des Interoperabilitatsrahmens im Informationsmodell

2.5.1.2 Schnittstelle Behordengang«Geschéftsfallbearbeitung

Legende:

Standard vorliegend

noch zustandardisieren
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zentrale
] Infrastrukturkomponente
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Infrastrukturkomponente(n)
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Geschiiftsfall

Bearbeitungsstatus

1

[Z] Globaler Schiiissel wert,
herausgegeben vom
behérdeninternen Fachsystem

Grundsatzlich kann die Schnittstelle zwischen Behordengang und Geschaftsfallbearbeitung
(siehe Integrationsmuster 1 in Kapitel 2.1.6) unter folgenden Pramissen portaltbergreifend for-
muliert werden:

e Abstraktion vom leistungsspezifischen Inhalt der jeweiligen Behordenleistung

Konzentration auf die allgemeinen Kommunikationsprozesse, die im Kapitel 2.1.1 her-
ausgearbeitet wurden

"1 Das ist sowohl bei Integrationsmuster 1 (Implementation, siehe Abbildung 21) als auch bei Integrationsmus-
ter 2 (Einbindung, siehe Abbildung 24) das Consumer-Portal.
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Motivation ist, die wechselseitigen Abhangigkeiten der Schnittstellen zwischen Behordenleis-
tungsportal und behérdeninternem Fachsystem aufzubrechen und weitgehend zu entkoppeln.
Dies fuhrt —dem Architekturprinzip [P-7] der losen Kopplung folgend — zu folgender Festlegung:

[REQ-24] Die Integrations-Sollarchitektur definiert die allgemeinen (nicht-leistungsspezifi-
schen) Kommunikationsprozesse fir den Datenaustausch zwischen Behdrdenleis-
tungsportal und behordeninternem Fachsystem, auf deren Basis die jeweiligen leis-

tungsspezifischen Inhalte Gbermittelt werden. Dies umfasst:
e Ubermittlung Anfrage/Antrag/Gesuch/Beilagen von Kunde zu Behorde

e Statusmeldungen von Behorde zu Kunde

e Benachrichtigungen (Ruckfrage/Information/Reminder) von Behorde zu

Kunde und sowie umgekehrt allfallige Antwort von Kunde zu Behorde

e Ubermittlung Verfahrensergebnis (Bescheid/Dokumente) von Behdrde an

Kunde

Allgemeine (nicht-leistungspezifische) Kommunikationsprozesse
stehen im Fokus der Standardisierung der Schnittstelle
Behordengang<—> Geschaftsfallbearbeitung

— e—— e— — —Scopeéghbrdenleistungsportal— — — — — —

< I : I
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@ I o\ Meldeverfahren
= Pl trag iligungsverfahren
E « \ Erkundigung/Fachfrage I
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a W |+ S
o leistung = 1 =)
: il G=0a0—-a
NG K K
1 | | I ] | | | [
T T T T T T
| |
| | | | | | r
I ’ ! :
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Abbildung 36: Die Integrations-Sollarchitektur spezifiziert die allgemeinen (nicht-leistungsspezifischen) Kommuni-

kationsprozesse zwischen Behordenleistungsportal und behordeninternem Fachsystem

[REQ-25] Bei den Kommunikationsprozessen werden grundsatzlich die in Kapitel 2.5.1.1.5 spe-

zifizierten Prozessmetadaten als Headerinformation mitgeliefert.

[REQ-26] Zuséatzlich ist das Kundenanliegen zu Gbermitteln, sofern dieses bekannt ist”2.

72 Derzeit ist diese Information mangels kontrollierten Vokabulars (siehe 2.5.1.1.3) allenfalls als Freitext im
Kommentarfeld des Headers (siehe eCH-0058 [4]) Gbermittelbar.
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Weiterhin gilt:

[REQ-27] Die Kommunikation muss zielgerichtet erfolgen, d.h. eine von einem bestimmten
Kunden in einem Portal ausgehende Message muss vom internen Fachsystem der
adressierten zustandigen Behorde nicht nur empfangen, sondern auch diesem Kun-
den zugeordnet werden.

[REQ-28] Analog gilt dies in der umgekehrten Richtung. Eine vom behdrdeninternen Fachsys-
tem Behorde an jenen Kunden gerichtete Message muss im Portal, in dem der ur-
springliche Behdrdengang vollfihrt wurde, empfangen werden und dort im betref-
fenden Kundenkonto diesem Behdrdengang zugeordnet werden.

Hinweis: Die letzten beiden Anforderungen werden bereits von den in [REQ-13] festgelegten eCH-Stan-
dards unterstitzt.

[REQ-29] Im Sinne des Prinzips der losen Kopplung sollten Dokumente komplett in Dateiform
und nicht als Link Ubermittelt werden’?. Letzteres wiirde zu einer Abhangigkeit zum
Link-Host fihren.

[REQ-30] Im Falle von proaktiver behérdlicher Benachrichtigung Behdérde—Kunde (z.B. Remin-
der an eine Meldungspflicht, nachtragliche Initiilerung des digitalen Behérdengangs
nach klassisch physischem Kontakt im Sinne von [B-19]) muss es mdglich sein, dass
die Behorde beim Kunden einen Behdrdengang anstosst.

[REQ-31] Aufgrund der in Kapitel 2.1.1 erwdhnten besonderen Verfahrenswege Subprozess
und Verfahrensweitergabe (siehe Abbildung 5 bzw. Abbildung 6) muss die Schnitt-
stellenkommunikation auch verschachtelte Prozesse abbilden kénnen.

[REQ-32] In Konsequenz der beiden Anforderungen [REQ-28] und [REQ-31] findet das folgende
fir die Entitys Behordengang und Geschiaftsfall verfeinerte Informationsmodell als
Grundlage fir die Schnittstellenprozesse Anwendung:

73 Ungeachtet dessen kann eine Behérde— z.B. aus rechtlichen Griinden - Dokumente iiber anerkannte Zustell-
plattformen (wie IncaMail oder PrivaSphere) oder auf dem Postweg (ibermitteln. Dies liegt letztlich in Verant-
wortung der Behorde.
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Abbildung 37: Informationsmodell der Schnittstellenprozesse Behodrdengang<>Geschéftsfallbearbei-
tung

Sowohl Behoérdengang als auch Geschéftsfall kbnnen Subprozesse instanziieren.

Je nachdem, von welcher Seite der Anstoss initial erfolgt, wird - bezogen auf das
Komplementarpaar Behordengang und Geschéftsfall - zwischen agierendem und
reagierenden Prozess unterschieden.

Der Spezialfall Verfahrensweitergabe (siehe Abbildung 6 in Kapitel 2.1.1) wird
beim reagierenden Geschaftsfall durch die zusatzliche Referenzbeziehung "Wei-
tergabe" unterstitzt.

[REQ-33] Die Schnittstelle unterstltzt fir das Komplementarpaar Behordengang und Ge-
schaftsfall ungeachtet der Seite des Anstosses zwei Messagetypen (siehe folgende
Abbildung 38 bzw. korrespondierend dazu Abbildung 39):

Initialmeldung

Rickmeldung
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Kunde

i W=
agierend V=Y

p
_L_____ Initialmeldung __ __ _ |
z.B. Gesuch, Anfrage

Behdrdengang- /< ;\‘\<]- _

I Finale Rickmeldung _
z.B. Bewilligung, Stellungnahme

Behorde

Geschaftsfall-
reagierend

Abbildung 38: Prozessmodell Schnittstelle Behordengang«>Geschaftsfallbearbeitung im Fall "Anstoss

durch Kunden"

. Antwort, geforderte Dokumente

\
)

A

Kunde Behorde
e ————_|___Initialmeldung __ ______ -
z.B. Rickfrage, Reminder/Aufforderung
Behoérdengang- 1 Rickmeldung(en) _ _ _ _ _ _[>,/’|§|‘\“ Geschaéftsfall-
reagierend z.B. Status "gelesen", "zur Kenntnis genommen" \\§:4 agierend

Abbildung 39: Prozessmodell Schnittstelle Behérdengang«sGeschéftsfallbearbeitung im Fall "Anstoss

durch Behorde"

Anhand des folgenden Szenarios sei das von den voran formulierten Anforderungen [REQ-24]
bis [REQ-33] aufgespannte logische Gerlst veranschaulicht:
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Abbildung 40: Szenario der Schnittstellenprozesse zwischen Behoérdengang und Geschéftsfallbearbeitung gemass
den diesbezuglichen Anforderungen

Im Behordenleistungsportal wird ein Behordengang vollfihrt, in dessen Verlauf ein ausgefilltes
Gesuch per Initialmeldung an das interne Fachsystem der Behorde A gesendet wird @. Dabei
wird auch die Behérdengang-ID 4711 vom Portal Ubermittelt. In Reaktion auf den Empfang der
Message legt das behordeninterne Fachsystem A einen komplementédren Geschéaftsfall an und
gibt ihm die ID 0815. Bei jedem Wechsel des Bearbeitungsstatus sendet das Fachsystem der
Behorde A eine Status-Rickmeldung an das Portal @, das diese Information aufgrund der mit-
gelieferten Metadaten dem urspringlichen Behdrdengang 4711 zuordnet und auch die ID des
komplementaren Geschaftsfalls notiert. Zwischenzeitlich taucht in der Behorde eine Frage auf,
weshalb eine Rickfrage an den Kunden gestellt wird. Dabei wird ein Sub-Geschaftsfall mit der
ID 1234 angestossen, in dem die Riickfrage an den Kunden zum Portal Gbermittelt wird ©. Das
Portal bezieht die Message anhand der mitgelieferten Metadaten auf den urspriinglichen Be-
hordengang und legt einen Sub-Behordengang 4321 an. Sobald ein vom Kunden bevollméach-
tigter User die Rickfrage im Portal zur Kenntnis nimmt, wird der Behorde A eine Status-Ruck-
meldung gesendet, die diese dem komplementaren Geschaftsfall 1234 zuordnet @. Schliesslich
wird auf Kundenseite die Antwort auf die Rickfrage erfasst und mit einer finalen Riickmeldung
(bezogen auf den Subprozess) versandt. Das empfangende Behordensystem A teilt diese wie-
derum dem Geschaftsfall 1234 zu ©. Nebenher findet ein Subprozess des Verfahrens bei der
anderen Behorde B statt, zu dem eine Kundenkommunikation in gleicher Logik stattfindet
O @0O. Letztlich sei angenommen, dass das Verfahren an Behorde C weitergegeben wird, des-
sen internes Fachsystem folglich einen Geschaftsfall mit ID 2468 angelegt und schliesslich am
Ende des Verfahrens die finale Riickmeldung an das Portal sendet ©.

Flr das beschriebene Szenario sind die in Abbildung 41 dargestellten APl Endpoints notig.

[REQ-34] Das Behordenleistungsportal als Consumer der Geschéftsfallbearbeitung stellt einen
API Endpoint fir die Entgegenahme von behordenseitigen Messages zur Verfliigung.

[REQ-35] Das behordeninterne Fachsystem stellt als Provider der Geschaftsfallbearbeitung ei-
nen APl Endpoint fir die Entgegenahme von kundenseitigen Messages zur Verfi-

gung.
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AP| Endpoint des behoérdeninternen Fachsystem
fir den Empfang kundenseitiger Messages

Behordenleistungs portal | behdrdenintemes

e
'\
/‘ 1
Behdérdengang (O Geschiftsfall-
Leistung X bearbeitung
s y Q} Leistung X

APl Endpoint des Portals fir den
Empfang behdrdenseitiger Messages

Abbildung 41: APl Endpoints der Schnittstelle Behérdengang<«>Geschaftsfallbearbeitung

Generell gilt: In einem Kundenkonto eingehende Nachrichten sind fur die entsprechend be-
rechtigten User einsehbar. Ein Behdrdenleistungsportal kann dartber hinaus dem User eine
Push-Benachrichtigungsfunktion anbieten (z.B. via E-Mail oder SMS-Dienst), die Uber neu flr
ihn einsehbare Nachrichten informiert. Solch eine Funktion muss jedoch nicht durch die Integ-
rations-Sollarchitektur geregelt werden, sondern obliegt der Verantwortung des jeweiligen
Portalbetreibers (Querschnittsfunktion).

Flr die technische Umsetzung der Schnittstelle bieten sich zwei grundsatzliche Maglichkeiten:

e Bussystem: Ein zentraler Infrastrukturdienst wie z.B. Sedex stellt die Transportschicht
zur Verflgung.

e API: Die Behorde stellt eine API fir Portale zur Verfligung.

Vor- und Nachteile dieser beiden Varianten werden in [Herausforderung-5], Anhang G.D ana-
lysiert. Letztlich kédnnen die o.a. Schnittstellen-Anforderungen durch beide Moglichkeiten er-
fullt werden. In jedem Fall missen die Sicherheitsanforderungen (siehe Kapitel 2.5.2) erfillt
werden.

2.5.1.3 Schnittstelle zur Einbindung extern implementierter Behérdengange

Die Schnittstelle zur Einbindung extern implementierter Behdrdengange ist das wesentliche
Element des Integrationsmusters 2 (siehe Kapitel 2.1.6).

[REQ-36] Die Schnittstelle zur Einbindung extern implementierter Behdrdengdange umfasst -
wie schon von Abbildung 34 in Kapitel 2.5.1.1.6 aufgezeigt - die Weiterleitung vom
Consumer- auf das Provider-Portal. Dabei ist zunachst das SSO (siehe 2.5.1.3.1) zu
bewerkstelligen und anschliessend der Kontext des Behdrdengangs auf dem Provi-
der-Portal analog herzustellen (siehe 2.5.1.3.2).
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[REQ-37] Bei der Hin- bzw. Rick-Weiterleitung soll der User im selben Browserfenster verblei-
ben, damit ihm der physische Systemwechsel nicht bewusst wird. Wahrnehmbare
Anderungen im Ul-Design kénnen jedoch in Kauf genommen werden.

[REQ-38] Bei der Ruckleitung vom Provider- auf das Consumer-Portal muss der User im selben
Kontext wie vor dem Absprung ankommen.

Consumer-Portal Provider-Portal
(eingebundener) (implementierter)
\._ Behdrdengang ' Behordengang

I
\
\
\
Login }
\
\
\
Weiterleitung }
SSO+Kontextsynchronisation |
Ll
[
Rickleitung }
[
\
[
Logout I
\
\
\

T
|
|
|

Abbildung 42: Die Einbindung eines extern implementierten Behérdengangs umfasst Hin- und Ruckleitung

2.5.1.3.1 Single Sign On (SSO)
Grundsatzlich sind zwei Konstellationen zu betrachten:

A) Gemeinsamer ldentitatsdienst: Consumer- und Provider-Portal verwenden denselben
IdP/Vermittler’4

B) Peer-to-Peer Trust (P2P-Trust): Consumer- und Provider-Portal verwenden unterschied-
liche IdPs/Vermittler

Den ersten Fall A) veranschaulicht Abbildung 43 in folgendem Szenario.

Prolog: Der User meldet sich am Consumer-Portal an @, wobei das Portal die Authentisierung
an seinen |dentitatsprovider”” (IdP) delegiert @®. Unter der Annahme einer erfolgreichen Au-
thentisierung stellt der IdP einen Identity Token’® aus und Ubermittelt ihn an das Consumer-

7% Ein Vermittler (wie z.B. elAM Bund) kann mehrere IdPs anbieten, siehe auch Glossar im Anhang A

75> Ob es sich hierbei um einen einzelnen Identitatsprovider oder um einen Vermittler von mehreren Identitats-
providern handelt, spielt fir das Szenario keine Rolle.

76 Von technologischen Aspekten (Format und Medium des Identity Tokens, Verschliisselungsart, etc.) wird in
der Darstellung abstrahiert, da sie aus logischer Sicht nicht von Belang sind.
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Portal ©. Dieses rlckversichert sich zunachst beim IdP anhand der Signatur, dass der Token
auch wirklich von ihm stammt @. Erst danach stellt das Consumer-Portal eine angemeldete
Session fur das Userkonto mit der lokalen ID "4711"77 her, welches der im Identity Token Uber-
mittelten ID "1234" zugeordnet ist ©. Sollte in der betreffenden Mappingtabelle fir diese ID
noch kein Userkonto vermerkt sein, wird es neu erstellt und im Mapping hinterlegt. In jedem
Fall befindet sich der User nun in einer angemeldeten Session vom Consumer-Portal, in der er
irgendwann den vom Provider-Portal eingebundenen Behdrdengang aufruft.

SSO: Bei der Weiterleitung wird auch der —vom IdP stammende — Identity Token an das Provi-
der-Portal Gbermittelt @’%. Das Provider-Portal stellt daraufhin nach dem gleichen Muster - wie
im Consumer-Portal bei den Schritten @ und © praktiziert - eine angemeldete Session fir das
(vorhandene oder neu in situ erstellte) Userkonto mit der lokalen ID 0815 her @®. Der User
arbeitet in seinem Browserfenster nahtlos auf dem Provider-Portal weiter und vollfihrt den
beabsichtigten Behordengang ©.

7 Die beispielhaften ID-Werte sind im Interesse der Lesbarkeit kurzgehalten.
78 Das Protokoll der Ubermittlung spielt hierbei keine Rolle. Es ist aus logischer Sicht unerheblich, ob sie z.B. via
URL-Parameter oder Security Token erfolgt.

98/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie
Architekturreview EasyGov

Inge Borg

SSO + Kontextsynchronisation

Consumer-Portal 6 Provider-Portal

1D:1234

Inge Borg: User Identity Token

e ID: 4711 Mapping auf
Z - Userkonto@

Inge Borg: User

r ID: 0815

Mapping auf
Userkonto
S korrespon-
/ < \ dierende
f = lasst die User-Konten 0
ordert >
Authentisierung =  Token-Signatur

Token-Signatur
tberprufen

Identity Provider
(oder Vermittler)

Abbildung 43: SSO-Szenario mit gemeinschaftlich verwendetem Identitdtsprovider

Abbildung 44 zeigt den Ricksprung. Nach Beendigung des Behdrdengangs auf dem Provider-
Portal navigiert der User zurlick auf den letzten Screen des Consumer-Portals @. Ublicherweise
ist der Login-Zustand bzw. der Identity Token in einem Cookie erhalten geblieben. Andernfalls
muss das Consumer-Portal die Session nach dem gleichen Muster - wie im Consumer-Portal bei
den Schritten @ und @ praktiziert - fir das vorhandene Userkonto mit der lokalen ID 0815
wiederherstellen. In jedem Fall stellt es den urspriinglichen Zustand zum Zeitpunkt des Ab-
sprungs her @ @®. Nun befindet sich der User wieder im Consumer-Portal, in dem er die Be-
wirtschaftung des betreffenden Kundenkontos fortsetzt oder anderweitige Tatigkeiten vor-
nimmt @.
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Inge Borg

Weiterleitung

SSO + Kontextsynchronisation

Consumer-Portal Provider-Portal

Mapping au 1007

9528

@ Userkonto Inge Borg
ID:1234
Inge Borg: User Identity Token Inge Borg: User
ID: 4711 ID: 0815
lasst die
Token-Signatur
Uberprifen

Identity Provider
(oder Vermittler)

Abbildung 44: Ricksprung im SSO-Szenario mit gemeinschaftlich verwendetem IdP

Der zweite Fall B) verkdrpert im Unterschied zum ersten Fall einen dezentralen Peer-To-Peer
(P2P)-Trust Ansatz. Abbildung 45 zeigt dazu ein exemplarisches Szenario:

Zunachst befindet sich der User auf dem Consumer-Portal. Das Prozedere von der Anmeldung
bis zum Aufruf des eingebundenen Behordengangs @-@ ist genau dasselbe wie im Prolog
oben beim ersten Fall A) geschildert. Dies bleibt jedoch flr das Provider-Portal verborgen und
es ist auch nicht von Bedeutung, mit welchem IdP das Consumer-Portal zusammenarbeitet. Bei
der Weiterleitung wird lediglich ein Access Token’® an das Provider-Portal Gibermittelt @ 2. Die-
ser Access Token berechtigt®® das Provider-Portal, die Identity-Information vom Consumer-

7 Der Begriff Access Token geht auf die Standards OAuth 2.0 bzw. OpenID connect (OIDC) zuriick
8 Die Berechtigung kann aus Sicherheitsgriinden zeitlich befristet werden.

100/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie
Architekturreview EasyGov

Portal zu erfragen @. Letzteres stellt dazu einen entsprechenden Introspection®! API Endpoint
zur Verflgung, welcher auf den Request des Provider-Portals die gewinschte Identity-Informa-
tion in der Response zurtckgibt. Ob in der Identity-Information die vom IdP stammende ID oder
die des Userkontos enthalten ist, spielt keine Rolle. Wichtig ist nur, dass [REQ-16] erfullt ist,
also die ID das Userkonto global eindeutig identifiziert. Mit dieser Information kann das Provi-
der-Portal nach dem gleichen Muster - wie im Consumer-Portal bei den Schritten @ und @
praktiziert - eine angemeldete Session fur das (vorhandene oder neu in situ erstellte) Userkonto
mit der lokalen ID 0815 herstellen @. Der User arbeitet in seinem Browserfenster nahtlos auf
dem Provider-Portal weiter und vollfihrt den beabsichtigten Behérdengang @.

Nach Beendigung des Behdrdengangs auf dem Provider-Portal navigiert der User zurlick auf
den letzten Screen des Consumer-Portals. Der Rucksprung erfolgt ahnlich dem oben fir den
Fall A) beschriebenen Szenario: Ublicherweise ist der Login-Zustand bzw. der Security Token in
einem Cookie im Consumer-Portal erhalten geblieben. Andernfalls muss das Consumer-Portal
die Session nach dem gleichen Muster - wie im Consumer-Portal bei den Schritten @ und @
auf Abbildung 45 praktiziert - fir das vorhandene Userkonto mit der lokalen ID 0815 wieder-
herstellen. In jedem Fall stellt es den urspringlichen Zustand zum Zeitpunkt des Absprungs her.

81 Der Begriff Introspection Endpoint geht auf den Standard OAuth 2.0 zuriick. Der eCH-Standard eCH-0225 [32]
zeigt darlber hinaus im Kapitel 10.3 auf, wie der Introspection Endpoint zu gestalten ist.
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Abbildung 45: SSO-Szenario mit bilateralem Peer-to-Peer (P2P) Trust

Welche der beiden dargestellten Konstellationen A) oder B) zu praferieren ist, wurde in den
Fachausschuss-Workshops intensiv diskutiert (siehe [Herausforderung-3] im Anhang G.D). Im
Ergebnis wurde unter Beachtung der Architekturprinzipien [P-4] und [P-7] das dezentrale Mus-
ter B) P2P Trust empfohlen, da es die IdP-Frage von der Schnittstelle zur Einbindung extern
implementierter Behdrdengdnge entkoppelt. Aus Sicht des Provider-Portals interessiert es
nicht, welche(n) IdP(s) oder Vermittler das Consumer-Portal hinter den Kulissen verwendet, da
dies durch die Schnittstelle vollstandig gekapselt ist. Auf diese Weise ermoglicht das P2P-Mus-
ter die fUr das Zusammenwirken Uber foderale Grenzen hinweg notige Flexibilitdt sowie den
Einbezug auslandischer Identitdtsprovider. Der Ansatz B) P2P-Trust wird deshalb in der Umset-
zungs-Roadmap (siehe 2.7.1) entsprechend aufgegriffen. Der Ansatz A) kann allenfalls in Aus-
nahmefillen zum Zuge kommen, wenn Consumer- und Provider-Portal ohnehin denselben
Identitatsdienst verwenden (wie z.B. bei elAM-basierten Portale/-Fachanwendungen im Bund).

Gemeinsam ist beiden Varianten:
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[REQ-39] Anhand der vom Consumer-Portal fir das Userkonto Gbermittelten ID wird im Provi-
der-Portal das korrespondierende Konto selektiert (oder in situ erstellt, falls noch
nicht vorhanden).

[REQ-40] Vom Consumer-Portal werden mindestens folgende Informationen an das Provider-
Portal Gbermittelt: ID des Userkontos (siehe 2.5.1.1.6.1), Profileinstellungen (siehe
2.5.1.1.6.2), LoA des Logins (siehe 2.5.1.1.6.3)

[REQ-41] Beim Rucksprung vom Provider-Portal zum Consumer-Portal muss letzteres den ur-
springlichen Zustand wiederherstellen, der unmittelbar vor der Weiterleitung zum
Provider-Portal gegeben war. Dazu muss das Consumer-Portal die entsprechenden
Kontextparameter (z.B. Absprung-Page, Kunden- und Leistungsselektion) zwischen-
zeitlich sichern.

Zwischen beiden Varianten gibt es bezlglich des im Provider-Portal angelegten korrespondie-
renden Userkontos einen Unterschied: Im Fall A) (gemeinsamer IdP) kann sich der User mit
diesem korrespondierendem Konto im Provider-Portal direkt anmelden, im Fall B) (P2P-Trust)
ist das hingegen nicht moglich, da dem korrespondierenden Userkonto kein Login zugeordnet
ist.

Fall A) Gemeinsamer IdP/Vermittler Fall B) P2P-Trust

Inge Borg Inge Borg

alternativer
Direktzugriff

alternativer
Direktzugriff

Weiterleitung g\ Weiterleitung

Cmsumi,_,,/,t/ "\ Providerportal Consumer-P/L/ Provider-Portal
M ¥ X ¥

:
Inge Borg: User Identity Token Inge Borg: User Inge Borg: User Inge Borg: User Inge Borg: User

ID: 4711

1D: 0815 ID: 4711 1D: 0815 ID: 1236

Introspection 33

dierend

i

< Endpoint
\ / korrespon-
korrespon- dierend

} korrespon-
/ dierend
Inge Borg Inge Borg Inge Borg
ID: 1234 I1D: 1234 ID: 4321
(] [ J (]

r/ \\\ J/ \\ J/ \\\
¥~ | ¥~ | %~
\on ) \on ) \on )
\\\,, /,/ \\\,, /,// \\\,, /,/
Identity Provider Identity Providerl Identity Provider2
(oder Vermittler) (oder Vermittlerl) (oder Vermittler2)

Abbildung 46: Unterschied zwischen Fall A) und B) bezlglich Weiterleitung und alternativem Direktzugriff

Eine besondere Bedeutung kommt dem LoA des Logins zu. Das Provider-Portal muss im Fall B)
(P2P-Trust) dem Consumer-Portal vertrauen, dass der Ubermittelte Wert den Tatsachen ent-
spricht. Diese Frage kann explizit in einer beiderseitigen Vertrauensvereinbarung geregelt und
geprift werden. Darlber hinaus ist es denkbar, dass eine staatliche Prifstelle Herausgeber von
LoA-Werten zertifiziert (Definitionszeit). Bei Vorlage eines solchen Zertifikates ware die
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bilaterale Vertrauensstellung nicht notig. Diese Idee wird in der Umsetzungs-Roadmap (siehe
2.7.1) aufgegriffen.

Hinweis: Im Fall A) (gemeinsamer Identitatsdienst) ist die Vertrauensfrage gleichermassen fir die Bezie-
hung zwischen IdP/Vermittler und den angeschlossenen Portalen relevant. Dies liegt aber ausserhalb
des Scopes der Integrations-Sollarchitektur.

Inge Borg
VVEHEHegffg,,/’;\
Consumer-Port "\ Provider-Portal
¢
Access Token
Inge Borg: User Inge Borg: User
ID: 4711 Introspection ID: 0815
Endpoint :

/

/vertraut dem
/ Qualitatsiegel

zertifiziert
IdP-Qualitat @

- — v

Staatliche
Prifstelle

Identity Provider
(oder Vermittler)

Abbildung 47: Eine staatliche Prifstelle vereinfacht mittels einer Zertifizierung die Vertrauensstellung zum LoA des
Logins

Welcher Login-LoA fiir einen Behdrdengang erforderlich ist®?, definiert die fur die jeweilige Leis-
tung zustandige Behorde.

[REQ-42] Das Provider-Portal tragt die Verantwortung, dass der fir den betreffenden Behor-
dengang festgelegte Mindest-LoA des Logins eingehalten wird.

82 Achtung Verwechslungsgefahr: Login-LoA und Bewirtschaftungsrecht sind verschiedene Dinge. Ersteres be-
schreibt eine Vertrauensstufe, letztere ein explizit vom Kunden vergebenes Recht.
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Um unnotige Konformitatskonflikte zu vermeiden, empfiehlt es sich aber, dass bereits das Con-
sumer-Portal den Aufruf des eingebundenen Behordengang an den erforderlichen LoA knUpft.

2.5.1.3.2 Kontextsynchronisation

Wie bereits in Kapitel 2.5.1.1.6 vorab ausgefthrt und in Abbildung 34 illustriert, muss neben
dem SSO und User-Login auch der Kontext des Behordengangs, bestehend aus Kundenselektion
und dazugehorigem Bewirtschaftungsrecht im Provider-Portal analog dem Kontext beim Ab-
sprung im Consumer-Portal synchronisiert werden. Dazu missen zunachst die notigen Infor-
mationen entsprechend des Interoperabilitdtsrahmens Uber die Schnittstelle bei der Weiterlei-
tung Ubermittelt werden:

[REQ-43] Vom Consumer-Portal werden mindestens folgende Informationen an das Provider-
Portal Ubermittelt: Behordenleistung (kontrolliertes Vokabular gemass Kapitel
2.5.1.1.2) auf die sich der adressierte Behdrdengang bezieht, ID des Kunden (siehe
Kapitel 2.5.1.1.4) fir den der Beh6érdengang vollfiihrt werden soll, Bewirtschaftungs-
recht (kontrolliertes Vokabular gemass Kapitel 2.5.1.1.6.4), LoA des Bewirtschaf-
tungsrechts (siehe [REQ-22] in Kapitel 2.5.1.1.6.4). Sofern im Consumer-Portal ein
bereits existierender Behodrdengang adressiert wurde, dann ist zusatzlich dessen ID
(siehe [REQ-14] in Kapitel 2.5.1.1.5) zu Gbermitteln.

[REQ-44] Zuséatzlich ist das Kundenanliegen zu Gbermitteln, sofern dieses bekannt ist’2.

[REQ-45] Die Ubermittlung erfolgt zusammen mit der in [REQ-40] beschriebenen SSO-Informa-
tion.

Das bedeutet fir den im vorangegangenen Kapitel 2.5.1.3.1 beschriebenen SSO-Fall A) (ge-
meinsamer IdP), dass das Consumer-Portal die in [REQ-43] genannte Information in einem
Context Token anhangt. Im SSO Fall B) (P2P-Trust) liefert der Introspection APl Endpoint den
Kontextzusatz.
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Inge Borg

Consumer-Portal Provider-Portal

1001
0100
1010

Inge Borg
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Identity Token

Inge Borg: User

Inge Borg: User
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: UID: CHE-105.318.036 jnto :
Berechtigungsstufe:
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I ..
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Authentisierung [=  Token-Signatur
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Uberprifen

Identity Provider
(oder Vermittler)

Abbildung 48: Ubertragung der Kontextinformation im Fall A) per Context Token als Zusatz zum Identity Token
(vergleiche Abbildung 43)
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Abbildung 49: Ubertragung der Kontextinformation im Fall B) als Zusatz der Response des Introspection APl End-
points (vergleiche Abbildung 45)

[REQ-46] Aufgrund der Ubermittelten Kontextinformation stellt das Provider-Portal seinen
Kontext wie folgt her:

e Selektion des adressierten Kundenkontos. Falls dieses nicht vorhanden ist,
wird es in situ angelegt. Die Stammdaten werden in dem Fall aus dem zustan-
digen Register bezogen (siehe 2.5.1.1.4.3)
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e Temporare Ubernahme der Gibermittelten Berechtigungsstufe des betreffen-
den Users flr die/den betreffende/n Leistung/Kunden in das Provider-Portal
wahrend der Lebensdauer der Session®3.

e Navigation zum Startscreen des adressierten Behdrdengangs mit Fokus auf
das adressierte Kundenkonto sowie der Berechtigungsstufe entsprechenden
Funktionalitat

Voraussetzung ist, dass das Provider-Portal den im Consumer-Portal vergebenen Bewirtschaf-
tungsrechten vertraut. Die Qualitdt des Vergabe- bzw. Vollmachtsprozesses im Consumer-Por-
tal (wird durch den LoA des Bewirtschaftungsrechts dokumentiert) muss den Anforderungen
des Provider-Portals gentigen.

[REQ-47] Das Provider-Portal tragt die Verantwortung, dass es vom Consumer-Portal Gbermit-
telte Bewirtschaftungsrechte nur akzeptiert, wenn diese einen bestimmten Mindest-
LoA aufweisen.

Um diesbezigliche Vertrauensvereinbarungen zu erleichtern, ware wie beim LoA des Logins
die Zertifizierung des LoA der Bewirtschaftungsrechte durch eine staatliche Priifstelle denkbar
(siehe Ausfiihrungen im letzten Teil von Kapitel 2.5.1.3.1 sowie Abbildung 47).

2.5.1.3.3 Single Logout (SLO)
[REQ-48] Bei jeglichen SSO-Szenarien ist das SLO sicherzustellen.

Das bedeutet, die Abmeldung muss sowohl auf dem Consumer- als auch auf Provider-Portal
erfolgen. Befindet sich beispielsweise der User auf dem Provider-Portal und meldet sich ab, so
muss auch der Login-Zustand auf dem Consumer-Portal terminiert werden. Dies gilt ebenso
umgekehrt: Wenn sich der User auf dem Consumer-Portal abmeldet, missen auch eine allfal-
lige per SSO initiierte Session auf dem Provider-Portal beendet werden. Sofern der User im
Consumer-Portal mehrere eingebundene Behordengédnge aufgerufen hat, missen alle damit
zusammenhangenden Sessions auf den jeweiligen Provider-Portalen terminiert werden.

2.5.1.3.4 Rickkanal fur den Behérdengang (Status, behérdliche Benachrichtigungen, Ergeb-
nisdokumente)

Im Sinne des Anspruchs von [REQ-37] (siehe Kapitel 2.5.1.3) sollten infolge der BedUrfnisse [B-
18] und [B-24] Statusinformationen (sowohl zum Behérdengang selbst als auch zur Geschafts-
fallbearbeitung) und Ergebnisdokumente sowie allfallige behordliche Benachrichtigungen (z.B.
Erneuerung eines Passes fallig) auch fir eingebundene Behoérdengdnge im Consumer-Portal er-
sichtlich sein. Dies ist zwar kein Muss (der User kann die Informationen im Provider-Portal ein-
sehen, indem er den betreffenden Behdrdengang wieder aufruft), aber aus User-Sicht durchaus

8 Das Bewirtschaftungsrecht darf im Provider-Portal iber die Schnittstelle nicht dauerhaft persistiert werden,
da es sonst zu Inkonsistenzen in der Weise kommen kann, dass nach Rechteentzug im Consumer-Portal das be-
treffende Recht im Provider-Portal weiterhin fortbesteht.
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winschenswert, da es sonst im Vergleich zu den implementierten Behérdengangen einen ge-
ringeren Komfort hat.

[REQ-49] Das Consumer-Portal bietet einen API Endpoint, der dem Provider-Portal die Weiter-
leitung der zu einem Behdrdengang auftretenden Rickmeldungen zum Consumer-
Portal erlaubt.

[REQ-50] Die Rickmeldungen umfassen sowohl Statusinformationen und Ergebnisdokumente
des Behordengangs als auch proaktive Benachrichtigungen der Behorde an den Kun-
den (z.B. Erneuerung eines Passes fillig).

Behordenleistungsportal 1 Behérdenleistungsportal 2 behordenintemes
Fachsystem
Gesuch/Anfrage
Ruckantwort

—

P S R Rt e
< . N & Geschéftsfall-

Beh .

( e t?rdengarg \——SSO+Kontextsynchronisatio Behtfrdergarg bearbeitung
N Leistung X / Leistung X ~N Leistung X
~— L O ) g

T ..
O) Status
v - behordliche Benachrichtigungen

Status Ergebnisdokumente
b,eﬁérdl iche Benachrichtigungen
Ergebnisdokumente

APl Endpoint "Riickkanal Behérdengang"ﬁ

Abbildung 50: APl Endpoint fur die Behordengang-Riickmeldungen als Bestandteil der Schnittstelle zur Einbindung
extern implementierter Behordengange

2.5.1.4 Schnittstellen-Datenfluss im Uberblick

Zusammenfassend sei der Datenfluss der beiden in den vorangegangenen Kapiteln 2.5.1.2 und
2.5.1.3 beschriebenen Schnittstellen anhand des in Abbildung 51 dargestellten exemplarischen
Gesamtbilds verdeutlicht. Dieses beinhaltet das Behérdenleistungsportal 1 mit einem vom Be-
hordenleistungsportal 2 eingebundenen Behérdengang, dessen Implementation im Behorden-
leistungsportal 2 Uber die Schnittstelle "Behodrdengang<«>Geschéaftsfallbearbeitung” mit dem
dahinterstehenden Fachsystem der zustandigen Behérde kommuniziert.
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des Consumer-Portals APl Endpoint des behoérdeninternen Fachsystem

API Endpoint "Introspection”
Behbrdengang fir den Empfang kundenseitiger Messages i

\\\ Behordenleistungsportal 2 ' behérdenintemes
= A / Fachsystem
O ) Gesuch/Anfr

Kontextinformation Ruckantwort
—

R T © haftsfall
. " Geschéftsfall-
4 Behc?rdemarg \—S O+Kontextsynchronisation Beht?rdergang bearbeitung
\ Leistung X / Leistung X .

~ o _- O\ Leistung X

- -
Status
0
v beh. Benachrichtigungen
S?ms Ergebnisdokumente

API Endpoint ’beht‘:rdliche Benachrichtigungen ‘
"Rickkanal Behdrdengang" Eiecbiisdokumente API Endpoint des Consumer-Portals
des Consumer-Portals Geschaftsfallbearbeitung fiir den
Behdrdengang Empfang behdrdenseitiger Messages

Schnittstelle zur Einbindung extern Schnittstelle Behérdengang

implementierter Behdrdengange &> Geschiftsfallbearbeitung

Abbildung 51: Gesamtbild eines eingebundenen Behérdengangs mit der von dessen Provider-Portal gekapselten
Schnittstelle zum dahinterstehenden behdrdeninternen Fachsystem

Abbildung 52 zeigt den Datenfluss differenziert flr die einzelnen Bereiche des Interoperabili-
tatsrahmens, wobei der jeweilige interoperable Kern schematisch abgegrenzt ist. Die Darstel-
lung verdeutlicht, welche Schnittstellen welche Bereiche Ubertragen. Ebenso illustriert die Gra-
fik, dass der Ursprung des Flusses des interoperablen Kerns der Kundenstammdaten beim zu-
standigen Register liegt, wobei dieses sowohl vom Behordenleistungsportal 1 als auch vom Be-
hordenleistungsportal 2 abgefragt wird (siehe Kapitel 2.5.1.1.4.3). Massgebend fiir beide Be-
hordenleistungsportale sind also immer die Daten, welche von den Registern bezogen werden.
Die Schnittstelle zwischen den beiden Portalen Ubertrdgt nur den Kundenidentifikator.
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. Identltats- E:Lo“ portall HI portal 2 I
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Bewirtschaf-
tungsrechte
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operabel
behérden-
internes
inter- Fachsystem

operabel
Kunden- .

Stammdaten
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behérdliche Benachrichtigungen bearbeitung

Ergebnis-
dokumente

Schnittstelle Schnittstelle Beh6rdengang

zur Einbindung extern &> Geschaftsfallbearbeitung
implementierter
Behordengidnge

Abbildung 52: Schnittstellen-Datenfluss im Uberblick

2.5.1.5 Schnittstellen-Verantwortung

Um zirkuldre Abhangigkeiten (wie in Abbildung 53 skizziert) zu vermeiden, muss die Verantwor-
tung (d.h. die Definitionshoheit) Gber die Schnittstellen zwischen zwei Systemen in einer Hand
liegen.

_—dependency — —

~

~— — dependency™

Abbildung 53: Zirkulare Abhdngigkeit infolge verteilter Schnittstellen-Verantwortung

In Bezug auf die verschiedenen APl Endpoints der in den Kapiteln 2.5.1.2 und 2.5.1.3 behandel-
ten Schnittstellen bedeutet das, die Verantwortung lber die jeweiligen Endpoints muss kom-
plett entweder dem Consumer oder dem Provider des Behdrdengangs bzw. der
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Geschéftsfallbearbeitung zugeteilt sein®. Im Ergebnis der Diskussion im Fachausschuss wurde
diese Frage zugunsten des Providers entschieden. Folglich gilt:

[REQ-51] Die Verantwortung Uber die Schnittstelle "Behdrdengang«>Geschaftsfallbearbei-
tung" (siehe 2.5.1.2) liegt beim jeweilig zustandigen behordeninternen Fachsystem.

[REQ-52] Die Verantwortung Uber die Schnittstelle zur Einbindung extern implementierter Be-
hérdengange (siehe 2.5.1.3) liegt beim jeweiligen Provider-Portal.

In Verbindung mit den relevanten Standards stellt sich die Abhadngigkeitsbetrachtung wie folgt
dar:

“CH--

-
~dependency

dependency \
\ \
__ _—dependency— —\ _ \
- N\ S
/ \ I
—C Provider-Portal
Consumer-Portal bzw. behérdenint.
O /  Fachsystem
N
N q

—_—,— e —_——— —

dependency

Abbildung 54: Eindeutige Abhangigkeiten zwischen den Systemen infolge Verantwortungsfestlegung und Standar-
disierung

Im Rahmen der Schnittstellenverantwortung sind u.a. folgende Dinge zu regeln:

[REQ-53] Bei der Umsetzung der Schnittstelle ist auf technischer Ebene ein Exception handling
vorzusehen.®>

[REQ-54] Bei der Umsetzung der Schnittstelle zur Einbindung extern implementierter Behor-
dengange ist das "Right to forget" zu berUcksichtigen. Das bedeutet z.B., dass eine
Kontoldschung auf dem Consumer-Portal im Provider-Portal nachgeflhrt werden
muss®®.

Abschliessend sei auf das Dokument API-Architektur Bund [34] verwiesen, welches u.a. die
technischen und organisatorischen Gestaltungsoptionen fir die Umsetzung einer AP| systema-
tisiert. Die Schnittstelle "Behdrdengang«>Geschaftsfallbearbeitung" (siehe 2.5.1.2) stellt im
Sinne der API-Architektur Bund einen klassischer Anwendungsfall fir eine API dar.

84 Schnittstellenrolle (agierend/reagierend) und Richtung Datenflusses spielen dabei keine Rolle.

8 Beispielhaft sei auf Standard eCH-0090 2.0 [9] verwiesen, der dies fiir die Sedex-Kommunikation vorsieht.

8 Dies gilt fiir jeden eingebundenen Behérdengang. Wenn z.B. das Consumer-Portal einen Behérdengang vom
Provider-Portal A und einen Behérdengang von einem anderen Provider-Portal B einbindet, dann ist eine Kon-
toldschung auf dem Consumer-Portal sowohl im Provider-Portal A als auch im Provider-Portal B nachgefiihrt
werden.
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2.5.2 ISDS-Themen

Bei der Integration einer Behordenleistung durch ein Behdrdenleistungsportal werden Infor-
mationen Uber die Grenzen der Behorde hinaus ausgetauscht und verarbeitet. Je nach Schutz-
bedarf der ausgetauschten Daten und der durch die Behorde zur Verfligung gestellten Behor-
denleistung mussen bestimmte Anforderungen an die Informationssicherheit und den Daten-
schutz erfillt werden.

[REQ-55] Das Behordenleistungsportal muss sicherstellen, dass dem User und den Kunden,
welche dieser vertritt, bei der Nutzung einer Behordenleistung ein angemessener
IKT-Schutz gewahrleistet wird.

2.5.2.1 |Identifizierung des Schutzbedarfs
Der Schutzbedarf hangt im Wesentlichen von zwei Faktoren ab:

e Die vom Behordenleistungsportal integrierten Behordenleistungen und den entspre-
chenden Anforderungen an die Informationssicherheit und den Datenschutz der Be-
horde (Aussensicht) — siehe Exkurs hierzu in Kapitel 2.5.2.2

e Dievom Behordenleistungsportal selbst erhobenen, zu verarbeitenden und gespeicher-
ten Daten des Users und die zur Verfligung gestellten Querschnittsfunktionen (Innen-
sicht) — siehe Exkurs hierzu in Kapitel 2.5.2.3

[REQ-56] Bei der Integration einer neuen Behdrdenleistung (Aussensicht) und bei der Bereit-
stellung einer neuen Querschnittsfunktion (Innensicht) muss der Betreiber des Be-
hoérdenleistungsportals beurteilen, ob es Veranderungen am Schutzbedarf gibt und
die notigen Massnahmen umsetzen.

Dies soll geméass dem in der Schweiz tblichen Sicherheitsverfahren®’ erfolgen. Die Verantwor-
tung flr diesen Prozess wie auch fir die Erstellung und Umsetzung eines allfalligen ISDS-Kon-
zepts liegt beim Betreiber des Behordenleistungsportals.

[REQ-57] Der Betreiber muss zudem entscheiden, ob er individuelle ISDS-Anforderungen je Be-
hordenleistung oder allgemeinglltige ISDS-Anforderungen fir alle integrierten Be-
hordenleistungen umsetzen mdchte.

2.5.2.2 Exkurs: ISDS-Anforderungen der Behorde

Es obliegt der Behorde, welche eine Behordenleistung zur Integration zur Verfligung stellt, die
Bedingungen fir die Integration seiner Behordenleistung in ein Portal zu definieren (vergleiche
Anhang F, [Fokusbereich-2], Konzeption). Dazu zahlen auch ISDS-Anforderungen an das Behor-
denleistungsportal (Aussensicht).

Die ISDS-Anforderungen hangen dabei u.a. von folgenden Faktoren ab:

e Artdes Verfahrens: z.B. Meldung, Antrag, Anmeldung, Deklaration, Bewilligung

87 https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfah-
ren.html

113/188

dok_studie_architekturreview_egovch_v1-0_de.docx


https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren.html

Studie
Architekturreview EasyGov

e Auszutauschende und zu verarbeitende Daten: z.B. Personendaten, ¢ffentlich zugangli-
che Daten

e Kritikalitat der Behordenleistung im Sinne der Verfligbarkeit

Die Behorde kann je Integrationsmuster unterschiedliche ISDS-Anforderungen stellen. Die fol-
gende Tabelle gibt eine grobe Einschatzung dartber, ob erhohte Anforderungen je nach Integ-
rationsmuster benotigt werden.

Tabelle 19: Beurteilung ISDS-Risikofaktoren je nach Integrationsmuster

Risikofaktor Bewertung und Anforderungen
Vertraulichkeit Aus Sicht der Vertraulichkeit ist die Einbindung der Implementation vor-
zuziehen.

Im Fall der Einbindung werden durch das Consumer-Portal grundsatzlich
nur die benotigten Benutzer- und Kundendaten dem Provider-Portal zur
Verfligung gestellt, wo dann der Behoérdengang stattfindet. Umgekehrt
kann das Provider-Portal lediglich Metadaten zum Behoérdengang zu-
rickliefern, z.B. den Status des Behordengangs.

Im Fall der Implementation missen dem Consumer-Portal durch das be-
hordeninterne Fachsystem alle relevanten Daten zur Verfligung gestellt
werden, welche bei der Durchfliihrung des Behdrdengangs anfallen (z.B.
Ergebnisdokumente). Entsprechend missen erhéhte Schutzanforderun-
gen angewendet werden, sollten insbesondere besonders schitzens-
werte Personendaten Ubertragen werden. Mogliche Massnahmen sind
die Verschllisselung des Transportkanals oder der Daten, ein erhohter
LoA.

Bei der Bestimmung der Anforderungen betreffend Vertraulichkeit sind
ausserdem mogliche unterschiedliche Datenschutzbestimmungen zu
bericksichtigen.

Verflugbarkeit Aus Sicht der Verflgbarkeit ist die Implementation der Einbindung vor-
zuziehen.

In beiden Fallen kann im Fall eines Ausfalls des durch den User genutzten
Portals der Geschaftsfall trotzdem durch die Behérde, resp. durch das
behordeninterne Fachsystem bearbeitet wird.

Die Verfligbarkeit ist im Fall der Einbindung als geringer zu bewerten,
weil sowohl das Consumer- wie auch das Provider Portal ausfallen kon-
nen.

Integritat In beiden Féallen (Einbindung und Implementation) muss die Echtheit,
Korrektheit und Unversehrtheit der ausgetauschten Daten gewahrleistet
sein.

Da im Fall der Implementation in der Regel auch Dokumente ausge-
tauscht werden, kénnen die Auswirkungen bei nicht-Integritat der Daten
als schwerwiegender beurteilt werden. Somit sollten erhéhte Massnah-
men zum Schutz der Datenintegritdt im Fall der Implementation vorge-
sehen werden.
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Nachvollziehbar-
keit

In beiden Féallen missen die Arbeitsvorgange im Portal nachgewiesen
werden kénnen. Die Anforderungen an die Nachvollziehbarkeit unter-
scheiden sich je nach Integrationsmuster nicht.

Welches Integrationsmuster aus ISDS-Sicht besser geeignet ist, hangt von der Gewichtung der
Risikofaktoren ab. Eine allgemeine Empfehlung kann nicht ausgesprochen werden.

2.5.2.3 Exkurs: ISDS-Anforderungen an das Behérdenleistungsportal

Unabhédngig von den integrierten Behdrdenleistungen soll das Behordenleistungsportal ge-
wisse allgemeingtltige ISDS-Anforderungen erfillen (Innensicht). Im Kapitel 2.2.2.8 wurden die
im Rahmen dieser Studie erhobenen Bediirfnisse bezlglich ISDS beschrieben. Diese BedUrf-
nisse werden durch weitere Anforderungen erganzt.

Tabelle 20: Anforderung an die ISDS

Anforderung

Beschreibung

Gewabhrleistung
ISDS

Transparenz be-
ztglich Verwen-
dung der Daten

Verflgbarkeit des
Gesamtsystems

Sicherheit ge-
samtheitlich be-
trachten

Datenschutzge-
setzgebung (DSG)
bericksichtigen

Nur bendtigte
Personendaten
nutzen

Keine Abschwa-
chung LoA

Informationssicherheit und Datenschutz missen gewahrleistet werden.

Der Kunde soll sich informieren kénnen, wo seine Daten liegen und wel-
che Behordenstellen fur welchen Zweck darauf zugreifen. Auch die Lo-
schung der Daten muss gemass den gesetzlichen Vorschriften gewahrleis-
tet sein.

Das Behordenleistungsportal soll die Verflgbarkeitsziele erfillen kénnen
(SLA). Im Falle von Integrationsmuster 2 (Einbindung) gilt das sowohl fur
das Provider als auch flr das Consumer-Portal.

Die Sicherheit soll nicht nur im Sinne der Technik / der Systeme betrach-
tet werden, sondern der Prozess selbst in seiner Abbildung Uber die Ge-
samtheit der Systeme (z.B. Was passiert nach einem Systemausfall?)

Der Austausch von Daten im Bereich des e-Government muss sich grund-
satzlich an die geltende Datenschutzgesetzgebung halten. Auch die
Pflicht zur Wahrung des Amtsgeheimnisses (Art. 320 StGB und Art. 22
Abs. 1 des Bundespersonalgesetzes) kann mit der Informationssicherheit
verknilpft werden. Abhangig von den angebotenen Diensten kdnnen
auch andere Geheimnisse betroffen sein. Die unterschiedlichen Daten-
schutzbestimmungen je nach Kanton sollen bertcksichtigt werden (Com-
pliance).

Es sollen nur jene personenbezogenen Daten ausgetauscht und persis-
tiert werden, welche fir die Erflillung des Behdrdengangs bendtigt wer-
den.

Der vom integrierten Behordengang (bei Einbindung) oder Geschaftsfall
(bei Implementation) geforderte Level of Assurance (LoA) darf durch das
Consumer-Portal nicht abgeschwéacht werden.
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Nachvollziehbar- |Es sind Vorkehrungen zu treffen, dass die Daten vor, wahrend und nach

keit von Anderun- | der Ubertragung nur von dazu autorisierten Personen eingesehen und

gen verandert werden kénnen. Zur Nachvollziehbarkeit von Anderungen sind
Werkzeuge, wie z.B. Audit-Trail einzusetzen.

Rechtssicherheit | Der Informationsaustausch zwischen Behérde und Kunde muss rechtssi-
und Verbindlich- | cher und verbindlich erfolgen. Dies erfolgt in der Regel Gber Verschlisse-
keit lung und Signierung.

Diese Anforderungen sollen bei der Standardisierung (siehe 2.5.1) bertcksichtigt werden.

2.5.3 Rechtliche Fragen

Ein Behordenleistungsportal braucht keine fachspezifische Rechtsgrundlage, um eine Behor-
denleistung zu integrieren, da es nur ein Ubermittlungssystem zur effektiv zustandigen Be-
horde ist. Durch das Portal wird weder die Geschaftsfallbearbeitung noch deren Zustandigkei-
ten verandert. Die fachspezifischen Rechtsgrundlagen kommen in der jeweils zustandigen Be-
hérde zur Anwendung.

Allerdings muss das Behordenleistungsportal dem User transparent aufzeigen, dass aus tech-
nischen Griinden fir den Leistungsbezug die Weitergabe gewisser Daten (insb. identifizieren-
den Nutzerdaten) an die verantwortliche Behorde notwendig ist. Dies muss in den Nutzungs-
bedingungen des Behordenleistungsportals explizit kommuniziert werden.

2.5.4 IT-Governance

Bisher haben wir in dieser Studie den Fokus auf die Entwicklung der Integrations-Sollarchitektur
flr Behordenleistungsportale gelegt. In diesem Kapitel widmen wir uns dem Management oder
der Administration der Ressourcen, welche mit der Integrations-Sollarchitektur in Beziehung
stehen: der IT-Governance.

2.5.4.1 IT-Governance im Kontext der Integrations-Sollarchitektur

Die IT-Governance im Kontext der Integrations-Sollarchitektur regelt den Umgang mit jenen
Ressourcen (Personal, Prozesse, Infrastruktur, Information), welche einen Bezug zu system-
Ubergreifenden Komponenten haben und fir die Interoperabilitdt von Belang sind (gemass
Standardisierungsthemen 2.5.1.1 - 2.5.1.3). Dazu zahlt ebenfalls die Integrations-Sollarchitek-
tur, welche nach Bedarf weiterentwickelt werden soll.

[REQ-58] Die Digitale Verwaltung Schweiz (DVS) oder eine zu bestimmende Institution mit den
notigen Kompetenzen soll die Gesamtverantwortung fir die IT-Governance und die
Verantwortung fir die strategische Ausrichtung (geméass Anhang F, [Fokusbereich-1])
wahrnehmen. Die Verantwortung fiir andere Bereiche der IT-Governance und fiir die
Erfillung der entsprechenden Anforderungen kann die DVS an geeignete Partner o-
der Behorden delegieren.

[REQ-59] Im Rahmen der Standardisierungsarbeiten sollen die Anforderungen an die IT-Gover-
nance prazisiert und klare Verantwortlichkeiten fir Teilbereiche definiert werden.
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2.5.4.2 Anforderungen an die IT-Governance

Flr die Herleitung der Anforderungen an die IT-Governance beziehen wir uns auf die 5 Fokus-
bereiche der IT-Governance:

Q
6/’/ Resou rce\

Management \

Abbildung 55: Fokusbereiche der IT-Governance
Im Rahmen von E-Government definieren wir die Fokusbereiche wie folgt:

[Fokusbereich-1]  Strategic Alignement: Sicherstellen, dass die E-Government Strategie be-
rdcksichtigt wird und E-Government Prinzipien, eCH-Standards und Rechts-
grundlagen angewendet werden

[Fokusbereich-2]  Value Delivery: Gewahrleistung der Kontinuitat der Leistungen mit einer ho-
hen Wirtschaftlichkeit Uber den gesamten Life-Cycle, inklusive Weiterent-
wicklung der Integrations-Sollarchitektur.

[Fokusbereich-3]  Risk Management: Risikobewusstsein, -identfizierung, -messung, -bewer-
tung, -Uberwachung und —minimierung sicherstellen, Fehlervermeidung
fordern

[Fokusbereich-4]  Resource Management: Verantwortungsbewusster Umgang mit offentli-
chen Geldern, um Ressourcen (Personal, Prozesse, Infrastruktur, Informa-
tion) moglichst effizient einzusetzen. Klare Regelung der Verantwortlichkei-
ten (RACI) innerhalb verschiedener Organisationen

[Fokusbereich-5]  Performance Measurement: Verfolgung und Uberwachung der Leistungser-
bringung Uber den gesamten Life-Cycle

Im Anhang F werden Anforderungen zu den 5 Fokusbereichen ausformuliert.

2.6 Bedirfnisabdeckung

Die folgende Tabelle dient der Kontrolle und Nachvollziehbarkeit der Umsetzung der BedUrf-
nisse durch die Integrations-Sollarchitektur.
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Tabelle 21: Verarbeitung und Umsetzung der Bediirfnisse aus Kapitel 2.2.2 bei der Entwicklung des Zielbilds in

Kapitel 2.4 und der Sollarchitektur in Kapitel 2.5

Nr Titel Verarbeitung/Umsetzung

[B-1] |Systeminteroperabilitat Die in Kapitel 2.1.6 beschriebenen Integrationsmus-
ter 1 (Implementation) und 2 (Einbindung) ermdgli-
chen die Integration von Behordenleistungen auf ver-
schiedenen Portalplattformen.

[B-2] | Dateninteroperabilitat (standardi- Der Interoperabilitditsrahmen (siehe 2.5.1.1, insbe-

sierter Datenaustausch) sondere 2.5.1.1.5) bildet die Grundlage fir den stan-
dardisierten Datenaustausch zwischen Behordenleis-
tungsportalen und behoérdeninternen Fachsystemen
(A2B und A2C).

[B-3] |Angebot Basisdienste (E-Gov Infra-| Die Sollarchitektur postuliert IdPs und 6ffentlich ver-
struktur) waltete Register (UID-Register, UPI-Register und

NAD) als Basisdienste. Siehe insbesondere [REQ-6]-
[REQ-12], [REQ-39]-[REQ-40]

[B-4] | Metadaten-Verzeichnis (zentrales [REQ-4] stltzt sich auf das Behordenleistungsinven-
Verzeichnis digitaler Behordenleis- tar gemass eCH-0070 [27] ab. Die in Kapitel 2.5.1.2
tungen samt Spezifikationen fur die spezifizierte  Schnittstelle Behordengang« Ge-
Integration) schaftsfallbearbeitung bildet die Grundlage fir das

Angebot einer Behordenleistung in Form einer API.
Ein zentrales API-Verzeichnis thematisiert die Sollar-
chitektur nicht, da das bereits Gegenstand von UZ14
ist.

[B-5] |Integration bestehender Systeme|Die in Kapitel 2.5.1.5 definierte Schnittstellenverant-
ohne Impact auf andere Systeme |wortung auf Provider-Seite schafft eindeutig gerich-

tete Abhangigkeiten zwischen den beteiligten Syste-
men und beugt somit unkontrollierbare Seiteneffek-
ten vor.

[B-6] | Single sign on (fir mehrere Behor- Der Interoperabilitdtsrahmen (siehe 2.5.1.1) bildet
denleistungen, evtl. Uber verschie- insbesondere durch das Informationsmodell die
dene Systeme / mehrere Kunden| Grundlage fiir das geforderte SSO in Bezug auf meh-
NP/JP) rere Kundenkonten. Dies ermoglicht das in Kapitel

2.5.1.3.1 spezifizierte SSO. Siehe auch [REQ-1], [REQ-
2], [REQ-16], [REQ-39]

[B-7] |Mehrere Identitdten verwendbar |Ist gegeben, wenn das jeweilige Portal einen Vermitt-
ler verwendet (liegt in der Verantwortung des betref-
fenden Portalbetreibers). Fir den Interoperabilitats-
rahmen (siehe 2.5.1.1) ist es unerheblich, ob dies der
Fall ist oder nicht.

[B-8] |LoA differenziert (nicht mehr als fir| siehe [REQ-19], [REQ-42]

die Behordenleistung notig)
[B-9] | Elektronische Signatur (via LoA o- Signatur mit (Mindest-) Login-LoA verknipft: siehe

der explizit) [REQ-19], [REQ-42]
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Nr Titel Verarbeitung/Umsetzung

explizit®®: Signatur ist an das/den zu signierende/n
elektronische Dokument oder Datensatz gebunden.

[B-10] | Bewirtschaftungsrechte selbst ver- Wird durch [REQ-20], [REQ-21], [REQ-22] unterstitzt.
walten (Kunde) Die Integrations-Sollarchitektur geht von einer de-
zentralen Verwaltung der Bewirtschaftungsrechte
aus. D.h., deren Vergabe geschieht lokal im betref-
fenden Portal. Im Falle der Kontextsynchronisation
(siehe Kapitel 2.5.1.3.2) wird das jeweilige Bewirt-
schaftungsrecht vom Consumer zum Provider tem-
porar durchgereicht.

[B-11]|Standardisierte Vollmacht siehe [REQ-23]
[B-12] | Einfache Kontaktaufnahme mit Be-| Wird von der Definition der Schnittstelle "Behorden-
horde gang«—>Geschaftsfallbearbeitung"  (siehe Kapitel

2.5.1.2) unterstltzt, siehe insbesondere [REQ-24]
und Abbildung 37

[B-13] Sichere und rechtsverbindliche Der Aspekt istim Kapitel 2.5.2.3 (ISDS) bertcksichtigt.
Kommunikation Behorde — Kunde | Betrifft vor allem den Datenverkehr Gber die Schnitt-
stelle  "Behordengang«>Geschaftsfallbearbeitung"

(siehe Kapitel 2.5.1.2)

[B-14]|Sicht auf Behdrdenleistungen per-| Die diesbezlgliche Funktionalitat ist Portal-spezifisch
sonalisieren und liegt im Verantwortungsbereich des jeweiligen
Portalbetreibers. Im Falle des Integrationsmusters 2
(Einbindung) wird die Ubertragbarkeit der wichtigs-
ten Benutzereinstellungen durch den Interoperabili-
tatsrahmen - insbesondere [REQ-17], [REQ-18] — un-

terstutzt.

[B-15] |Hilfe in der Vielfalt von Behorden-| Dieser Aspekt wurde in [Herausforderung-6] analy-
leistungen (+ leistungstbergreifend siert. Die Umsetzung des BedUrfnisses fallt in die Zu-

einheitliches Vokabular) standigkeit von UZ6/UZ7.
[B-16] | Behordenleistungen von einem| Die Integrationsmuster 1 und 2 bzw. die Standardisie-
Einstiegspunkt zuganglich rungsthemen (siehe Kapitel 2.5.1) bilden die Grund-

lage fir den Aufbau von behdrdentbergreifenden
Portalen, die auf dedizierte Kundensegmente fokus-
sieren.

[B-17] | Once-Only FlUr den interoperablen Datenkern der leistungstber-
greifenden Entitaten (siehe [REQ-3] und Abbildung
33) gewdbhrleistet, darlber hinaus nicht.

[B-18] | Transparenz der Geschaftsfallbear- Wird durch den Interoperabilitdtsrahmen beziiglich
beitung der Prozessmetadaten (siehe Kapitel 2.5.1.1.5) von

88 Dieser Teil des Bediirfnisses zielt auf einen Aspekt ausserhalb des Scopes der Studie
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Nr Titel

Verarbeitung/Umsetzung

[B-19] |Auch klassisch angestossene Ge-
schaftsfalle verfolgbar

[B-20] | Medienbruchfreie Geschéaftsab-
wicklung

[B-21] | Geflhrter Prozess (Geschaftsfalle
moglichst schweizweit einheitlich)

[B-22] | Angebot fir Unternehmen ohne
uiD

[B-23] | Behorde behélt Kontrolle Uber Be-
hordenleistung

[B-24] | Proaktive Erkennung des Kunden-
bedarfs durch das Behordenleis-
tungsportal

dok_studie_architekturreview_egovch_v1-0_de.docx

den spezifizierten Schnittstellen (siehe Kapitel 2.5.1.2
und 2.5.1.3), speziell durch die Ubermittelten Sta-
tusinformationen unterstitzt.

Wird von der Schnittstelle "Behdrdengang<«»>Ge-
schaftsfallbearbeitung" (siehe Kapitel 2.5.1.2), spezi-
ell [REQ-30] unterstltzt.

Wird von der Schnittstelle "Behdrdengang<«>Ge-
schaftsfallbearbeitung" (siehe Kapitel 2.5.1.2), insbe-
sondere [REQ-24] unterstitzt.

Ausschluss: Fachaspekte wie der Wunsch nach
schweizweit einheitlicher Prozessfiihrung betrifft die
Gestaltung eines Behordengangs. Dies fallt jedoch in
den Verantwortungsbereich eines einzelnen Behor-
denportals, welcher ausserhalb des Scopes der Integ-
rations-Sollarchitektur liegt.

Ungeachtet dessen ermoglicht das Integrationsmus-
ter 2 (Einbindung) (siehe Kapitel 2.1.6) die Nachnut-
zung einer bestehenden Behoérdengang-Implementa-
tion, was dem BedUrfnis nach Einheitlichkeit entge-
genkommt.

Dieses Bedurfnis ist mit den bestehenden Mdglich-
keiten des UID-Registers bereits abgedeckt. Alle be-
stehenden Unternehmen erhalten entweder auto-
matisch eine solche (Unternehmen, die im Handels-
register eingetragen sind) oder kbnnen eine solche
beantragen (auslandische Unternehmen), siehe Kapi-
tel 2.5.1.1.4.1.

Dem Prinzip wird durch die Regelung der Schnittstel-
lenverantwortlichkeit (siehe Kapitel 2.5.1.5) auf
Ebene der Integrations-Sollarchitektur entsprochen.

Hierbei ist zu unterscheiden:

A) Externes Ereignis triggert ein Kundenanliegen, in
deren Kontext der Kunde eine Behordenleistung in
Anspruch nehmen mochte/muss.

B) Externes Ereignis triggert proaktives Handeln der
Behorde, das eine Information/Aufforderung/.. an
bestimmte Kunden einschliesst.

Fall Aist primar im Informationslayer abzuholen. Das
betreffende Kundenanliegen wird im Interoperabili-
tatsrahmen berlcksichtigt (siehe 2.5.1.1.3) und Uber
die Schnittstellen kommuniziert (siehe [REQ-26] und
[REQ-44]).

Fall B wird von der Definition der Schnittstelle "Be-
hordengang<«>Geschaftsfallbearbeitung" (siehe
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Nr Titel Verarbeitung/Umsetzung
Kapitel 2.5.1.2) unterstitzt, siehe insbesondere Ab-
bildung 37.

[B-25] | Gewahrleistung ISDS Wird im Kapitel 2.5.2 behandelt, welches die nétig-

gen Requirements spezifiziert.

[B-26] Transparenz bezlglich Verwen- Dieses Thema fallt in den Zustandigkeitsbereich von
dung der Daten UZ13 (siehe [19]) und ist deshalb in der Studie nicht
weiter thematisiert.

[B-27] Verflgbarkeit des Gesamtsystems 'Wird im Kapitel 2.5.2.3 behandelt, welches die noti-
gen Requirements spezifiziert.

[B-28] | Wirtschaftlichkeit Die spezifizierten Standardisierungsthemen (siehe
2.5.1) vereinfachen die Komplexitat der Abbildung
von Behordenleistungen auf Portalen und tragen so-
mit zu einer hoheren Wirtschaftlichkeit bei.

[B-29] | Weiterentwicklungsqualitat Die spezifizierten Standardisierungsthemen (siehe
2.5.1) vereinfachen die Komplexitdt der Abbildung
von Behordenleistungen auf Portalen und tragen so-
mit zu einer héheren Weiterentwicklungsqualitat bei.
DarUber hinaus ist in Kapitel 2.5.4 die notige Gover-
nance auf.

2.7 Empfehlungen fir das weitere Vorgehen

Die in dieser Studie entwickelte Integrations-Sollarchitektur flir Behordenleistungsportale soll
schrittweise umgesetzt werden. Die folgende Umsetzungs-Roadmap zeigt einen moglichen
Weg hierfir auf.

2.7.1 Umsetzungs-Roadmap

Die Umsetzung der Standardisierung fir die Interoperabilitat von Behordenleistungsportalen
soll etappiert erfolgen.

Prinzipien der Roadmap

e Die Etappen bauen aufeinander auf und sollen eine umsetzbare Grosse haben, damit erste
Standards und darauf basierende Implementierung schnell verfligbar gemacht werden kon-
nen.

e Die Standardisierung der Kontextsynchronisation beim Integrationsmuster 2 (Einbindung)
soll in 4 Etappen gemadss folgender Priorisierung erfolgen:

1. Userkonto (Identifikation des Users, Benutzerprofil, LoA) und Identifikation Kunde
2. Bewirtschaftungsrecht

3. Ruckkanal fur Status des Behordengangs und behdérdliche Benachrichtigungen

4

Rickkanal fir Dokumente
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Die Standardisierung der Schnittstellen fir das Integrationsmuster 1 (Implementierung)
kann parallel zu den Etappen 1 und 2 erfolgen. Es soll in beiden Fallen wo immer moglich
auf bestehende eCH-Standards aufgebaut werden.

e Der Zugang zu Register wird in der Roadmap nicht thematisiert, da die entsprechenden
Schnittstellen bereits bestehen (z.B. UPI, UID) oder am Entstehen (z.B. NAD) sind.

e Das SECO war fir die Erstellung der Integrations-Sollarchitektur und fir diese Studie feder-
flihrend. FUr die Erarbeitung der benétigten Standards und die Umsetzung in Abstimmung
mit Behérden und anderen Partnern soll die DVS federfihrend sein.

Peer-to-Peer Trust Schnittstellenarchitektur

In einem ersten Schritt soll ein Peer-to-Peer Trust Ansatz fir die Kontextsynchronisation zwi-
schen Consumer- und Provider-Portal bericksichtigt werden. Gleichzeitig soll ein bilaterales
Vertrauensverhaltnis zwischen den Integrationspartner auf Basis einer schweizweit einheitli-
chen Vereinbarung geschaffen werden. Die Vorteile von diesem Vorgehen sind eine erleich-
terte Umsetzung mit relativ hohen Freiheitsgraden auf Seite der Portale und verhaltnismassig
geringen Risiken, da auf grosstenteils bestehenden Implementierungen aufgebaut werden
kann.

Mogliche Ausbauschritte

Nach Umsetzung der erwahnten 4 Etappen zur Standardisierung und weiterer notwendiger,
inhaltlicher Entscheide kénnten z.B. weitere Ausbauschritte in Betracht gezogen werden. Das
Ziel eines ersten Ausbauschritts kann die Eliminierung von bilateralen Vereinbarungen durch
die EinfUhrung einer staatlichen Prifstelle fur die Zertifizierung von Ausstellern digitaler Iden-
titaten und Bewirtschaftungsrechten (siehe Ausfihrungen jeweils im letzten Teil von Kapitel
2.5.1.3.1und 2.5.1.3.2 sowie Abbildung 47) und demzufolge ein vereinfachter Integrationspro-
zess sein. In einem weiteren moglichen Ausbauschritt kénnen zentrale Infrastrukturkomponen-
ten eingeflhrt werden (z.B. zentraler Vermittler von User-Identitdten, zentrale IAM-Kompo-
nente), um die Anzahl der Schnittstellen insgesamt zu verringern und die Wiederverwendbar-
keit von Systemen zu erhdhen. Sobald eine staatlich regulierte E-ID zur Verfiigung stehen wird,
kann diese komplementar zu anderen digitalen Identitdt genutzt werden — dies im Sinne eines
verbesserten Once-Only Prinzips.

Die Umsetzungs-Roadmap kann wie folgt zusammenfassend dargestellt werden (Vergrosserte
Darstellung im Querformat in Anhang D):
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* Terminplan durch DVS zu verifizieren SECO DVs
2021 federfiihrend| federfiihrend

Projektleitung

Entscheid
2022- Ausbauschritt

2024*

2025-
2027*

Entscheid
Ausbauschritt

2027+ *

Studie SOLL-Architektur

Verteilung/Vermarkung
Studie

Beurteilung Ausbauschritte

Einbezug DVS und eCH

Grundlagen fir Standardisierung

Standard auf Basis Peer-2-Peer

Schnittstellenarchitektur durch DVS und e-CH Fud iR

Interoperabilitdtsrahmen

IT-Governance

Ausbauschritt 2

Trust unter
Portalbetreiber

Identity
Management

Access
Management

Querschnitts-

Definition Varianten und
Etappierung

Definition Varianten und
Etappierung

Definition Varianten und
Etappierung

Definition Varianten und

Integrationsmuster 2 : Einbindung

Bilaterale
Vertrauensvereinbarung
mit einheitlicher Vorlage

Ubergreifende Priifstelle
der IdPs zu Definitionszeit

Ubertragung User-Identity tiber

Ubertragung Login (SS0) zentralen Vermittler (Broker)

Kontextsynchronisation
(Kunde, Bewirtschaftungsrechte)

Ruickkanal fiir Status und
behérdliche Benachrichtigungen

Staatl. regulierte Identitat
(komplementar)

Zentrale Infrastruktur-
komponente fir IAM

Zentrales Schnittstellen-

; Etappi
funktionen appierung Riickkanal fiir Dokumente

Management

Integrationsmuster 1 : Implementation
Schnittstelle

Definition Varianten und

Behor?engang— Etappierung Geschaftsfallbearbeitung Zentrales Bussystem
Geschaftsfall
Umsetzung Basis Ausbauschritte

Abbildung 56: Roadmap zur Umsetzung der Standardisierung

Das SECO als Auftraggeber dieser Studie beteiligt sich an der DVS-Ambition «Behdrdeniber-
greifende digitale Identifikation ist etabliert» (siehe Grundlagenbericht [37]) und liefert mit der
Studie einen wichtigen Input.

2.7.2 Handlungsempfehlungen

Flr die Umsetzung der Integrations-Sollarchitektur in Form eines oder mehrerer Standards soll
die Organisation «Digitale Verwaltung Schweiz» (DVS) federfiihrend sein. Die DVS wird zur Steu-
erung der digitalen Transformation im foderalistischen System geschaffen. Sie fordert die digi-
tale Transformation der Verwaltungen in der Schweiz und ist als politische Plattform mit Stan-
dardentwicklung konzipiert®. Sie Gbernimmt die Aufgaben von E-Government Schweiz und der
Schweizerischen Informatikkonferenz (SIK).

Handlungsempfehlungen zuhanden der DVS und anderen Akteuren:

Tabelle 22: Empfohlene Massnahmen unter Verantwortung SECO

Massnahme Ergebnis

Distribution der Studie an interessierte Behorden -

8 «Politische Plattform mit Standardentwicklung» gemass Schlussbericht vom Oktober 2019 (https://www.ad-
min.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-76798.html) sowie den Beschlissen der Ple-
narversammlung der KdK vom 27.03.2021 und des Bundesrates vom 03.04.2021.
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Gap-Analyse Integrations-Sollarchitektur vs. easyGov Integrationen mit kon- Studie Ver-

kreten Use-Cases (z.B. auslanderrechtliche Arbeitsbewilligungen) sion 2.0

Losungsvorschldge fur die identifizierten Gaps erarbeiten Studie Ver-
sion 2.0

Tabelle 23: Empfohlene Massnahmen unter Verantwortung DVS

Massnahme

Ergebnis

Prifung der Umsetzungs-Roadmap

Initialisierung Arbeitsgruppe ‘Standardi-
sierung’

Erarbeitung eines Standards oder meh-
rerer Standards flr interoperable Be-
hoérdenleistungsportale (Peer-to-Peer
Trust)

Initialisierung Arbeitsgruppe ‘Recht’

Erarbeitung standardisierte juristische
Vollmacht

Initialisierung Pilotprojekte mit Einbe-
zug von Behorden auf allen foderalen
Ebenen (z.B. iGovPortal, EasyGov,
UVEK, ePortal)

Prazisierung der IT-Governance

Regelmassige Evaluation des Standardi-
sierungsbedarfs und allfallige

dok_studie_architekturreview_egovch_v1-0_de.docx

Erganzung der Roadmap und Einleitung erster Mass-
nahmen.

Steuerung und Abstimmung mit Partnern hinsicht-
lich der Etablierung oder Ergdnzung eines oder meh-
rerer Standards flr interoperable Behdrdenleistung-
sportale.

eCH-Standards

BerUcksichtigung der Kundenzentrierung inkl. Auf-
bau eines Behdrdenleistungsverzeichnis auf allen fo-
deralen Ebenen.

Schaffung der Rechtsgrundlagen hinsichtlich einer
Behordenlbergreifenden Integration von Behorden-
leistungen Uber alle foderalen Ebenen hinweg. Fokus
auf Datenschutzbestimmungen.

Konkretisierung der rechtlichen Voraussetzungen flr
den Zugang zu Register und Basisdiensten (z.B. UPI,
NAD)

Klarung der Moglichkeiten zur Verbindlicherklarung
eines Standards.

Standardisierte juristische Vollmacht, welche durch
den Kunden nur einmal fir einen bestimmten User
flir alle interoperablen Behordengange erteilt wer-
den muss.

Umsetzung der Standardisierungsarbeiten

Leitfaden fUr die IT-Governance

Klarung der Verantwortlichkeiten (RACI) und Definiti-
onshoheit

Prazisierung der Anforderungen

Empfehlung betr. Ausbauschritt
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Umsetzung von Ausbauschritten (ge-
mass Umsetzungs-Roadmap)

3 Gapanalyse Ist-Architektur EasyGov beziiglich Integrations-
Sollarchitektur

In einer zweiten Version dieser Studie wird beurteilt, welche Anpassungen an EasyGov notwen-
dig sind, um der Integrations-Sollarchitektur gerecht zu werden (Gap-Analyse).

3.1 Identifizierte Gaps

Die Gaps werden in der 2. Version dieser Studie identifiziert.

3.2 Grobplanung zur Gap-Beseitigung

Die Grobplanung erfolgt im Rahmen der 2. Version.

4 Anhange
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Anhang A Glossar

Begriff

Definition / Erlduterung

Back-End
und Front-
End

Behorde

Behorden-
gang

Behoérdenin-
ternes
Fachsystem

Behorden-
leistung

Behorden-
leistungspor-
tal

Die Begriffe Front-End und Back-End werden in der Informationstechnik in
Verbindung mit einer Schichteneinteilung verwendet. Es gilt prinzipiell, dass
das Front-End naher an der Eingabe durch den User (Ul) und das Back-End

naher an der Verarbeitung ist. Siehe auch https://de.wikipedia.org/wiki/Front-
End und Back-End

Hinweis: Die Unterscheidung zwischen den logischen Schichten Back- und
Front-End ist nicht dasselbe wie die technische Differenzierung zwischen Cli-
ent und Server. Sowohl Front- als auch Back-End kdnnen jeweils Client- und
Serverkomponenten haben.

Offentlich-rechtlich begriindete Organisation, welche hoheitliche Staatsauf-
gaben der Schweiz wahrnimmt. Behérden konnen auf Ebene von Gemeinde,
Kanton oder Bund existieren und zur Legislative, Exekutive oder Judikative
gehoren.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Der Behdérdengang ist ein Prozess, der aus der Kundensicht alle Aktivitaten
und Verfahrensschritte umfasst, die zum Bezug einer Behérdenleistung erfor-
derlich sind. Er widerspiegelt die Sicht des Leistungsbeztgers auf das behord-
liche Verwaltungsverfahren. Die Prozessschritte verhalten sich komplemen-
tar zu denen der Geschdftsfallbearbeitung auf Behérdenseite.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Eine oder mehrere Fachanwendungen, welche die Geschdftsfallbearbeitung
von ein oder mehreren Behdrdenleistungen innerhalb einer Behérde unter-
stltzen. Benutzer sind ausschliesslich Mitarbeitende der jeweiligen Behorde.

Aus Sicht eines Behdrdenleistungsportals stellt das behérdeninterne Fachsys-
tem ein Umsystem dar.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Offentliche Verwaltungsleistung (A2A, A2B oder A2C-Tétigkeit), die eine Be-
horde im Rahmen ihrer Zustandigkeit gemass staatlichem Auftrag flr den
Kunden (NP oder JP) anbietet. Die Inanspruchnahme erfolgt durch einen kun-
denseitigen Behdrdengang, die Leistungserbringung durch die behoérdensei-
tige Geschdftsfallbearbeitung.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Offentlich zugingliche Applikation (z.B. Single Page Application, mobile App,
etc.), mit der der Portalbetreiber im Rahmen des E-Governments dem Kunden
einen digitalen Zugangskanal fir ein oder mehrere Behérdenleistungen bie-
tet. Es stellt das Kunden-Front-End fur digitale Behérdenleistungen dar, wel-
ches von entsprechend bevollméachtigten Usern bedient wird.

Siehe auch Tabelle 1 in Kapitel 2.1.5
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behordliche
Benachrich-
tigung

Bewirtschaf-
tungsrecht

Datenhoheit

Definitions-
hoheit

Definitions-
zeit

Digitale
Identitat

Elektroni-
sche Identi-
tat

Fachanwen-
dung

Front-End

Mitteilung Behérde = Kunde, zum Beispiel:
e Bearbeitungsstatus eines Geschdftsfalls
e Ruckfrage nach weiteren Belegen
e Reminder zur Wahrung einer Frist

Im Anhang C ist eine vom ePortal ibernommene detaillierte Systematisie-
rung von behdordlichen Benachrichtigungen aufgefihrt.

Das Bewirtschaftungsrecht bildet eine Vollmacht ab, die im juristischen Sinne
einen Vertreter zu Handlungen im Namen des Rechtsubjekts —d.h. dem Kun-
den - legitimiert. Auf dem Behdrdenleistungsportal ermachtigt diese Voll-
macht einen User das betreffende Kundenkonto zu bewirtschaften und dabei
Behdrdengdnge fur eine bestimmte Behdrdenleistung zu vollfihren, wobei
die Berechtigung abgestuft erfolgen kann (z.B. Einsicht, Bearbeiten, Einrei-
chen, Superuser).

Die Erteilung und Verwaltung der Bewirtschaftungsrechte obliegen der Ver-
antwortung des Kunden bzw. dem von ihm dazu ermachtigten Vertreter. Es
muss das Ziel sein, eine standardisierte juristische Vollmacht zu erarbeiten
und anzubieten, welche durch den Kunden nur einmal fir einen bestimmten
User fur alle interoperablen Behdrdengange erteilt werden muss.

Siehe auch Tabelle 1 in Kapitel 2.1.5

FUhrende Rolle einer Institution im Datenmanagement. Das von dieser Insti-
tution daflr verwendete System ist das fihrende System (wie z.B. staatliche
Register) flr die betreffenden Daten. Nur im fihrenden System dirfen diese
Daten verandert werden, alle anderen beteiligten Systeme lbernehmen
diese.

Verantwortlichkeit Gber die Definition von Vorgaben, Regeln oder Schnittstel-
len 0.a., die zur Laufzeit zur Anwendung kommen. Die Definitionshoheit wird
zur Definitionszeit ausgeUbt.

Zeitspannein der ein IT-System oder eine Vorgabe — wie z.B. ein kontrolliertes
Vokabular - entwickelt, eingerichtet und konfiguriert wird und folglich noch
nicht produktiv bzw. verbindlich ist.

Mit einem elektronischen Identitatsnachweis verbundene Repradsentation ei-
ner natlrlichen Person in der digitalen Welt, welche von Identitdtsprovidern
ausgestellt und verwaltet werden. Eine digitale Identitdt ermoglicht den Zu-
gang zu Portalen. Identitédtsprovider kann auch das Portal selbst sein.

Synonym von Digitale Identitdt

Eine Fachanwendung bildet Geschaftsprozesse ab und verwaltet typischer-
weise Daten oder Informationen, die einen geschaftlichen Wert darstellen.

Siehe Back-End
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Geschaftsfall
(-bearbei-
tung)

Geschafts-
partner

Geschafts-
partner-ver-
waltung

Identifikator

Identitats-

provider
(IdP)

Informati-
onslayer

Integrations-
muster

Prozess, der infolge eines Behérdengangs (d.h. bei Bezug einer Behdérdenleis-
tung durch den Kunden) in der zustéandigen Behdrde ausgeldst wird. Die Ge-
schdftsfallbearbeitung umfasst alle Aktivitdten und Verfahrensschritte, die
aus behordlicher Sicht zur Erbringung einer Behdrdenleistung erforderlich
sind. Sie widerspiegelt die Sicht des Leistungserbringers auf das Verwaltungs-
verfahren. Die Prozessschritte verhalten sich komplementar zu denen des Be-
hérdengangs auf Kundenseite.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Im SAP-Umfeld gebrauchlicher Begriff, welcher gemass SAP Help Portals 'ju-
ristische oder natirliche Personen, mit denen |hre Firma geschéftliche Bezie-
hungen unterhalt' umfasst. Im Falle von Behérdenleistungen ist Geschdfts-
partner gleichbedeutend mit Kunde resp. als Synonym zu werten.

Synonym von Kundendatenverwaltung

Eine maschinell verarbeitbare Zeichenkette, welche ein Entitats- bzw. Ge-
schaftsobjekt innerhalb eines Namensraumes eindeutig bezeichnet. Beispiel
Kundenidentifikator:

e JP-Kunde = UID
e NP-Kunde = Versichertennummer (AHV-Nummer)

Herausgeber und Verwalter von digitalen Identitéten. Ein IdP stellt einen Au-
thentication Service zur Verfligung und fungiert fr Behérdenleistungsportale
als Zugangssystem. Beispiele:

e CH-Login (elAM-Bund)
e FED-Login (elAM-Bund)
e BE-Login (Kanton Bern)

e E-ID (zuklnftige staatlich regulierte elektronische Identifizierungs-
moglichkeit auf gesetzlicher Grundlage [23] und Diskussionspapier
zum «Zielbild E-ID» [36])

Funktionsbereich eines Behérdenleistungsportals, der dem User einen Uber-
blick Gber die verfligbaren Behérdenleistungen (Leistungsangebot) gibt und
zur bendtigten Leistung fuhrt.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Die Integrationsmuster «Implementation» und «Einbindung» sind Funktions-
weisen, wie Behordenleistungsportale extern vorhandene Leistungen integ-
rieren (siehe Kapitel 2.1.6).

Bei der Implementation wird der Behérdengang fiir eine bestimmte Leistung
vollstandig im Portal abgebildet. Es wird dazu auch der Begriff «Vollintegra-
tion» verwendet.
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Kunde

Kundenan-
liegen

Kundenda-
tenverwal-
tung

Kunden-
konto

Kunden-
stamm-da-
tenverwal-
tung

Laufzeit

Leistung

LoA (Level of
Assurance)

Orchestrie-
rung

Bei der Einbindung wird eine bestehende Implementation von einem exter-
nen System durch Nachnutzung eingebunden. Es werden dazu auch die Be-
griffe «Teilintegration» oder «Absprung» verwendet.

Rechtssubjekt, fur die eine Behdrdenleistung in Anspruch genommen wird.
Dies ist entweder eine juristische oder eine natirliche Person (oder eine
Gruppe dessen), welche gemadss gesetzlicher Grundlage Verpflichtung oder
Anspruch auf eine Behdérdenleistung hat.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Ein Kundenanliegen bezeichnet den Grund bzw. den Ausléser, weshalb eine
Behérdenleistung bezogen wird. Im Falle von NP-Kunden spricht man hierbei
auch von «Lebenslage», im Fall von JP-Kunden auch von «Geschaftssitua-
tion», siehe eCH-0126 [14] und eCH-0138 [15].

Siehe auch Tabelle 1 in Kapitel 2.1.5

Funktionsbereich zum Anlegen/Registrieren, Andern oder Léschen eines Kun-
denkontos

Abbildung von Kunde im Portal. Neben dessen Stammdaten werden im Kon-
text des Kundenkontos behdrdliche Benachrichtigungen, Behérdengdnge und
Bewirtschaftungsrechte geflhrt.

Synonym von Kundendatenverwaltung

Zeitspanne in denen die Systeme gemadss ihrer Bestimmung produktiv "le-

ben".
Kurzwort von Behdrdenleistung

Dieser Begriff steht flr die Sicherheitsstufen der Authentifizierung fur E-
Government-Transaktionen. Diese beschreiben den Grad der Gewissheit, ob
der Benutzer tatsdchlich die Person ist, fir deren Identitat er sich ausgibt. Der
Standard eCH-00170 [21] definiert folgendes Stufenmodell fiir den LoA des
Logins:

e Stufe 1. Wenig oder kein Vertrauen in die Giltigkeit der behaupteten
ldentitat.

e Stufe 2: Ein gewisses Vertrauen in die GUltigkeit der behaupteten Identi-
tat.

e Stufe 3: Hohes Vertrauen in die Giltigkeit der behaupteten Identitat.
e Stufe 4: Sehr hohes Vertrauen in die Gultigkeit der behaupteten Identitat.

Die Inanspruchnahme von Behérdenleistungen ist in der Regel an ein be-
stimmtes LoA-Niveau gebunden.

Kombination von mehreren Behérdenleistungen zu einem Gesamtpaket mit
dem Ziel, beziglich eines Kundenanliegens relevante Leistungen zu bindeln.
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Plattform
Portal
Portal-Fach-
anwendung
Portalbetrei-

ber

Quer-
schnittsfunk-
tion

Register

Transakti-
onslayer

User

Userkonto

Vermittler

Vollmacht

zustandslos

Orchestrierung bedeutet insbesondere, dass das Portal den User Uber die be-
treffenden Behdrdenleistungen fuhrt, indem es die notigen Behdrdengdnge
aneinanderreiht (z.B. in einem Wizard) oder auf Querverbindungen anbietet
(z.B. vorausgehende Stellenmeldepflicht bei Gesuch auf Arbeitsbewilligung
Drittstaatsangehorige).

Synonym von Behdrdenleistungsportal

Kurzwort von Behérdenleistungsportal

Uber ein Behérdenleistungsportal zugangliche Fachanwendung, welche fir
ein- oder mehrere Behdrdengdnge abbildet (siehe Abbildung 13 Kapitel
2.1.3).

Unternehmen oder Organisation, welche/s als Leistungserbringer/Service
Provider der Behérde als Leistungsbezliger ein Behdrdenleistungsportal zur
Verflgung stellt.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Sammelbegriff fur allgemeine Portalfunktionen die sowohl im Informations-
als auch im Transaktionslayer zur Anwendung kommen.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Amtliches Verzeichnis, in dem eine systematische Sammlung und Identifika-
tion Uber eine Gruppe von Objekten (z.B. Unternehmen) erfolgt.

Das umfasst sowohl den kundenseitigen Behdrdengang im Portal als auch die
behordenseitige Geschdftsfallbearbeitung im behérdeninternen Fachsystem.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Natirliche Person, welche das Behdrdenleistungsportal Gber das Ul aktiv be-
nutzt und dabei Behérdengiinge fir einen bestimmten Kunden vollfuhrt.

Siehe auch Tabelle 1 in Kapitel 2.1.5

Abbildung von User im Portal. Neben dessen Stammdaten werden im Kontext
des Userkontos Credentials, Einstellungen (z.B. Sprache) verwaltet.

Infrastrukturdienst, der einem Behordenleistungsportal ermoglicht, digitale
Identitaten verschiedener IdPs zu nutzen. Der Vermittler kapselt die verschie-
denen IdPs und tritt selbst vor dem Portal als IdP auf.

Gemass eCH-0107 [10] bietet ein Vermittler gemeinsame Dienste, wie Meta-
datenverwaltung, |dP-Discovery, |dentity Linking oder Transformation der
Authentifizierungs- und Attributbestatigung, fir alle anderen IAM-Dienstan-
bieter und Relying Parties in einer Identity Federation an. Ein Vermittler kann
optional einen CSP enthalten. Weiterhin sei auf die eCH-Standards 0224 [31]
und 0225 [32] verwiesen, welche eine vermittlerbasierte Identity Federation
naher detaillieren.

Juristische Grundlage fir die Erteilung eines Bewirtschaftungsrechts

Eine zustandslose Komponente "vergisst" samtliche Daten der Transaktion
nach Eingabe/Verarbeitung/Ausgabe. Sie enthélt nur die Geschaftslogik fur
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die Transaktion und macht keine Datenhaltung.
Siehe auch https://de.wikipedia.org/wiki/Zustandslosigkeit
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Anhang B Informationsmodell in vergrésserter Darstellung im Querformat

- - - -"=-""--—"-"-"-"="-""-=-"-"-"=-"=-"="—"="—"="—"="—"=-"—"=-—-"=—= N
I
I : gliedert sich in
I hat » Kundenanliegen |—bendtigt P Amtsstellen
Unternehmen N N I v
Juristische 1 I 1 N | 1
Person \GI\ I
.. ) reprasentiert N 1
Offentliche \ I Kunde Behordenleistung — | < ist zustindig fir——— Behorde
Verwaltung I | > "
{ xor } 1 Vo I
) \’\% ’b(\ 1
/ S & I
.. ; 1 NI 1 N
Offentliche . I s @H 1 I
Einrichtung Natiirliche reprasentiert | erteilt Q | |
Person I \ 4 / | publiziert
Behorden-
Verein . : l N : bear&eitet leistungen
auf
| Bewi rl?::;tftungs- N A A | *‘ v
bezieht
I (Vollmacht) I I nutzt zur
| I Geschaftsfall-
agiert als | N I bearbeitung
v v
) I A I
agiert als I erhilt |
v N N N
I 1 I
I I
| 1
| N User fvol Ifuhrt PT Behordengang triggert P Geschéftsfall
|
I I
| |
— e e — = ———— o — — — — — — — -
1
1
L
Systemgrenze von Systemgrenze von
v
M v
1
1
1
Legende . ) Behordenleistungs- - ) Behordeninternes
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Anhang C Systematisierung von behordlichen Benachrichtigungen

L

Arten von Notifikationen

Typ 1

Typ 2a

Typ 2b

Typ 2¢

Typ 3

Typ 4

Kommunikation, | Kommunikation, Kommunikation, Kommunikation Kommunikation Chat
einweg einweg mit Rickantwort mit Rickantwort | Gber mehrere
— Start durch User
Benutzer
Art asynchron asynchron asynchron asynchron asynchron Synchron
Ausserhalb
Betriebszeiten / User
offline: Antwort als Typ 1
oder 2a
Zweck Information an einen Information an einen Information an einen Benutzer kann eine Frage Einfordern von - Fragen /fachlicher
registrieren Benutzer registrieren Benutzer registrierten Benutzer senden | zu einem Geschaftsfall Informationen durch Bund Support innerhalb von
senden. senden. bei der eine Rickantwort stellen beim Vertreter des Fachapplikationen
z.B. Information zum z.B. Information zum erforderlich oder gewiinscht Benutzers - Vertreter klaren
Geschaftsfall oder Geschaftsfall oder Zustellen ist. wiederum kontaktiert den - Benutzer beraten, mit
Zustellen von von Dokumenten z.Bfehlende Dokumente Benutzer welcher Fachapplikation
Dokumenten einfordern
Ausloser | Portal/ Service Portal/ Service (System) | Pertai/ Service (System) Benutzer Poftal / Service (System) | Benutzer
(System)
Inhalte «SMS-charakter» «Mailcharakter» ohne «Mailcharakter» mit «Mailcharakter» mit «Mailcharakter» Kurzauskunft
Rickantwort Ruckantwort Ruckantwort
Anzeige Postfach des Portals Postfach des Portals Postfach des Portals Fachapplikation Portal
in

Eidgenéssisches Finanzdepartement EFD
Generalsekretariat EFD

ABB Portal 31.03.2020 / ePortal / J. Umhang

19

(Quelle: Beitrag im Architekturboard Bund vom 31. Mé&rz 2020 seitens EFD/ePortal)
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Anhang D Umsetzungs-Roadmap in vergrosserter Darstellung im Querformat

* . o Entscheid Entscheid
Terminplan durch DVS zu verifizieren 021 SEC? I?VS 2022- Ausbauschritt 2025- Ausbauschritt 20274 %
federfihrend|federfiihrend 2024* ‘ 2027* ’
. . . . Verteilung/Vermarkun
Projektleitung Studie SOLL-Architektur Sgt/udie & Beurteilung Ausbauschritte
Grundlagen fir Standardisierung
. Standard auf Basis Peer-2-Peer . .
Einbezug DVS und eCH Schnittstellenarchitektur durch DVS und e-CH Ausbauschritt 1 Ausbauschritt 2
Interoperabilitdtsrahmen
IT-Governance
Integrationsmuster 2 : Einbindung
Bilaterale i . -

Definition Vari Ubergreifende Priifstelle
Trust unter_ © mlt;:: ?:ri?\ten Hne Vertrauensvereinbarung der Ings zu Definitionszeit
Portalbetreiber MR mit einheitlicher Vorlage
Identity Definition Varianten und Ubert Login (550) Ubertragung User-Identity iber Staatl. regulierte Identitat
Management Etappierung ertragung Login zentralen Vermittler (Broker) (komplementar)
Access Definition Varianten und Kontextsynchronisation Zentrale Infrastruktur-
Management Etappierung (Kunde, Bewirtschaftungsrechte) komponente fir IAM

Ruckkanal fur Status und

Querschnitts- L . behdrdliche Benachrichtigungen Zermialas Sdhritisialamn-

Definition Varianten und entrales schnittstellen

; Etappierun Management
funktionen - - Ruckkanal fir Dokumente
Integrationsmuster 1 : Implementation
Schnittstelle . .
.. Definition Variant

Behordengang- n ét:pp?;ur;gen an Geschéftsfallbearbeitung Zentrales Bussystem
Geschaftsfall
Umsetzung Basis Ausbauschritte
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Anhang E Thesen zum Zielbild der integrativen Abbildung von
Behdrdenleistungen auf Portalen

Aus dem Beddrfnis [B-16] folgt zunachst: Ein Behordenleistungsportal muss einem User die fur
ihn relevanten Behdrdenleistungen zuganglich machen kénnen. Es ist dabei jedoch egal, ob
diese aus technischer Sicht wirklich in dem Portal implementiert sind oder das dem User nur so
erscheint.

Es gestaltet sich infolge der unterschiedlichen User- bzw. Kundenbedirfnisse schwierig, alle
Behordenleistungen der Schweiz auf einem einzigen zentralen Portal anzubieten, das allen An-
forderungen aller Stakeholdergruppen gerecht wird. Hinzu kommt, dass die foderale Struktur
der Schweiz diesen zentralen Ansatz nicht begiinstigt. In Konsequenz dieser Uberlegung sei fol-
gendes Zielbild formuliert:

[These-1] Ein Behordenleistungsportal kann einem User®® die fiir ihn relevanten Behordenleis-
tungen digital zugdnglich machen, auch wenn diese nicht in diesem, sondern in ei-
nem anderen System primar implementiert sind®®.

Behordenleistung
1

|

|

|

|

|

|

|

1

} Eingebundene

| Behordenleistung, die primér
‘L auf einem anderen Portal

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

SN implementiert ist
_— | / Behdrdenleistung
2
User ces

Behordenleistung
N

Abbildung 57: Ein Behordenleistungsportal bietet dem User die fir ihn relevanten Behérdenleistungen an, egal
auf welchem System sie priméar implementiert sind [These-1] (UML Use Case Diagramm)

Es fragt sich jedoch, was unter "relevante" Behdrdenleistungen zu verstehen ist. Dies kann ei-
nerseits vom Kontext des Kundentyps abhdngen, der auf den Kunden zutreffend ist, in dessen

% Wie schon im Informationsmodell, Kapitel 2.1.5 klargestellt, wird der Fall betrachtet, dass hinter dem User
eine natirliche Person steht. Der Fall User = IT-System wird bei der Entwicklung des Zielbilds aus der User-Per-
spektive nicht betrachtet, da IT-Systeme (noch) keine Interessen verfolgen, sondern nur deren Betreiber.

91 Beispiel EasyGov: Die Mehrwertsteueranmeldung ist in EasyGov zugédnglich, obwohl sie effektiv in einem Sys-
tem der ESTV implementiert ist. Diese Anmeldung ist in EasyGov eingebettet.
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Namen/Auftrag der User agiert®2. Andererseits kann aber auch das Leistungsangebot einer be-
stimmten Behorde als relevant erachtet werden. Letztlich ist festzustellen:

e Esgibt —je nach Blickwinkel — mannigfaltige Sets als relevant erachteter Behordenleis-
tungen

e Sets an relevanten Behordenleistungen kdnnen sich Gberlappen
Diese Feststellung fihrt zu einem weiteren Aspekt des Zielbilds:

[These-2] Behordenleistungsportale prasentieren gemass ihrer Ausrichtung vielfaltige Sets an
Behordenleistungen, die sich aus portalUbergreifender Sicht Uberlappen kdnnen.
Auf welches Set an Behordenleistungen ein Portal ausgerichtet ist, liegt in der Ver-
antwortung des jeweiligen Portalbetreibers.

92 Gilt auch, wenn im Falle einer natiirlichen Person Kunde und User identisch sind (z.B. Biirger, Selbstindige)
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Behordenleistungsportal A

Behordenleistung
1

Behordenleistung
2

Behordenleistung
3

Behordenleistung
1

Behordenleistung
2

User
Behordenleistung

3

Behdrdenleistungsportal C

Behordenleistung
4

Behordenleistung
2

Behordenleistung
3

Behordenleistung
q

Abbildung 58: Behordenleistungsportale prasentieren Uberlappende Sets an Leistungen [These-2]

Gemass Beddurfnis [B-1] bzw. [EIF-6] muss der Zugang zu den relevanten Behdrdenleistungen
Uber verschiedene Portale moglich sein, damit der User jenes auswahlen kann, das seinen Be-
diurfnissen am besten gerecht wird. Wie die folgende Uberlegung zeigt, kénnen diese Beddirf-
nisse auch personlicher Art sein: Im Blick auf die Vertrautheit der User im Umgang mit Behor-
denleistungen sei von einer Bandbreite zwischen folgenden Extrempunkten ausgegangen:

e User "Keine-Ahnung"

o Wirdinfolge irgendeines kundenseitigen Ausldsers damit konfrontiert, einen Be-
hordengang zu absolvieren, den er noch nie oder nur selten gemacht hat

o Weiss nicht (mehr), wo man was wie erledigt und welche Behorde zustandig ist

e User "Weiss-Bescheid"
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o Kennt sich in der Vielfalt von Behordenleistungen aus
o Weiss, wo man was wie erledigt und welche Behorde zustandig ist

o Madchte wiederkehrende Behordengange effizient erledigen

Es ist anzunehmen, dass der User "Keine Ahnung" gemass Bed(rfnis [B-15] einen ausfihrlichen
Informationslayer und gemass Beddirfnis [B-21] viele Hilfestellungen im Transaktionslayer er-
wartet und somit eher ein Behordenleistungsportal bevorzugt, welches auf den Typ des von
ihm vertretenen Kunden ausgerichtet ist (z.B. KMU, Bienenzlchter, Pensionare, etc.). User
"Weiss-Bescheid" wird hingegen vermutlich eher Behdrdenleistungsportalen mit schlankem o-
der gar keinem Informationslayer zuneigen und Hilfestellungen im Transaktionslayer als unno-
tig oder bremsend empfinden. Als Beispiel seien folgend drei unterschiedliche Gestaltungsbe-
dirfnisse zur Anwendung «Steuer ausfullen» illustriert:

e eine Treuhanderin, die pro Steuerperiode hunderte von Steuererklarungen ausfillt
e eine Person, die einmal jahrlich die Steuererklarung ausfillt
e eine blinde Person

Letztlich fihrt diese Uberlegung zu der Feststellung, dass jegliche Ausrichtung eines Behérden-
leistungsportals seine Berechtigung hat. Das Zielbild darf diesbezlglich keine Beschrankungen
implizieren. Es ist vielmehr zu unterstitzen, dass eine Behérdenleistung auf mehreren Portalen
unterschiedlich gestaltet sein kann (siehe Abbildung 59). Im Einklang mit dem Informationsmo-
dell (N:N-Beziehung zwischen Behordenleistung und Behordenleistungsportal, sieche Abbildung
20) sei fUr das Zielbild erganzt:

[These-3] Eine Behdrdenleistung kann auf mehreren Portalen unabhangig voneinander ver-
schieden prasentiert werden.
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User
"Keine-Ahnung"

User
"Weiss-Bescheid"

Behodrdenleistungsportal A
- Ausrichtung auf Kundentyp A -

Behodrdenleistungsportal X

- Ausrichtung auf Angebot der Behérde X -

Behordenleistung
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Behordenleistungsportal Y
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Abbildung 59: Abbildung von Behordenleistungen auf verschieden ausgerichteten Portalen in jeweils individuel-

lem Design (verbildlicht durch die verschiedenen farblichen Umrandungen der Ovale) [These-3]
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Anhang F  Anforderungen an die IT-Governance

Zu den in Kapitel 2.5.4.2 erwahnten Fokusbereiche der IT-Governance werden nun Anforde-
rungen formuliert.

[Fokusbereich-1]  Strategic Alignement: Sicherstellen, dass die E-Government Strategie be-
ricksichtigt wird und E-Government Prinzipien, eCH-Standards und Rechts-
grundlagen angewendet werden

Es gilt ein strategisches Fundament zu legen und anzuwenden, welches es allen Akteuren im
Umfeld von E-Government erlaubt, auf ein gemeinsames Ziel hinzuarbeiten: Die Interoperabi-
litat zwischen Behordenleistungsportalen mittels Standardisierung zu ermdglichen.

[REQ-60] Die DVS soll federfihrend und in Abstimmung mit Partnern und Behorden auf dieses
Ziel hinarbeiten. Die DVS Ubernimmt dabei eine Koordinations- und Steuerungsrolle,
der Verein eCH zeichnet verantwortlich fir die Standardisierung und die eOperations
Schweiz AG Ubernimmt die Beschaffung und den Betrieb von Behérdentbergreifen-
den Systemen.

[REQ-61] Der zu etablierende Standard soll wo immer moglich auf bestehenden eCH-Standards
aufbauen.

[REQ-62] Die DVS soll den Standard auf allen foderalen Ebenen férdern. Die Behorden sollen
Uber die Vorteile der Interoperabilitat zwischen Portalen und die Anwendung von
Standards informiert und Uberzeugt werden.

[REQ-63] Die DVS soll Konkurrenzsituationen vermeiden (z.B. Einfihrung und Betrieb unter-
schiedlicher Lésungen im Bereich IAM).

[REQ-64] Die DVS soll klaren, ob und wie eine Verbindlicherklarung des neu zu schaffenden
Standards moglich ist (z.B. mittels Unternehmensentlastungsgesetz oder andere
Rechtsgrundlagen).

[Fokusbereich-2]  Value Delivery: Gewahrleistung der Kontinuitat der Leistungen mit einer ho-
hen Wirtschaftlichkeit Gber den gesamten Life-Cycle, inklusive Weiterent-
wicklung der Integrations-Sollarchitektur

Die Behordenleistungsportale sollen Behordenleistungen stets in hoher Qualitat und mit einem
wirtschaftlichen Einsatz von Steuergeldern zur Verfligung stellen.

Die Anforderungen an den Fokusbereich Value Delivery werden in folgende Life-Cycle Phasen
beschrieben:

Weiter-

Konzeption © Entwicklung Betrieb entwicklung

Konzeption
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Die Definitionshoheit Giber Daten, Prozesse und Prinzipien, welche fir die Integration einer Be-
hordenleistung von Bedeutung sind, soll beim Provider der Behordenleistung liegen.

[REQ-65] Im Zuge der Standardisierung soll festgehalten werden, welche Merkmale der zu in-
tegrierenden Behordenleistung der Provider vorab definieren muss. Dazu zédhlen:
Schnittstellen-Prozesse, Interoperable Datenbereiche, Unterstitzte Technologien,
Anbindungsbedingungen (beispielsweise minimal geforderter Level-of-Assurance
(LoA) fur die Nutzung der Behordenleistung), Anforderungen an den Datenschutz,
Performanceanforderungen, Vertragliche Verpflichtungen.

Gleichzeitig muss der Provider auch gewisse Pflichten erfillen, wie beispielsweise die Sicher-
stellung von gleich hohen Performanceanforderungen (SLA) und die Berlcksichtigung von Stan-
dards.

Entwicklung

[REQ-66] Bei der Entwicklung und Bewertung von Softwareprodukten sollen Qualitatskriterien
gemass ISO 250xx berUcksichtigt werden

[REQ-67] Bei der Weiterentwicklung ist stets auf die Rickwartskompatibilitdt zu achten inkl.
Grace Period wahrend der altere Schnittstellenversionen unterstitzt werden

[REQ-68] Bei der Entwicklung von Benutzeroberflachen (Ul) sollen nach Moglichkeit gleiche
UX-Prinzipien angewendet werden. Dies bezieht sich insbesondere auf den Bedien-
komfort (z.B. Anzahl Bedienschritte, Navigation, etc.), nicht auf das Look & Feel.

[REQ-69] Alle fur eine Integration relevante Systeme mdissen in drei Umgebungen zur Verfi-
gung stehen: Test, Abnahme und Produktion. Dies betrifft alle Systemkomponenten
(Front-End, Back-End, etc.) der involvierten Partner (Consumer und Provider) im
Transaktionslayer.

[REQ-70] Zur Verifizierung von Entwicklungen sollen Pilotprojekte Uber die drei féderalen Ebe-
nen hinweg durchgefihrt werden.

Betrieb

[REQ-71] Die Verfugbarkeit muss sowohl von Provider- wie auch von Consumer-Seite gewahr-
leistet werden (SLA). Allfallige in einer spateren Phase zentral zur Verfligung gestellte
Infrastrukturkomponenten mussen die Verflgbarkeit ebenfalls garantieren.

[REQ-72] Im Fall eines Systemausfalls innerhalb der gesamten Systemkette soll der Behorden-
gang zu einem spateren Zeitpunkt nahtlos fortgesetzt werden kénnen (z.B. durch
Speicherung des Benutzerkontextes).

[REQ-73] Alle involvierten Organisationen sollen nach Maéglichkeit eine gleich hohe Verflgbar-
keit garantieren (z.B. zeitliche Verflgbarkeit des Servicedesks). Eine garantierte Ver-
flgbarkeit des Gesamtsystems wird nicht angestrebt, da diese von der Komplexitat
her kaum zu steuern ware.

[REQ-74] Der Support muss fir den User nachvollziehbar geregelt sein: das Consumer-Portal
muss immer die erste Anlaufstelle fir den User sein (1st Level). Fiir den 2nd Level
Support ist der Betreiber der integrierten Behoérdenleistung verantwortlich.

Weiterentwicklung

[REQ-75] DVS soll verantwortlich fir die Change-Management Prozesse der interoperablen
Schnittstellen sein
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[REQ-76] Verdanderungen sollen zeitnah an alle Akteure kommuniziert werden, insbesondere
bei der Einflhrung und Verbindlichkeitserklarung von Standards.

[Fokusbereich-3]  Risk Management: Risikobewusstsein und —minimierung sicherstellen, Feh-
lervermeidung fordern

[REQ-77] Interoperable Schnittstellen und Infrastrukturkomponenten sollen etappierte ge-
mass einer Roadmap eingefiihrt werden

[REQ-78] Zentrale Infrastrukturkomponenten sollen erst in spateren Ausbauschritten vorgese-
hen werden

Risiken im Zusammenhang mit Informationssicherheit und Datenschutz (ISDS) wurden im Kapi-
tel 2.5.2 naher beleuchtet.

[Fokusbereich-4]  Resource Management: Verantwortungsbewusster Umgang mit offentli-
chen Geldern, um Ressourcen (Personal, Prozesse, Infrastruktur, Informa-
tion) moglichst effizient einzusetzen. Klare Regelung der Verantwortlichkei-
ten (RACI) innerhalb verschiedener Organisationen

[REQ-79] Die personellen und finanziellen Ressourcen sollen effizient und zum richtigen Zeit-
punkt eingesetzt werden.

[REQ-80] Jedes Portal / jede Behorde muss die Kosten fir die Umsetzung von neuen Schnitt-
stellen grundsatzlich selbst Gbernehmen. Investitionszyklen der Akteure (z.B. Kan-
tone) missen bericksichtigt werden.

[REQ-81] Es soll moglichst transparent bezlglich der Verwendung der Ressource ‘Daten’ ge-
handelt werden: Jeder Kunde (im Sinne von JP oder NP, aber auch des Portal-Benut-
zers) soll sich im Rahmen der gesetzlichen Moglichkeiten informieren kénnen, wel-
che Daten gespeichert werden, wo und wie lange die Daten gespeichert werden und
welche Behorden fir welchen Zweck darauf zugreifen kdnnen. Es gilt aus Komplexi-
tatsgrinden abzuwagen, welche Informationen zur Verfligung gestellt werden kon-
nen.

[Fokusbereich-5]  Performance Measurement: Verfolgung und Uberwachung der Leistungser-
bringung Uber den gesamten Life-Cycle

[REQ-82] Die DVS soll definieren, welche Performanceindikatoren (KPI) durch die Leistungser-
bringer regelmassig geprift werden missen.

[REQ-83] Service-Provider sollen mittels SLA dazu verpflichtet werden, bestimmte Leistungs-
kriterien zu garantieren.
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Anhang G Details zur Projektdurchfiihrung

Anhang G.A  Projektsetup

Der Architekturreview wurde in enger Abstimmung mit dem Planungsausschuss von E-Govern-

ment Schweiz durchgefihrt.

Die Einbindung der Stakeholder flr den Architekturreview erfolgte differenziert:

Im Projektausschuss fur die strategische Ebene (Ziele und daraus abgeleitete geschaft-

liche Anforderungen strategischer und rechtlicher Natur)

_____

| egovernment.ch

Steuerungsausschuss

Planungsausschuss

Projekt Architekturreview EasyGov

v

Auftraggeber

Projektausschuss

Projektleitung

Fachausschuss

Fachspezialisten

Martin Godel (Seco)
s Pfister

Stv: Marku
(Seco)

Peter Neidel (AWK)

Koord'ination

Peter Neidel (AWK) IT-Architekt, Businessanalyst

Alexander Zurkinden (AWK), Businessanalyst,
ab 1.2. Olivier Thyes (AWK)

Im Fachausschuss fur die Geschafts- bzw. IT-Ebene (Ziele, Anforderungen an Geschafts-
und Technologiearchitekturen operativer Natur)

Programm Weiterentwicklung EasyGov

Programm-
Auftraggeber

Pascal Graf (Seco)

Programmleitung

Der Projektausschuss war wie folgt besetzt:

Alexandra Collm, Leiterin Bereich Kunden, Direktion flr Organisation und Informatik

Stadt Zirich

David De Groote, Mitglied Planungsausschuss eGov-CH, Kt. Jura

Hansjorg Hanggi, Planungsausschuss eGov-CH, E- Government Verantwortlicher Kt. Ba-

selstadt

Marcel Kessler, Projektleiter Umsetzungsplan, Geschaftsstelle E-Government Schweiz
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Andreas Spichiger, Auftraggeber UZ14, Leiter Bereich Architektur, BK

143/188



Studie
Architekturreview EasyGov

Der Fachausschuss war wie folgt besetzt (teils wechselnde Teilnehmer):
e Philipp Achermann, Leiter Unternehmensarchitektur, Kanton Bern
e Nils Blattner, IT-Architekt, Kanton Basellandschaft
e Urs Brunner, Teamleiter ZSservices, Staatskanzlei Kanton Zirich
e Vojto Elias, Business Analyst Cyber Administration, Kanton Waadt

e Giovanni Groppo, ICT-Architekt Schwerpunkt Fachanwendungen, Stadtverwaltung ZU-
rich

e Daniel Krebs, Leiter Digital Services, UVEK

e David Lehmann, Verantwortlicher Entwicklung und Betrieb ePortal, BIT

e QOldrich Milde, Unternehmensarchitekt WBF

e Matthias Overney, IT-Architekt und technischer Leiter iGovPortal, Kanton Freiburg
e Jorg Pietschmann, IT-Unternehmensarchitekt, Kanton Luzern

e Willy Reinhardt, Leiter Centre de compétences architecture et intégration a la Direction
des systemes d’infomation, VD

e Staudenmann René, Identity and Access Management, BIT

e JUrg Umhang, GS EFD, ePortal

e Lukas Weibel, Leiter Business Engineering und Projekte, Kt. ZH
e JUrg Wst, Unternehmensarchitekt, BK

e Andreas Zeltner, Leiter Gruppe Strategische Projekte, KSTA ZH
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Anhang G.B  Vorgehensweise und Termine

Die Integrations-Sollarchitektur wurde iterativ in einer Workshop-Reihe zusammen mit dem
Fachausschuss gemass folgendem Terminplan erarbeitet:

2020 2021
Verantw.
ErarbeitungStudie v0.X
Sit-anal., Bedurfnisse, Arch.-Prinzipien
Zielbild, Machbarkeit
Ubergreifende Grundlagen
P Awk
Sollarchitektur, Variantenentscheide
Workshops Fachausschuss 18.9. ¢ & 21.10. & © 251 ¢ 16.12. ?’1& 1 ; ©13 $[30.3 & 22 & 20
Projektausschuss ®22.10. 3 0:‘3}2 I ) @55
Prasentationen Fachgruppen 21.13 *e 713
Ly
2112.-141
Weihnachten
Zusatzlich zu den Workshops haben fortlaufend bilaterale Abklarungen mit Mitgliedern des
Fachausschusses und diversen Experten stattgefunden.
Parallel dazu wurde die Studie sukzessive entwickelt, regelmassig durch den Fachausschuss re-
viewt und die Befunde anschliessend eingearbeitet. Das Vorhaben und der zu dem Zeitpunkt
aktuelle Stand wurde den Fachgruppen SEAC®3 am 21.1.2021 sowie der Interkantonalen Fach-
gruppe E-Government® am 27.1.2021 prasentiert. Beide Fachgruppen waren im Fachaus-
schuss vertreten sowie im gesamthaften Review der Studie eingebunden.
Das Review der Studie und die Erstellung der Version 2 erfolgten gemass folgendem Zeitplan:
2021 2022
Aug. | Sept. [ Okt | i Nov. Dez. Jan. Verantw.
Erarbeitung Studie v1.0 : H
Sollarchitektur Ii e
Review durch FA und SECO I} {| Paseco
Einarbeitung Befunde | i AWK
Review durch PA und ext. FG : PAFG
Einarbeitung Befunde H i i | | AWK
Ubersetzung FR und Prifung _1 1 b1 | SECO
T T T S N S S T A S S S I O S ¥
Erarbeitung Studie v2.0 ' i
Gap-Analyse easyGov ‘ ‘ | : : ; . :\59 ;12\1 : [ T
Review intern h 1.11 hzu : SE‘CO-‘AWK
Review durch FA und PA | 1 H H | _ 15.11 ‘;3\2 | FAIPA
Einarbeitung Befunde i | i { i | | | I [ : i AWK
Ubersetzung FR und Priifung | i | seco
I .
Ergebnisprésentation | | A
im Planungsausschuss eGov-CH :
A
87 -68 m 1712
Schulferien Studie v1.0 Studie v2.0
it et
% Siehe https://www.ech.ch/de/node/36639
% Siehe https://www.egovernment.ch/de/organisation/fachgruppe-egovernment-schweiz
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Anhang G.C  Verankerung von TOGAF

Die Erarbeitung dieser Studie erfolgt systematisch gemass TOGAF. Fiir ein klareres Verstandnis
zum Vorgehen gemass TOGAF im Rahmen dieser Studie sind nachfolgend relevante Informati-
onen aufgefihrt.

Verortung Lieferobjekte bzgl. TOGAF-Steps

irements Management
Business Inform
Preliminary Architecture Vision
_ o Architecture Architectures

+ Scope the Enterprise « Establish the Architecture Project + Select Reference Models, Viewpoints, and Tools

Organizations Impacted « |dentify Stakeholders, Concerns, and + Develop Baseline Business/IT Architecture Description

+ Confirm Governance and Business Requirements

Support Frameworks » Develop Target Business/IT Architecture Description

« Confirm and Elaborate Business Goals,

+ Define and Establish Business Drivers, and Constraints ‘ ‘
Enterprise Arch\tectqre . Evaluate Capabilties + Define Candidate Roadmap Components
Team and Organization

Perform Gap Analysis

) * Resolve Impacts Across the Architecture Lanyscape
: : = Assess Readiness for Business
+ Identify and Establish

Transformation + Conduct Formal Stakeholder Review
Architecture Principles . T At
. i » Finalize the Business rchitecture
+ Tailor the TOGAF Define Scope ‘ o
Framework and, if any, + Confirm and Elaborate Architecture » Create the Architecture Definition Document
Other Selected Principles, including Business Principles

Architecture Framework(s) Develop Architecture Vision

* Develop a Strategy and - Define the Target Architecture Value Studie V2
Implementation Plan for Propositions and KPIs
Tools and Techniques
« |dentify the Business Transformation Studie V1
7 Risks and Mitigation Activities

_Pr_t;)_jell_(t? » Develop Statement of Architecture
Initialisierungs- Work; Secure Approval
auftrag v/

Studie V0.x

Abbildung 60: Verortung Lieferobjekte bezliglich TOGAF-Steps
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Scope des Projekts bezuglich TOGAF

| | = .
=2 _ N Studie V0.x/V1:
:B ‘ WW)‘ « Sollarchitektur Doméne
-y e Behordenleistungsportale
S e T * Regeln/Schnittstellen
) - B zwischen Systemen
R AR Business * keine Vorgabe von
P S ) Layer Systemarchitekturen
| 3N b
%g a w o Application = _
=9 mﬁ“ "\ Layer ) Studie V2
SE R e —— S— * Gapanalyse bzgl. EasyGov
2 ) ) Technology
Y, A """'y Layer

Opportunities
\ and
=

Abbildung 61: Scope des Projekts beziglich TOGAF

Weitere Informationen zu TOGAF konnen auf der offiziellen Seite der «the Open Group», die
den TOGAF Standard definiert, gefunden werden:

https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html
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Anhang G.D  Evaluation von Losungsansatzen beziglich zu |6sender Herausfor-
derungen

Zur Umsetzung des in Kapitel 2.4 beschriebenen Zielbildes in eine Sollarchitektur stellen sich
verschiedene Herausforderungen. Im Zuge der Ausarbeitung dieser Studie wurden diverse Her-
ausforderungen identifiziert, die einen hohen Einfluss auf den Lésungsraum haben. Zu Beginn
der Architekturentwicklung wurden geeignete Losungsansatze evaluiert.

Wichtig: Einige der in diesem Anhang formulierten Empfehlungen und Entscheide wurden zu
einem spateren Zeitpunkt wieder revidiert. Ebenso hat sich die Systematisierung gegen Ende
gedndert. Im Interesse der Nachvollziehbarkeit wird die Betrachtung der Herausforderungen
gleichwohl in diesem Anhang belassen, obwohl die Ergebnisse nicht 1:1 in die Anforderungen
an die Standardisierung einfliessen.

[Herausforderung-1]  Der User-Zugang erfolgt mittels einer portallbergreifend definierten
digitalen Identitat. Welche digitalen Identitaten sollen verwendet wer-
den? Kommen verschiedene Identitatsprovider in Betracht, ist ein Por-
talbetreiber diesbeziglich mit einer heterogenen und sich dynamisch
entwickelnden Schnittstellenwelt konfrontiert, was den BedUrfnissen
[B-28] "Wirtschaftlichkeit" und [B-29] "Weiterentwicklungsqualitat" zu-
wider lauft.

Lésungsansatze:

e (A) Standard fur die Schnittstelle Identitatsprovider <> Behordenleistungsportal kreie-
ren, wobei auf bestehenden Standards und Protokollen (z.B.: SAML, OAUTH/OIDC,
LDAP,...) aufgebaut wird.

e (B) Auf Vermittlerdienste (gemass des im eCH-0107 [10] beschriebenen Hub-'n'-Spoke
Identity Federation Modells welches in den eCH-Standards 0224 [31] und 0225 [32]
naher detailliert wird) setzen, die die von [Herausforderung-1] beschriebene Komple-
xitdt vor dem Behordenleistungsportal kapseln. Dariber hinaus kdnnen Vermittler
auch Mappingdienste von verschiedenen digitalen Identitaten einer Person leisten. Der
Vermittler muss dabei nicht zwingend ein dem Portal externer Dienst sein. Es kann z.B.
auch ein lizenziertes Software Produkt sein, welches direkt auf dem Portal eingesetzt
wird. Unabhadngig der gewahlten Nutzungsvariante des Vermittlerdienstes ist es wich-
tig, dass das Portal die Verantwortung Uber die durch den Vermittler akzeptierten Iden-
titatsprovider behalt. So kann das Portal z.B. im Fall, dass es mit der Leistung eines
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Identitdtsproviders nicht einverstanden ist, diesen im Vermittler von der Liste der mog-
lichen Provider ausschliessen.

bil:Behérden-
leistungsportal
i2:1dP vl:Vermittler
b2:Behérden-
leistungsportal
3:dP

Abbildung 62: Vermittlerdienst zwischen IdPs und Behordenleistungsportalen

e (C) Nur staatlich regulierte elektronische Identifizierungsmaoglichkeiten verwenden.
Grundlage daflr ist das E-ID-Gesetz [23] (BGEID®> %°), welches u.a. vorsieht,

o dass zwar mehrere Identitatsprovider die E-ID anbieten dirfen, aber gemass
Artikel 18 diese samtliche ausgegebenen E-IDs verarbeiten missen, ungeach-
tet dessen, von welchem IdP bzw. E-ID-System diese primar verwaltet werden
(Interoperabilitat). Folglich muss ein Behordenleistungsportal nur mit einem E-
ID-System bzw. |[dP zusammenarbeiten.

o dass Identitatsprovider der E-ID einer staatlichen Anerkennung bedurfen sowie
jede E-ID, die fur das geforderte Sicherheitsniveau ausgestellt wurde, durch
Behorden oder anderen Stellen, die 6ffentliche Aufgaben erfiillen, akzeptiert
wird. Daraus ergibt sich ein Zusatznutzen: Dem mit einer einzelnen E-ID ver-
bundenen Sicherheitsniveau/LoA kann ein Portalbetreiber folglich vorbehaltlos
vertrauen, was [REQ-42][REQ-39] entgegenkommt.

o dass mit der E-ID eine E-ID-Registrierungsnummer verbunden ist. Daraus ergibt
sich ein weiterer Zusatznutzen: Die E-ID bietet neben der digitalen Identitat

% Es ist klar, dass mit der Einfiihrung der E-ID eine Transitionsphase verbunden sein wird. Es ist jedoch anzu-
nehmen, dass am Ende dieser Phase die "kritische Masse" an Anwendern erreicht ist und das initiale Henne-Ei-
Problem "E-ID nicht anwendbar, da zu wenig Nutzer Gberwunden" ist.

% Am 7.3.2021 hat sich die schweizerische Bevdlkerung gegen das BGEID [23] entschieden. Das Bundesamt fiir
Justiz arbeitet zurzeit an einem Aussprachepapier flir den Bundesrat bezlglich weiteren Vorgehens in Sachen E-
ID. Am 19.5.2021 wurde an der E-ID Initialisierungskonferenz des Verein(s) Schweizerische Stadte- und Ge-
meinde-Informatik (SSGI) ein mogliches Vorgehen fiir eine interkantonal standardisierte E-ID prasentiert:
https://ssgi.ch/media/Initialisierungskonferenz_ AGr_elD.pdf
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auch einen Identifikator fir ein allfdlliges NP-Kundenkonto (siehe [Herausfor-

derung-2]).
o dass die E-ID allen potenziellen Usern, also sowohl In- als auch Auslandern®’
offensteht.
staatlich regulierte
Identifizierungsmoglichkeit
. «ldP» <« nutzt Authentisierungs- Behordenleistungs
betreibth E-ID-System 1 dienst von N portal
IdP-Betreiber N
1 N
verwaltet authenti- A
v fiziert erledigt Behordengange
v digital unter seiner E-ID auf
N N
N
stellt aus b «digitale Identitat» < besitzt
E-ID 1 1
Fedpol ? NP
Personen-
identifizie-
rungsdaten
E-ID-
Registrierung
snummer

Abbildung 63: Aussagen des BGEID®® [23] aus der Strukturperspektive

Darlber hinaus sagt die Botschaft zum Bundesgesetz Uiber elektronische Identifizie-
rungsdienste®:

o Das schweizerische Konzept ist grundsdtzlich EU- bzw. elDAS-konform.

o InderelDAS-Verordnung und den entsprechenden technischen Standards werden Rah-
menbedingungen spezifiziert, die garantieren, dass die Interoperabilitét zwischen den
einzelnen Idnderspezifischen Systemen gewahrt wird. Das Konzept fiir die E-ID-Systeme
nach diesem Gesetz richtet sich nach diesen internationalen Regelungen, sodass die
schweizerischen E-ID auch im internationalen Kontext eingesetzt werden kénnten. Der

97 Die E-ID kénnen auch durch Auslinderinnen und Auslinder beantragt werden, sofern sie zum Zeitpunkt der
Ausstellung der E-ID im Besitz eines gliltigen, nach Artikel 13 Absatz 1 des Ausldnder- und Integrationsgesetzes
vom 16. Dezember 2005 anerkannten Ausweispapiers sind oder liber eine giiltige Legitimationskarte nach der
Gaststaatgesetzgebung verfligen, oder deren ldentitdt zum Zeitpunkt der Ausstellung der E-ID in einem beson-
deren Identifizierungsverfahren verlasslich festgestellt werden konnte.

% https://www.admin.ch/opc/de/federal-gazette/2019/6567.pdf

% siehe https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2018/1524/de/pdf-x/fedlex-data-
admin-ch-eli-fga-2018-1524-de-pdf-x.pdf
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hier vorgeschlagene Rahmen fiir die Anerkennung von E-ID-Systemen und die Anerken-
nung der IdP ist so ausgestaltet, dass eine spdtere gegenseitige Anerkennung der E-ID-
Systeme zwischen der Schweiz und der EU (nach der eIDAS Veerordnung) oder einzelner
EU-Mitglied- oder Drittstaaten (Anm. d. A.: z.B. USA oder Grossbritannien) mdglich
bleibt. Zur Umsetzung wdren Staatsvertrége notwendig.

o Alle Mitgliedstaaten werden verpflichtet, (berall dort, wo sie fiir den Zugang zu Behér-
dendiensten eine E-ID verlangen, auch jede ausldndische E-ID aus jedem notifizierten
System zuzulassen (Art. 6 elDAS-Verordnung).

Es kann also davon ausgegangen werden, dass ein E-ID-System als staatlich regulierte
elektronische Identifizierungsmoglichkeit — gemass diesbeziglicher Staatsvertrage -
auch auslandische E-ID akzeptieren wird, also miteinander interoperabel sind.

Eine exklusive Nutzung von E-ID-Systemen als staatlich regulierte elektronische Identi-
fizierungsmoglichkeit steht allerdings folgendem BedUrfnis entgegen:

o [B-25] «Gewahrleistung ISDS (bezlglich Risiko gldaserner Blrger)»: Hier ist zu
bericksichtigen, dass sich das Projekt UZ13 mit der Forderung der Nachvoll-
ziehbarkeit der Verwendung von personlichen Daten durch die Verwaltung be-
fasst, wodurch das Vertrauen der Burger in die Datenhaltung und -verarbei-
tung gestarkt und somit das Beddrfnis der «Gewahrleistung ISDS (bezlglich Ri-
siko glaserner Birger)» beginstigt wird. Da diese Thematik bereits durch das
Projekt UZ13 abgedeckt wird, muss die Entwicklung der Sollarchitektur vorerst
nicht weiter darauf eingehen. Allerdings befindet sich UZ13 aktuell erst in der
Initialisierungsphase. So ist damit zu rechnen, dass aus den spateren potenziel-
len UZ13-Ergebnissen noch Anforderungen an die Sollarchitektur entstehen.

Anderseits ist eine exklusive Nutzung einer staatlich regulierten elektronische Identifi-
zierungsmoglichkeit — d.h. eines E-ID-Systems - folgenden BedUrfnissen zutraglich:

o [B-3] «Angebot Basisdienste»: Es werden zukinftig bestehende Basisdienste
genutzt.

o [B-6] «Single Sign On»: Eine staatlich regulierte elektronische Identifizierungs-
moglichkeit vereinfacht massgeblich die Umsetzung von Single Sign On.

o [B-7] «Mehrere Identitdten verwendbar»: Gemass BGEID ist es einer NP nicht
untersagt, mehrere E-IDs zu unterhalten. Jede E-ID ware mit je einem Account
auf dem Behordenleistungsportal verknUpft und dies mit moglicherweise un-
terschiedlichen Bewirtschaftungsrechten. In Anbetracht des Ziels des Bundes
der Einfihrung und entsprechenden Férderung einer einheitlichen elektroni-
schen ldentitat, sowie der Umsetzung des Projekts UZ13, ist fraglich, ob das
aufgefiihrte Bedlrfnis nach der Etablierung der E-ID weiter Bestand hat.

o [B-9] «Elektronische Signatur»: Die staatlich regulierte elektronische Identifi-
zierungsmoglichkeit gewahrleistet, dass der hinter einer E-ID stehende User
auch wirklich die Person ist, die sie vorgibt zu sein. Damit kann grundsatzlich
der Bedarf nach einer handschriftlichen Signatur entfallen.

o [B-28] «Wirtschaftlichkeit»: Die exklusive Nutzung einer staatlich regulierten
elektronischen Identifizierungsmoglichkeit verringert die Komplexitat im
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Gegensatz zum gegenteiligen Fall und unterstitzt somit das Bedurfnis nach
Wirtschaftlichkeit.

Tabelle 24: Evaluation Losungsvarianten [Herausforderung-1]

Variante A Variante B Variante C

Potential zur Einheitliche g IdP-Vielfalt wird durch g Infolge
IdP-

Befriedigung der einen Vermittlerdienst Interoperabilitat der

e Schnittstelle gekapselt. E-ID muss nur die
g infolge Schnittstelle zu einem
Standard IdP realisiert werden.

Dariber hinaus
bieten sich mehrere

Zusatznutzen.
Wirtschaftlichkeit Aufgrund Nachnutzung Nutzung einer
9 Eigenkreation g etablierter Services g gegebenen
tief, keine Infrastruktur. Es muss
Nachnutzung. nur mit einem IdP
zusammengearbeitet
werden.
Machbarkeit 9 Aufgrund g Gut, da auf etablierte Gut, da auf eine
Eigenkreation Services gesetzt wird. gesetzliche Grundlage
und aufgebaut wird.
Komplexitat Jedoch ist mit einer
unsicher. nicht zu
vernachlassigenden
Transitionsphase zur
EinfGhrung und
Etablierung der E-ID
zu rechnen.
Auswirkung auf Ausarbeitung und Behandlung der Einbindung Behandung der Einbindung
Sollarchitektur Etablierung neuer eines Vermitter-Services. eines |dPs.

Standards.

Zusammen- Gegenulber den Durchwegs positive Insgesamt positive
fassende anderen Varianten Evaluation. Evaluation, dartiberhinaus

. mit vielen Zusatznutzen.
Beurteilung

Unsicherheiten und
erheblichen
Mehraufwanden
verbunden.

Empfehlung: Im Ergebnis der Evaluation scheidet Variante A im Einklang mit Architekturprinzip
[P-1] (Nachnutzung vor Eigenkreation) aus. Variante B und Variante C erscheinen zwar in der
Evaluationstabelle zundchst fast gleichwertig, aber gemass Architekturprinzip [P-7] (Unterstit-
zung Vorhaben des Bundes), sowie den aufgeflihrten Zusatznutzen, ist Variante C zu bevorzu-
gen.
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Entscheid!®: Variante C wird umgesetzt.

Staatlich regulierte
elektronische
Identifizierungsmoglichkeit

|
|
| 1
| |
I
L
| } Behdrdenleistungsportal(e)
e  Grundlage BGEID } |
| |
I
I
|
I
I
|
I
|
|
|
|
|
|
|

. elDAS-kompatibel

v
E-ID-Systemg:| User Kunde
(1dp) O N N

Bewirtschaftungs-
recht

Abbildung 64: Die Nutzung eines E-ID-Systems als staatlich regulierte elektronische Identifizierungsmoglichkeit ist
ein Schlisselelement der Sollarchitektur

Konsequenz des Entscheides: Der Besitz einer E-ID ist flir User eine Voraussetzung zur Nutzung
von E-Government Angeboten in Portalen, die auf der vorliegenden Architektur basieren. Im
Umkehrschluss bedeutet dies, dass Personen, die nicht im Besitze einer E-ID sind, von der Nut-
zung von E-Government Angebote auf solchen Portalen als User ausgeschlossen waren. Diese
Beschrankung wurde unter BerUcksichtigung des Ergebnisses der Lésungsvarianten Evaluation,
sowie dem Architekturprinzip [P-8], bewusst in Kauf genommen.

Hinweise:

e Derim BGEID Art. 12 Absatz 2 vorgesehene Fall "Alternativer Zugang bei Sicherheitsni-
veau niedrig ohne E-ID" wird im Kapitel 2.5.1.1 behandelt. In diesem Fall wird nur eine
eingeschrankte Funktionalitat gefordert.

e Transitionsfragen® bezlglich der Verfigbarkeit von E-ID-Systemen als staatlich regu-
lierte elektronische Identifizierungsmaoglichkeit sind noch zu klaren.

[Herausforderung-2] Gemass [REQ-1] braucht es flr NP und JP jeweils einen fir Behorden-
leistungen nutzbaren Kunden-ldentifikator, die moglichst von entspre-
chenden Registerdiensten unterstitzt werden.

100 sjehe Anhang G.E

153/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie
Architekturreview EasyGov

FUr den JP-Bereich besteht die Losung der Herausforderung bereits mit der gesetzlich veran-
kerten UID*! und dem dazu gehdrigen Registeri®?, welches vom BFS betrieben wird und einen
Webservice umfasst, der flr Portale maschinelle Abfragen gemass der Standards eCH-0097,
eCH-0098, eCH-0108 und eCH-0116 ermdglicht. Diese Standards wurden kirzlich Gberarbeitet
(publiziert 26.11.2020, Implementierung im UID-System per Ende 2022), infolgedessen die UID
allen potenziellen JP-Kunden offen steht!%,

Die Frage ist, wie eine analoge Losung fir den NP-Bereich im Einklang mit dem bei [Herausfor-
derung-1] getroffenen Entscheid fur die E-ID als staatlich regulierte elektronische Identifizie-
rungsmoglichkeit aussehen kann.

Lésungsansatze:

e (A)Verwendung der vom BGEID [23] vorgesehenen E-ID-Registrierungsnummer als NP-
Kundenidentifikator. Gemass BGEID Art. 21 darf diese von E-ID-verwendenden Diensten
(darunter wirden Behordenleistungsportale fallen) zur Identifizierung von Personen
verwendet werden und ist auch gemass Art. 22 von Behorden zu akzeptieren. Damit
wirde auch die eigenhdndige®* Eroffnung eines NP-Kundenkontos erleichtert: Da der
digitalen Identitdt E-ID die E-ID-Registrierungsnummer als Attribut anhangt, kann fur
diese Registrierungsnummer das NP-Kundenkonto ohne weiteren Nachweis eroffnet
werden. Dies da verbirgt ist, dass die hinter der digitalen Identitat stehende Person
tatsachlich die ist, auf die sich das Kundenkonto beziehen soll. Dies gilt gleichermassen
fir die Bewirtschaftung des NP-Kundenkontos: Ein User erhalt fiir sein NP-Kunden-
konto, d.h. welches auf die mit der E-ID-Identitadt verknUpften E-ID-Registrierungsnum-
mer gefihrt wird, automatisch Administrationsrechte. (Zusatzlich kann er/sie natirlich
anderen Usern Bewirtschaftungsrechte erteilen.) Allerdings gibt es keine Aussicht auf
ein auf der E-ID-Registrierungsnummer basierendes NP-Register. Die Vorhaben des
Bundes bezlglich eines NP-Registers basieren auf der Versichertennummer (siehe Va-
riante (B)). Allerdings kann ein E-ID-Identitatsdienst die der E-ID hinterlegten Identitats-
merkmale wie Namen, Vornamen, Geburtsdatum, Geschlecht, Geburtsort, Staatsange-
horigkeit und AHV-Nummer liefern. Das sind aber vergleichsweise nur wenig Informati-
onen und nur im Falle der eigenhdndigen'®* Eréffnung/Bewirtschaftung eines NP-Kun-
denkontos von Belangen.

e (B) Verwendung der Versichertennummer (AHV-Nummer). Die Versichertennummer
wird heute insbesondere in den Sozialversicherungen als Personenidentifikator verwen-
det. Mit der Anpassung des AHV-Gesetzes!® dirfen Behdrden im Rahmen ihrer gesetz-
lichen Aufgaben neu generell die AHV-Nummer verwenden. In der Regel verfigen

101 Bundesgesetz liber die Unternehmens-ldentifikationsnummer https://www.admin.ch/opc/de/official-com-
pilation/2010/4989.pdf

102 Y|D-Register @BFS https://www.uid.admin.ch/. Der UID-Webservice umfasst u.a. die Funktionen Unterneh-
men (bzw. UID-Einheit) suchen, Detaildaten abfragen, Unternehmen registrieren/mutieren/I6schen.

103 Nunmehr kénnen auch ausldndischen Unternehmen eine UID beantragen, wobei sie ihre nationale ID ange-
ben missen.

104 Eigenhiandig bedeutet, dass die hinter User und Kunde stehende NP identisch ist. Dies ist im Gegensatz dazu
bei einer treuhdnderischen Eroffnung/Bewirtschaftung eines Kundenkontos nicht der Fall. Deshalb ist bei einer
treuhanderischen Eréffnung ein Onboardingprozess - analog wie bei JP - nétig.

105 Siehe https://www.fedlex.admin.ch/eli/fga/2020/2693/de
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potenzielle NP-Kunden tber eine Versichertennummer!®. Ausnahmen ergeben sich in
folgenden Fallen:

o Wenn die Versichertennummer erst im Verlaufe des Verfahrens zugeteilt wird
und deshalb bei der Gesuchstellung noch nicht vorliegt (z.B. bei der Gesuchstel-
lung flr eine Arbeitsbewilligung eines Auslanders)

o oder bei Aufenthalts- und Grenzgdngerbewilligungen fir Aufenthalte unter 4
Monaten sowie Kurzaufenthaltsbewilligungent®’.

Analog zu Variante (A) ist eine eigenhandige Eroffnung!® bzw. Bewirtschaftung eines
NP-Kundenkontos ohne weiteren Nachweis moglich, da ein Portal analog Variante (A)
die Versichertennummer vom E-ID-Identitatsservices als verbirgtes Attribut abfragen
kann. Im Gegensatz zur Variante (A) gibt es bei Variante (B) jedoch die Moglichkeit eines
Registers in Form der von der ZAS betriebenen UPIServices'®. Dieser Webservice er-
moglicht auf der Versichertennummer basierende Abfragen auf die in der UPI-Daten-
bank gespeicherten Identitdtsmerkmale (Name, Vorname, Geburtsdatum, ...). Aller-
dings kann diese keine Adressdaten liefern. Das ist vielmehr Aufgabe des zukinftigen
zentralen Referenzdatensystems!® Nationaler Adressdienst (NAD)'19 bzw. Gegenstand
des Projekts UZ10™! im Umsetzungsplan 2021-2023 von E-Government Schweiz [19].
Der NAD basiert ebenfalls auf der Versichertennummer und bezieht die Adressdaten
von den zahlreichen Meldeamtern und ZEMIS, wobei der Bezug mindestens 4x jahrlich
erfolgen soll. Im Unterschied zum 6ffentlichen UID-Webservice?? stehen die Services
von UPI und NAD jedoch nur Behorden zur Verfligung.

e (C) Weitere Identifikatoren, wie kantonale oder auslandische zulassen. Bei der Eroff-
nung eines NP-Kundenkontos braucht es jedoch dabei in jedem Fall einen Onboarding-
prozess, da diese Angaben durch das Portal nicht nachprifbar sind. Weiterhin ist - und
wird nach aller Wahrscheinlichkeit - fir diese Identifikatoren kein allgemeines Register
verfligbar sein.

Tabelle 25: Evaluation Losungsvarianten [Herausforderung-2]

106 Dje AHV-Nummer wird jeder in der Schweiz wohnhaften Person oder jeder Person, deren gewdhnlicher Auf-
enthalt sich in der Schweiz befindet, zugeteilt. Ausserdem wird sie auch an Personen zugeteilt, die im Ausland
wohnhaft sind und Beitrage bezahlen oder Leistungen beziehen. Falls erforderlich kbnnen Antrage zur Zutei-
lung der AHV-Nummer sowohl von Organen, welche die AHV durchfiihren wie auch von systematischen Benut-
zern, die zur Nutzung der AHV-Nummer berechtigt sind, auch ausserhalb der AHV beantragt werden (siehe 1°3
bzw. https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/63/837 843 843/20210101/de/pdf-
a/fedlex-data-admin-ch-eli-cc-63-837 843 843-20210101-de-pdf-a.pdf). Wer letztlich alles eine AHV-Nummer
zugeteilt bekommt, ist in 1% klar umrissen.

197 Siehe https://www.zas.admin.ch/dam/zas/de/dokumente/Partenaires%20et%20institutions/NAVS13/Attri-
bution-du-NAVS13-circonstances D.pdf.download.pdf/Attribution-du-NAVS13-circonstances D.pdf

108 Siehe https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/unique-person-identification--
upi-/upiservices.html

109 Sjehe https://www.egovernment.ch/de/dokumentation/rechtliche-fragen/register/personenregister/

10 Siehe https://www.bfs.admin.ch/bfs/de/home/register/nationaler-adressdienst.html

11 Siehe https://www.egovernment.ch/de/umsetzung/umsetzungsziele/nationaler-adressdienst/

112 pje Bekanntgabe der Daten lber den 6ffentlichen UID-Webservice unterliegt den Bestimmungen von Art. 11
UIDG
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Variante A

Potential zur Da die Nutzung der E-
Befriedigung der ID-Registrierungs-

Herausforderun nummer freiwillig ist,
g wird sie nicht so stark

verbreitet sein wie die
Versichertennummer.
Andererseits kann jeder
eine E-ID bekommen,
d.h. auch Auslander
ohne Aufenthaltsstatus.
Es besteht kein
nationales NP-Register,
welches auf der E-ID-
Registrierungsnummer
basiert.

Vorhandenes
|dentifikationsmerkmal
der E-ID des Users

Wirtschaftlichkeit g

Vorhandenes
Identifikationsmerkmal
der E-ID des Users

Machbarkeit g

Auswirkung auf Behandlung der E-ID-

Sollarchitektur Registrierungsnummer als
Identifikator

Zusammen- Die E-ID-Registrierungs-

fassende nummer ist integraler

B T Bestandteil des E-ID-Services,
U g welcher als Identatsprovider

genutzt wird.
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Variante B

Eine grosse Mehrheit
der Schweizer Portal-
nutzenden ist im

Besitze der Ver-

sichertennummer19.

Diese ist in der
Verwaltung weit
verbreitet. Andererseits
ist sie bei Ausléandern

nicht immer

verngbar107.

Zudem sollen mit dem
erwahnten UPI-Register
bzw. Nationalen
Adressdienst auf der
Versichertennummer
basierende
Referenzdienste zur
Verfligung stehen.

Weitverbreiteste
Identifikations-
nummer. Zudem ist
zusammen mit der
Verwendung des E-ID
Service fur Portale mit
systematischer
Verwendung der
Versichertennummer
die Uberpriifung des
Identifikators
sichergestellt.

Da bereits vielen
Fachsystemen bekannt
und durch diese
genutzt, kein grosser
Aufwand zur
Einfihrung. Mit der
Gesetzesanpassung
weiter geférdert und
verbreitert.

Behandlung der
Versichertennummer als

|dentifikator

Die Versichertennummer ist
der weitverbreiteste und
genutzte ldentifikator der
Schweiz. Die Akzeptanz ist
entsprechend hoch, die

Hurden zur Nutzung
entsprechend tief. Zudem gibt
es auf der
Versichertennummer
basierende

Variante C

Diese Variante schliesst
kein Kundensegment
aus. Allerdings fuhrt sie
zu einer hohen
Heterogenitat in Bezug
auf die verwendeten
Indikatoren.

Es besteht kein
nationales NP-Register,
welches auf weiteren
|dentifikatoren, wie der
Versichertennummer,
basiert, zur Verfigung
steht.

Starke Heterogenitat
fihrt zu einem hohen
Aufwand, zusatzlich ist
ein Onboardingprozess
notwendig.
Zusatznutzen zu
Verwendung der
Varianten A und B
begrenzt.

Machbar, jedoch fihrt
eine starke
Heterogenitat zu einem
hohen Aufwand

Behandlung einer Beispiel-ID
als Identifikator.

Allenfalls sind fiir einige
Portale neben der
Identifikatoren der Varianten
A und B weitere notwendig.
Die Integration ist jedoch mit
einem entsprechenden
Mehraufwand verbunden.
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Infrastrukturdienste bzw. sind
in Planung.

Empfehlung: Die Versichertennummer (B) soll - wenn immer moglich - als zwingenden, in-
teroperablen NP-Kundenidentifikator unterstitzt werden. Dies kann bei in der Schweiz wohn-
haften NP angewendet werden. Die E-ID-Registrierungsnummer (A) (und allenfalls auch die Re-
gistrierungsnummer einer auslandischen elDAS-kompatiblen E-ID) soll als optionaler Kun-
denidentifikator zum Zuge kommen, wenn der NP (noch) keine AHV-Nr zugeteilt wurde. Das
betrifft z.B. Auslander ohne Aufenthaltstitel. Dadurch kompensieren sich Vor- und Nachteile
der beiden Identifikatorsysteme gegenseitig. Zusatzlich konnen weitere Identifikatoren (C) hin-
terlegt werden (z.B. Partner-ID der ESTV flr die Verrechnungssteuer von Auslander, ZEMIS-NR.
des SEM fir Erstantrage von Arbeitsbewilligungen). In letzterem Fall ist allerdings keine In-
teroperabilitat moglich, d.h. die Leistung kann nur im priméaren Portal bezogen werden.

Auf Basis der Versichertennummer (AHVN13) werden die Infrastrukturdienste UPI und NAD zur
Verflgung stehen, mit dessen Hilfe Behdrdenleistungsportale Stammdaten von NP-Kunden ab-
gleichen konnen. Bei Bedarf kann ein Portal die Versichertennummer des E-ID-Identitdtsservice
als verbirgtes Attribut abfragen. Die Identifikation von nicht in der Schweiz wohnhaften NP
erfolgt Gber die E-ID-Registrierungsnummer.

mindestens eine von
beiden muss gesetzt sein

Versichertennummer——&———

—E-ID-Registrierungsnum mer—<c—

Identifikator 2.B. AHVN13,
NP-Kundenkonto 1 LN | System o1 EIDRegNr, etc.

Code O---o

2.B.756.4711.0815.00 %

Abbildung 65: In einem NP-Kundenkonto kénnen mehrere Identifikatoren hinterlegt werden, mindestens jedoch
die Versichertennummer, optional die E-ID-Registrierungsnummer

Tabelle 26: Entscheidungsbaum beziglich der Verfugbarkeit von Versichertennummer und/oder E-ID-Registrie-
rungsnummer zur Verwendung als Identifikator bei der Eréffnung eines NP-Kundenkontos

Situation NP-Kunde Verflgbarer Identifikator Kommentar
far Eréffnung NP-Kunden-
konto
mit der hinter dem in der Versicher- = E-ID-Regist-
User stehenden Per- Schweiz ge- ten-num- | rierungs-
son identisch? meldet? mer nummer
Ja (eigenhandige Er- | Ja Ja Ja
B Nein Nein Ja
Ja Ja Evtl.
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Nein  (treuhdnderi- | Nein Nein Evtl. Eroffnung nicht mog-
sche Eroffnung) lich, sofern NP-Kunde
keine E-ID hat

Entscheid!®: Variante (B) wird umgesetzt und zwingend fir Kunden, welche in der Schweiz
wohnhaft sind. Varianten (A) und (C) je nach Wohnort (CH oder Ausland) des Kunden optional.

. . N
Sollarchitektur N
/! T T T T T T T T - || ecH-0007
! / N || eCH-0008
| l 3 | | eCcH-0010
Staatlich regulierte ! | } ! eCH-0011
elektronische ! | | ; | eCH-0021
Identifizierungsmoglichkeit | } Behordenleistungsportal(e) | i
e Grundlage BGEID } ! } v
e elDAS-kompatibel ! 1 ! I :
I | . Webservice .
“ ‘ | Np—L UPI-Reglster;j
' ! ! ; k&‘ NAD
h 4 } } } |
|
E-ID—SvstemE ! } User Kunde } }
(P R ' ' |- £]
| ‘ebservice
} ! e — (G | UID-Register
| | N
| ] | N
I ] | N
} } Bewirtschaftungs- } N
| } recht | }
| | | >
|
} ! } } eCH-0097
; | F } ! CH-0098
} | y | eCH-0108
| N P i

Abbildung 66: Die Nutzung des UEI—Registers und des entstehenden NAD fir NP ist neben dem existierenden UID-
Register flr JP ein weiteres Schlisselelement der Sollarchitektur

[Herausforderung-3]  Kapitel 2.5.1.3.2 sieht eine portaliibergreifende Ubertragbarkeit von
Bewirtschaftungsrechten vor, die fir das Integrationsmuster ‘Einbin-
dung’ eine essenzielle Bedeutung hat. Dabei soll die Anderung eines
Bewirtschaftungsrechts, die auf einem Portal vorgenommen wurde, so-
fort auf allen betroffenen Portalen wirksam werden. Es darf im Bereich
der Bewirtschaftungsrechte zwischen verschiedenen Portalen keine In-
konsistenz geben. Aufgrund der verteilten Verantwortlichkeiten zwi-
schen den verschiedenen Portalen kann die gegenseitige Akzeptanz
von der Sollarchitektur nicht einfach vorgegeben werden.

Lésungsansatze:

e (A)Peer-to-Peer Trust: Standard zum Einrichten und Betrieb einer Vertrauensbeziehung
zwischen 2 Portalen kreieren (prozessuale und technische Komponente). Dazu ist wahr-
scheinlich eine juristische Grundlage nétig.
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e (B) Zentraler Infrastrukturdienst: Etablierung eines Service, der portallbergreifend die
Bewirtschaftungsrechte!'? fir die Kundenkonten managt. Ein solcher Infrastruktur-
dienst fungiert fir Behordenleistungs-portale als zentrale Rechteverwaltung (siehe Ab-
bildung 67), indem er eine Schnittstelle mit Funktionen/Methoden nach diesem exemp-
larischen Muster anbietet:

o Bewirtschaftungsrecht abfragen

o Bewirtschaftungsrecht verwalten
= Create (allenfalls in Verbindung mit einem Onboarding-Prozess)
=  Update
* Delete

Diese Methoden waren mit folgenden Eingangsparametern verbunden:

e |dentifikator der digitalen Identitat

e Kundenidentifikator

e Identifikator der Behordenleistung

Die Datenhoheit Uber die (Kunden-)Bewirtschaftungsrechte liegt bei der zentralen
Rechteverwaltung. Fur den Portal-User bleibt diese Tatsache jedoch verborgen, denn
die Verwaltung der Bewirtschaftungsrechte bezlglich eines bestimmten Kundenkontos
durch einen von diesem Kunden bevollméachtigten User kann von irgendeinem Portal
erfolgen. Aus dieser Sicht handelt es sich scheinbar um eine dezentrale Verwaltung, tat-
sachlich erfolgt dies aber unter der Haube zentral. Somit ist gewahrleistet, dass die
Rechteverwaltung in Verantwortlichkeit des jeweiligen Kunden geschieht. Dies gilt un-
geachtet dessen, ob der zentrale Infrastrukturdienst fir die Verwaltungsfunktionen
eine APl oder eine ins Portal einbindbare Ul anbietet.

Per Status quo gibt es bereits Systeme, die die genannten Anforderungen unterstitzen.
Beispiele sind:

o PAMSH4 vom BIT. Dieser als Microservice angebotene Dienst arbeitet eng mit
dem IdP-Vermittlerdienst elAM zusammen, da PAMS die Identitdten von elAM
bezieht. Sowohl elAM als auch PAMS stehen als Standardservice des BITs Bund,
Kantonen und Gemeinden zur Verfligung.

o |AM-System der ALV. Dieses arbeitet ebenfalls mit elAM zusammen.

Beide stellen IAM-Systeme mit einem Vermittler im Sinne von Abbildung 62 und einer
angeschlossenen Rechteverwaltung dar.

Tabelle 27: Evaluation Losungsvarianten [Herausforderung-3]

Variante A Variante B

113 Die Begriffsbestimmung "Bewirtschaftungsrecht" wurde in Kapitel 2.1.5 vorgenommen.
114 polymorphic Access Management System, siehe https://www.eiam.admin.ch/pages/fleiamglos-
sary!pub de.html?&I=de&I=de#d139
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Potential zur Standard schafft klare Lost das Problem der
Befriedigung der Rahmenbedingungen Herausforderung im Kern'®

Herausforderung

Wirtschaftlichkeit e Rahmenbedingung verringert ‘ Nutzung einer zentralen
Initialaufwand seitens Verantwortlichkeit entlastet

Portalbetreiber. Portalbetreiber.
Im Vergleich zu B hoher Die Betriebskosten werden tber
Initialaufwand. alle nutzenden Portalbetreiber
verteilt.
Machbarkeit Machbar. Durchsetzung/Akzeptanz Es bestehen bereits geeignete
des Standards jedoch nicht IAM-Systeme.
garantiert.
Auswirkung auf Ausarbeitung und Etablierung neuer Evaluation eines Infrastrukturdienstes
Sollarchitektur Standards. und dessen Einbindung in die

Sollarchitektur

Zusammen- Neuer Standard muss erarbeitet werden, | Die Aufgabe des zentralen
Akzeptanz nicht garantiert. Widerspricht Infrastrukturdienstes kann ein
Architekturprinzip Nachnutzung vor Ei- bestehendes IAM-System erfllen.
genkreation.

fassende
Beurteilung

Empfehlung: Im Sinne von Variante B im Rahmen der Studie Anforderungen an ein IAM-System
spezifizieren und als zentrale Infrastrukturkomponente in die Sollarchitektur integrieren (siehe
Abbildung 68). Die Aufgabe zur Umsetzung, d.h. Evaluation und Betrieb eines geeigneten zent-
ralen IAM-Systems bei der Digitalen Verwaltung Schweiz!® (DVS) platzieren.

Zusatznutzen: Ein IAM-System mit einer Vermittlerkomponente wie elAM an Bord kann die E-
ID-Transitionsphase® unterstitzen, da es die Frage des Identifizierungssystems kapselt.

Entscheid!®: Variante (B) wird umgesetzt.

115 Eine direkte Anmeldung auf Provider-Portal fiihrt zum selben Userkonto wie via Weiterleitung vom Consu-
mer-Portal

116 https://www.egovernment.ch/de/umsetzung/umsetzungsziele/aufbau-der-organisation-digitale-verwal-
tung-schweiz-dvs/
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elektronische
Identifizierungsmaglichkeit
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. elDAS-kompatibel

v

E-ID-Systemgj

Behordenleistungsportal(e)

User

(IdP)

eCH-0170
eCH-0219
eCH-0224
eCH-0225

eCH-0107]X

Kunde

Bewirtschaftungs-
recht

eCH-010!
eCH-0219

Rechteverwaltung

H

eCH-000f
eCH-0007
eCH-0008
eCH-0010
eCH-0011
eCH-0021

| NP C§ ebservice UPI-Registerﬁ:‘

=

e

NAD

bservice

7JP——1—C(;—i‘ uumegister%:‘

eCH-0097
eCH-0098
eCH-0108

Abbildung 67: Die Nutzung eines zentralen Infrastrukturdienstes fir die Verwaltung der Bewirtschaftungsrechte
ist ein weiteres Schlisselelement der Sollarchitektur
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Abbildung 68: Ein geeignetes IAM-System kann die Aufgabe der zentralen Rechteverwaltung Gbernehmen und
bringt dariber hinaus noch einen Vermittler ins Spiel
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[Herausforderung-4]  Bei der Formulierung des unter 2.5.1.1.6.3 geforderten portalibergrei-
fenden Bewirtschaftungsrechtemodells stellt sich die Frage, inwieweit
dabei individuelle Anforderungen von einzelnen Portalen oder Behor-
den bericksichtigt werden kénnen (z.B. von der kantonalen Amtsstelle
X oder der Gemeinde Y). Wenn man allen individuellen Anforderungen
gerecht werden will, wird vermutlich eine so hohe Komplexitat entste-
hen, die das Bewirtschaftungsrechtemodell zu schwerfallig und damit
unpraktikabel werden lasst.

Losungsansatze:
e (A) Anwendung eines Schalenmodells:
o Von Sollarchitektur definierter portalibergreifender interoperabler Bereich

o Ubergreifend definierter, behérdenleistungsspezifischer Bereich der nur im
Kontext einer bestimmten Behordenleistung interoperabel ist. Die diesbezlgli-
che Verantwortlichkeit misste pro Behordenleistung von den betreffenden
Fachstellen gesamthaft wahrgenommen werden.

o Individueller Bereich in bilateraler Verantwortung zwischen Betreiber und Be-

horde
//7%

nicht interoperabel 5 bilateral
o Portalbetreiber/Behérde

leistungss pezifischer Teil
A : _ - &e)
interoperabel im Kontext der —-mmm
jeweiligen Behordenleistung | | [ 2 N L - --definiert vonr———"""""7 >

Lo tibergreifender Teil
interoperabel 5

Abbildung 69: Muster eines Schalenmodells fir ein Bewirtschaftungsrechtemodell

definiertv};n

<o individueller Teil

Kreis der jeweilig

“definiert von betreffenden Behorden

Sollarchitektur

e (B) Anwendung eines weiteren Schalenmodells, wobei nur ein geregelter und ein nicht
geregelter Teil unterschieden wird. Fir den nicht geregelten Teil wird ein auf dem ge-
regelten Teil aufbauendes Metamodell vorgegeben, um eine Ordnung herzustellen. Die
Semantik selbst ist derweil frei wahlbar.
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A priori nicht interoperabel. Es ist
jedoch nicht ausgeschlossen, dass
sich fiir einen bestimmten Zweck

Stakeholder zusammenfindenund ~ [~----—--___ R
interoperable Elemente definieren

definiert von

bilateral oder ibergreifend
Portalbetreiber/Behérde

interoperabel Iﬁ definiert von.

Sollarchitektur
Abbildung 70: Muster eines Berechtigungsmodells mit einem geregelten und einem ungeregelten Teil

Bei beiden Varianten sind relevante Standards/Referenzkataloge wie der eCH-0070 (Leistungs-
inventar eGov CH) zur Identifikation von Leistungen einzubeziehen.

Tabelle 28: Evaluation Losungsvarianten [Herausforderung-4]

Variante A Variante B

Potential zur Einheitliche Basis g Einheitliche Losung
Befriedigung der infolge Standard, auf infolge Standard

Herausforderun der individuelle
- Lésungen gedeihen

kdnnen
Wirtschaftlichkeit @ Aufgrund Aufgrund
Eigenkreation per se Eigenkreation per se
tief, keine tief, keine
Nachnutzung. Nachnutzung.
Machbarkeit 9 Aufgrund hoherer g Erscheint im
Komplexitat Vergleich zu (A)
schwieriger als (B). einfacher, da
Abgrenzung weniger
zwischen Abstraktionsebenen.

leistungsspezifischen
und individuellem
Teil in der Praxis
kaum durchsetzbar

Auswirkung auf Ausarbeitung und Ausarbeitung und
Sollarchitektur Etablierung eines Etablierung eines
Standards. Standards.

Zusammen- Neuer Standard muss Neuer Standard muss
fassende erarbeitet werden. erarbeitet werden.
Aufgabe erscheint Aufgabe erscheint
komplexer als bei (B). einfacher als bei (A).

Beurteilung

Empfehlung: Variante (B) ist zu bevorzugen, da deren Losung einfacher erscheint. Im Sinne des
Architekturprinzips "Nachnutzung vor Eigenkreation" soll dabei auf relevante Standards/Refe-
renzkataloge wie der eCH-0070 (Leistungsinventar eGov CH) aufgebaut werden.
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Entscheid!®: Variante (B) wird umgesetzt.

[Herausforderung-5]

Die Bedurfnisse [B-13] und [B-25] sowie die enorme Vielzahl an poten-
tiellen behdrdeninternen Fachsystemen setzen ein Transportsystem
voraus, das Daten zielgerichtet an bestimmte portalseitige Empfanger

geschitzt und sicher'?” Gbermitteln kann.

Behordenleistungs-
portal X }
d
al
Behdrdenleistungs- .
portal Y geschiitztes Transportsystem }
>
Behdrdenleistungs-
portal Z }

behordenintemes
Fachsystem 1

behérdenintemes
Fachsystem 2

behordenintemes
Fachsystem 3

Abbildung 71: Geschitztes Transportsystem flr den zielgerichteten Datenaustausch bzw. die bidirektionale Kom-
munikation zwischen Behdérdenleistungsportalen und behoérdeninternem Fachsystemen

Hinweis: Diese Herausforderung betrifft die Schnittstelle Behdrdengang«>Geschaftsfallbear-
beitung (siehe 2.5.1.2) und nicht den Datenaustausch zwischen Portalen. Dieser Schnittstelle
liegt aus Prozesssicht ein asynchroner Nachrichtenaustausch zugrunde. Die Herausforderung
kann ausserdem die Schnittstelle zwischen Portal-Fachanwendung und behérdeninternem
Fachsystem betreffen, allerdings ist auf dieser Stufe eine Interoperabilitdt in der Regel nicht
notwendig, da beide Komponenten oft innerhalb der gleichen Behorde angesiedelt sind und
somit tendenziell proprietdre Schnittstellen eingesetzt werden (z.B. SAP).

Das geschitzte Transportsystem zielt in erster Linie darauf ab, Meldungen im Zusammenhang
mit Behodrdengangen zwischen Portal und behérdeninternem Fachsystem sicher und bidirekti-
onal zu Ubertragen. Dies auf eine synchrone oder asynchrone Art und Weise. Es kbnnen aber
durchaus weitere Anwendungsfalle in Betracht gezogen werden, sodass das geschitzte Trans-
portsystem als allgemeingtltiges Medium fir den Austausch von Daten zwischen Portal und
behordeninternem Fachsystem betrachtet werden kann.

Lésungsansatze:

e (A) Zentraler Infrastrukturdienst: Ein zentraler Infrastrukturdienst Gbernimmt die Ver-
mittlerrolle zwischen dem Portal und dem behdordeninternen Fachsystem fir den siche-
ren Austausch von Daten. Dabei werden diverse Aspekte vor und wahrend des Daten-
austauschs geregelt: Kommunikationsmatrix (welche Systeme dirfen untereinander
kommunizieren), wie muss die Authentisierung erfolgen (z.B. OAuth), nach welchem
Muster erfolgt der Datenaustausch (z.B. synchron vs. asynchron), welche Datenformate

117 Die diesbeziiglichen ISDS-Anforderungen werden im Kapitel 2.5.2 geklart.
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118

(z.B. XML) und -protokolle (z.B. sFTP) werden angewendet, etc. Folgende Moglichkeiten
sind fur diesen Zweck denkbar, sind hier aber lediglich als Beispiele aufgefihrt und nicht

abschliessend:

o Sedex: Sedex steht flr secure data exchange und ist eine Dienstleistung des Bun-

desamts flr Statistik BFS. Die Plattform ist flir den sicheren asynchronen Daten-
austausch zwischen Organisationseinheiten konzipiert. Sedex erfillt die um-
fangreichen Anforderungen an einen sicheres Transportmedium im Bereich
eGovernment. In spezifischen Fallen erfolgt auch ein synchroner Datenaus-
tausch!'®. Die Plattform ist hochverfligbar (99.8%), genligt hohen Anforderun-
gen an die Sicherheit sowie Nachvollziehbarkeit und wird von tber 6'800 Orga-
nisationseinheiten flr die Datenldbermittlung verwendet. Im Jahr 2018 wurden
ca. 17.6 Millionen Meldungen via sedex Ubermittelt. Sedex wird fortlaufend wei-
terentwickelt, die aktuelle Client Software wurde im August 2020 vero6ffent-
licht!°. Fir die Nutzung von Sedex fur den vorliegenden Zweck missten allen-
falls gewisse Elemente weiterentwickelt werden. Sedex hat gewisse Einschran-
kungen, insbesondere in Bezug auf Supportzeiten und der Flexibilitdt bei der
Weiterentwicklung.

Enterprise Service Bus (ESB): Ein Enterprise Service Bus besteht aus einem Kom-
munikationsbus, Uber den Nachrichten ausgetauscht werden kdnnen. Dienste
verbinden ihre Dienstschnittstellen Gber Endpunkte mit dem Bus. Dienstnutzer
kommunizieren mit einem Dienstanbieter, indem sie mit dem Dienstanbieter
Uber den Bus Nachrichten austauschen. Ein APl-getriebener ESB stellt Anbietern
und Nutzern plattformspezifische Schnittstellen (z.B. REST-APIs) zur Verfliigung,
um Services zu implementieren und aufzurufen.

In der Bundesverwaltung wird beispielsweise im Rahmen von FISCAL-IT von der
ESTV eine ESB-Infrastruktur auf Basis eines API Gateways der Firma WSO einge-
setzt, der fir REST-basierte Zugriffe geeignet ist. Der Bus Ubermittelt Nachrich-
ten zwischen den angeschlossenen Systemen in Form von GDC-XML Dokumen-
ten. Insofern ist XML die «native» Sprache des ESB. Es wird kein SOA-Ansatz ver-
wendet, sondern eine Architektur mit Micro Services, welche fir Web-Losungen
sehr viel besser geeignet ist.

siehe https://www.bfs.admin.ch/bfs/de/home/register/personenregister/sedex/synchron.html

119 Sjehe https://www.bfs.admin.ch/bfs/de/home/register/personenregister/sedex.html
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Abbildung 72: Beispiel einer Verwendung eines ESB auf Basis des WSO API Gateways bei FISCAL-IT

Der WSO2 API-Manager ist eine Komplettlosung vom Entwurf eines APIs, Gber
das Deployment bis zur Pflege einer Developer Community. Das Produkt von
WSO2 besteht aus einer Reihe von Bausteinen speziell fir das APl Management,
die auf der WSO2 Middleware Plattform aufsetzen wie z.B. der API Store oder
API Publisher. Einige Funktionen wie z.B. Analytics sind die der WSO2 Plattform
oder kommen vom WSO2 ESB. Im API Publisher kbnnen APIs erstellt, neue Ver-
sionen erzeugt, Statistiken eingesehen und Subscriptions verwaltet werden. Das
AP| Gateway ist mit dem WSO2 Enterprise Service Bus realisiert. WSO2 nennt
seine APl Gateway Komponente API Microgateway. Ein Microgateway arbeitet
autonom und kann Anfragen weiterleiten, ohne daflir eine zentrale Manage-
ment Komponente um Erlaubnis zu fragen. Die Erzeugung und Validierung von
Access Tokens ( z.B. OAuth2 ) Gbernimmmt der Key Manager. Die API Gateways

kédnnen sich fur die Validierung mit dem Key Manager verbinden.

e (B) Peer-to-Peer Trust: Standard kreieren mit Ubergreifenden Festlegungen (vor allem
in den Bereichen Transportprotokoll und Security) ohne einen konkreten zentralen Inf-
rastrukturdienst festzulegen. Es bietet sich eher die Anwendung von Webservices an.

Beide Varianten unterstiitzen sowohl asynchrone als auch synchrone Kommunikation. Fir die
Schnittstelle Behdérdengang«>Geschaftsfallbearbeitung macht eher eine asynchrone Kommu-
nikation Sinn, aber es sind durchaus auch Falle denkbar, die flr synchrone Kommunikation pra-
destiniert sind. So kdnnte man den Status der behdrdlichen Bearbeitung eines Geschaftsfalls

auf zwei Arten Ubermitteln:

e Asynchron: Bei einem Statuswechsel sendet das behordeninterne Fachsystem der Be-

hoérde eine Nachricht an das Portal (so wie in Abbildung 36 dargestellt).

e Synchron: Das Portal fragt bei Bedarf den Status vom Fachsystem live ab.

Tabelle 29: Evaluation Lésungsvarianten [Herausforderung-5]

Variante A Variante B
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Potential zur g

Befriedigung der
Herausforderung

Es bestehen diverse, weit Im Unterschied zu (A) besteht
verbreitete und etablierte zentrale g keine Abhangigkeit zu einem
Losungen, die genau dem Zweck im zentralen Infrastrukturdienst,
Sinne der Herausforderung dienen. sondern gibt lediglich eine
fundamentale Spezifikation vor.
Dies ermoglicht mehr Agilitat und
Spielraum fir individuelle

Anforderungen.
Wirtschaftlichkeit Die Kosten teilen sich tber alle Im Gegensatz zu (A) liegt der
Teilnehmer auf. Die Umsetzung Wiederverwendungsgrad deutlich
und der Betrieb kann je nach tiefer, da die Anforderungen auf
Losung sehr komplex ausfallen. mehreren Systemen redundant

umzusetzen sind. Zudem muss der
Standard erst ausgearbeitet

werden.
Machbarkeit Es stehen einsatzfahige Losungen Hohe Umsetzungstiefe: Standard
bereit. Die Lésung muss durch eine muss erst ausgearbeitet werden.
Organisation wie z.B. das BIT als Implementierungen sind noch zu
zentraler Infrastrukturdienst flr realisieren.
Behorden auf allen foderalen
Ebenen angeboten wwerden. Dies
ist heute zum Teil der Fall.
Auswirkung auf Behandlung der Einbindung einer Ausarbeitung und Etablierung eines
Sollarchitektur zentralen Infrastrukturkomponente. Standards.

Allféllige Einflussnahme auf die
Weiterentwicklung von bestehenden
Losungen wie z.B. Sedex.

Zusammen- Bestehende und weit verbreitete Neuer Standard muss erarbeitet werden,

fassende Lésungen, welche genau diese Akzeptanz nicht garantiert. Widerspricht

Herausforderung l6sen konnen. Architekturprinzip Nachnutzung vor Ei-
genkreation.

Beurteilung

Empfehlung: Im Sinne von Variante A im Rahmen der Studie Anforderungen an ein geschitztes
Transportsystem spezifizieren und als zentrale Infrastrukturkomponente in die Sollarchitektur
integrieren. Die Aufgabe zur Umsetzung, d.h. Evaluation und Betrieb eines geeigneten zentra-
len Transportsystems bei der Digitalen Verwaltung Schweiz (DVS) platzieren. Grundsatzlich kon-
nen mehrere zentrale Infrastrukturkomponenten eingesetzt werden, je nach Bedurfnissen der
Portale und behordeninternen Fachsysteme (z.B. Sedex und ESB).

Entscheid: Variante (A) wird umgesetzt.

[Herausforderung-6] In Bezug auf die aus Bedurfnis [B-15] resultierende Frage "Wie findet
der User «Keine Ahnung» effizient die flr sein Anliegen passende Be-
hordenleistung?" verbleibt die Herausforderung, wie der User das flr
ihn bzw. sein Anliegen geeignete Behdrdenleistungsportal findet, bzw.
wie die portalUbergreifende Sollarchitektur diesen Use-Case unter-
statzt.

In dieser Frage steckt die Teilfrage "Welche Behordenleistungen sind fir mich relevant?". Die
Beantwortung dieser Frage leitet sich entweder aus dem jeweiligen Anliegen bzw. Themenkon-
text des Users (z.B. Bauprojekt) ab oder folgt aus dessen vertretenen Kundentyp bzw. Kunden-
segment (z.B. Unternehmen). Behdrdenleistungsportale sind in diesem Sinne gemaéss 2.1.4
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eher themenorientiert ausgerichtet oder wollen eher ganz bestimmte Kundensegmente an-
sprechen. In der Regel ist es eine Mischung aus beidem, weshalb es erlaubt sein muss, dass
Ausrichtungen sich Gberlappen und Behdrdenleistungen verschieden prasentiert werden. Dies
auch aus der Uberlegung heraus, dass sich bereits Kundensegmente iiberlappen, da es man-
nigfaltige Kriterien zur Aufteilung gibt. Weiterhin folgt aus der Uberlegung, dass es keine zent-
rale generelle Beantwortung der in der Herausforderung genannten Frage geben kann.

Abbildung 74: Kundensegmentierung Beispiel 2
Lésungsansatze:

e (A) Portale machen sich durch entsprechendes Marketing (z.B. mittels Search Engine
Advertising SEA oder Search Engine Optimization SEO) bei der Kundengruppe bekannt,
far welche sie Behordendienstleistungen anbieten. Dabei wird angestrebt, dass ein po-
tenzieller User das fir ihn geeignete Portal kennt, welches ihm bei seinem Anliegen am
besten hilft.

e (B) Definition von zentralen Portalen, die ein bestimmtes Kundensegment per Dekret
umfassend bedient (wie das z.B. die Motion Sollberger'?® fur die Kundengruppe Unter-
nehmen vorschldgt). Dies schliesst wohlgemerkt nicht aus, dass weitere Portale Ange-
bote fir das gleiche Kundensegment machen dirfen. Wenn z.B. eine unternehmensre-
levante Leistung im Sinne der Motion Sollberger?® auf EasyGov anzubieten ist, schliesst
das nicht aus, dass sie auch auf einem kantonalen Portal angeboten werden kann.

e (C) Portallbergreifende Unterstitzung der themenorientierten Suche nach Behérden-
leistungen in gangigen Suchmaschinen (z.B. Google oder Bing). Der Gedanke ist hierbei,
dass Keywords fir SEO-relevante Website-Tags (z.B. Bildbeschreibung, Seitenbeschrei-
bung, Seitentitel) portalibergreifend definiert werden, so dass Suchmaschinen

120 Sjehe https://www.wbf.admin.ch/wbf/de/home/dokumentation/nsb-news_list.msg-id-78870.html
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portalneutral qualitativ gleichmaéssige Trefferlisten hervorbringen. Die Entwicklung ei-
nes solchen portalibergreifenden Keyword-Katalogs setzt ein fachliches Modell voraus,
das noch zu entwickeln wéare'?!. Dabei ist zu beachten, dass erstens portalibergrei-
fende Keywords nicht exklusiv beansprucht werden kénnen, eine isolierte Anwendung
ist daher nicht moglich. Zweitens gilt es zu beachten, dass die Logik der Suchmaschinen
jederzeit Anpassungen erfahren kénnen, sie sind von einer Schweizer Vorgabe nicht
steuerbar.

e (D) Aufbau oder Nutzung von bestehenden themenorientierten zentralen Landing-
pages, von denen der User zur jeweiligen Behdrdenleistung bzw. zum passenden Portal
findet. Dies ist in zwei Varianten denkbar:

o (D-1) Redaktionell verwaltete Landingpages nach dem Muster ch.ch, welche im
Sinne eines zustandslosen Informationslayers auf die jeweiligen Behdrdenleis-
tungen verlinken (siehe auch Abbildung 12). Hierzu sind keine Vorgaben seitens
der portalUbergreifenden Sollarchitektur nétig. Es kénnen auch vorhandene An-
gebote (ch.ch'?? oder auch Angebote aus der Privatwirtschaft) genutzt werden.
ch.ch dient geméass UZ7'%3 als AnknUpfungspunkt bei Google und ist Einstiegs-
seite und verbindendes Element in der Landschaft der tausenden von Verwal-
tungsangeboten. ch.ch setzt dabei auf eine konsequente Suchmaschinenopti-
mierung. Damit wird Lésungsvariante C bereits durch eine auf die SEO-Aspekte
spezialisierte Organisation, zentral fir alle Verwaltungsangebote, die sich dieser
bestehenden Ldsung anschliessen, umgesetzt.

o (D-2) Automatische vertikale Suchmaschine?4. Auf der Grundlage einer zentra-
len Vorgabe von generalisierten Elementen/Strukturen fir den Informations-
layer kdnnen Anbieter von Behdrdenleistungen Informationen zur Verfigung
stellen, die dann von einer zentralen Webseite in einer schweizweiten Zusam-
menstellung verwertet werden und User bei der Selektion durch geeignete
Suchlogiken unterstiitzt. Allerdings setzt dieser Ansatz ein entsprechendes fach-
liches Modell voraus. Dies mUsste erst entwickelt werden, was wiederum dies-
beziglich verwertbare Anforderungen voraussetzt!?!,

Hinweis: Zu diesem Losungsansatz gibt es bereits Aktivitaten:

o Der Standard eCH-0049 definiert "Themenkataloge zur Gliederung des Leis-
tungsangebots der 6ffentlichen Verwaltung der Schweiz aus der Perspektive von
Leistungsbezligern", sowohl flr die Belange von natirlichen als auch von juristi-
schen Personen. Erganzend dazu spezifiziert der Standard eCH-0141 "Vorgaben
zur Beschreibung und Gliederung des Leistungsangebots der 6ffentlichen Ver-
waltung der Schweiz aus der Perspektive von Leistungsbezlgern (Themenkata-
loge)". Diese Standards haben sich jedoch in der Praxis nicht bewahrt, da die

21 5olch ein Unterfangen miisste in einer separaten Studie oder Arbeit geleistet werden.

122 Der Prozess zur Aufnahme einer Portal Referenz in ch.ch startet mit einer entsprechenden Kontaktauf-
nahme, siehe auch: https://www.ch.ch/de/kontaktformular/

123 Sjehe https://www.egovernment.ch/index.php/download_file/1747/3410/ , Kapitel 3.1.7 «UZ7: Behérden-
Ubergreifende E-Information und Betrieb des neuen ch.ch etablieren»

124 siehe https://de.wikipedia.org/wiki/Vertikale_Suchmaschine
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beabsichtigte Leistungsbezliger-Perspektive eher aus der behérdlichen Sicht ge-
staltet wurde. Der Standard ist deshalb als "veraltet" deklariert und befindet sich
in Uberarbeitung. Dabei wird der umgekehrte Ansatz verfolgt: Auf Basis der
Userbedirfnisse und Suchintentionen wird eine Leistungsstruktur entwickelt.

o Der Standard eCH-0070 "Leistungsinventar eGov CH" definiert eine Struktur zur
einheitlichen Beschreibung von Behdérdenleistungen und offeriert einen auf die-
ser Basis erstellten Katalog aller Schweizer Behdrdenleistungen. Der Reifegrad
dieses Standards steht allerdings noch auf "Experimentell".

o Die Standards eCH-0073 "Vorgaben zur Beschreibung von Leistungen der of-
fentlichen Verwaltung der Schweiz" und eCH-0088 "Vorgaben zur Beschreibung
von Behordengangen in der Schweiz" stehen Gber dem eCH-0070 und definie-
ren Beschreibungsmerkmale von Behordenleistungen.

o Der Standard eCH-0138 "Rahmenkonzept zur Beschreibung und Dokumentation
von Aufgaben, Leistungen, Prozessen und Zugangsstrukturen der offentlichen
Verwaltung der Schweiz" liefert die konzeptionellen Grundlagen fir die oben
genannten Standards eCH-0049, eCH-0010, eCH-0073, eCH-0088 und eCH-
0141.

o Der Standard eCH-0123 "Architektur E-Government Schweiz: Vertrieb" [12]
macht konzeptionelle Aussagen zur Prasentation (im Sinne von "Vermarktung")
von Behordenleistungen.

o Im Rahmen des Umsetzungsplans 2020-2023 [19] von E-Government Schweiz
lduft das Projekt UZ6%2° "Nutzerfreundlichkeit der elektronischen Behordenleis-
tungen verbessern" und erganzend dazu das Projekt UZ7'23 "Behordentbergrei-
fende E-Information und Betrieb des neuen ch.ch etablieren".

Tabelle 30: Evaluation Lésungsvarianten [Herausforderung-6]

Variante A Variante B Variante C Variante D
Potential zur g Bedienung Bedienung des Theoretisch g Theoretisch
Befriedigung der vielfaltiger betreffenden umf.assende umfassende
N Kundensegmente Kundensegments Bedienung aller Bedienung aller
g durch die Kraft des mit klarer Struktur Kundensegmente Kundensegmente
Marktes. Vielfalt und einheitlicher moglich. moglich, inkl.
bedeutet jedoch Prasentation/ integraler

auch vielfaltige
Prasentationen
(Vokabular,
Strukturen). Infolge
der Marktselektion
kénnen sich Quasi-
Standards bilden.

Philosophie. Zentral
protegiertes Portal
verzerrt jedoch im
Vergleich zu A den
Wettbewerb um
Userakzeptanz.

Letztlich kann der
Ansatz aber nur

Umsetzung von
Losungsvariante C
durch ch.ch

125 Siehe https://www.egovernment.ch/index.php/download file/1747/3410/, Kapitel 3.1.6 «UZ6: Nutzer-

freundlichkeit der elektronischen Behdrdenleistungen verbessern»
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Wirtschaftlichkeit

Machbarkeit

Auswirkung auf
Sollarchitektur

Zusammen-
fassende
Beurteilung

Im Vergleich zu B
hohe
Marketingausgaben
fr einzelne Portale.
Aus Ubergreifender
Sicht redundante
Investitionen nicht
vermeidbar.

Status quo, jedoch
aus Sicht der
Herausforderung
noch lange nicht am
Ende der
Entwicklung. Langer
Weg zum Ziel im
Vergleich zu B.

Zielbilder unterstitzen
diesen Ansatz, keine
zusatzlichen
Auswirkungen.

Ohnehin gegeben, keine
Massnahmen nétig.

einzelne (und nicht
alle denkbaren)
Kundensegmente
(vergl. Abbildung
73, Abbildung 74)
abdecken.

Im Vergleich zu A

geringe Marketing-

aufwande fur

protegierte Portale.

Aus Ubergreifender
Sicht Vermeidung
redundanter
Investitionen.

Ohne politische
Unterstltzung
aufgrund der
férderalen Struktur
der Schweiz
schwierig
durchsetzbar.
Infolge Motion
SoIIberger120
Realisierung jedoch
fir JP (EasyGov)
wahrscheinlich. In
diesem Fall kurzer
Weg zum Ziel im
Vergleich zu A.

wie A.

B kann A nicht ersetzen,
sondern nur optional auf
A aufsetzen. Insofern kein
Widerspruch zum Archi-

tekturprinzip [P-4].

g Hoher
Initialaufwand

infolge Komplexitat
des ndtigen
fachlichen Modells,
kontinuierliche
Pflege notig.

Durch spezialisierte
Organisationen
machbar. Nachteil:
die SEO ist nicht
isolierbar und nicht
zentral steuerbar.
Diesem Nachteil
kann jedoch mit
entsprechendem
Aufwand begegnet
werden.

Zusatzliche Anforderung:
Definition eines
leistungslibergreifenden
Keywordkatalogs.

Google als de facto Stan-
dard zur Suche von
Leistungen im Internet
muss in einer Losung
bericksichtigt werden.
Der Aufbau dieser Losung
ist jedoch aufwendig und
bedarf spezifisches
Knowhow.

Hohe
Wirtschaftlichkeit,
falls auf eine
bestehende Losung
wie ch.ch gesetzt
wird.

Standards bereits
realisiert
(Anwendung durch
ch.ch), allerdings
mit aus Usersicht
noch nicht
vollstandig
befriedigendem
Ergebnis. Deshalb
Weiter-entwicklung
im Rahmen von UZ6
und UZ7.

Keine direkten
Auswirkungen, da
Weiterentwicklung durch
eCH und UZ6 und Uz7
erfolgt. Allenfalls kdnnten
sich daraus
Anforderungen an die
Sollarchitektur ergeben.

Diese Variante wurde
bereits durch spezifische
Angebote (z.B. ch.ch)
umgesetzt. Diese
Angebote setzen dabei
integral auch die
Losungsvariante C um.

Empfehlung: Alle Losungsvarianten haben ihre Berechtigung und kénnen parallel umgesetzt

werden.

Variante B erganzt optional Variante A. Beide stehen im Einklang mit den Zielbildern (insbeson-
dere denen in Kapitel 2.1.2 und 2.1.6), es ergibt sich keine Einschrankung des Losungsraums.
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Die Zielbilder unterstitzen sowohl Variante A und B. Die Entwicklung der Sollarchitektur in Ka-
pitel 2.5 muss in diesem Sinne diese beiden Varianten ermaoglichen.

Variante C bedingt sehr spezifisches Know-how und erscheint fir eine Umsetzung aufwendig.
Gleichzeitig ist diese Variante, da Google der de facto Standard zur Suche von Leistungen im
Internet ist, eine effektive Massnahme und entsprechend maglichst zu bertcksichtigen. Des-
halb wird diese Variante von den E-Government Schweiz-Projekten UZ6'2> und UZ7'%3, die zum
Ziel die Forderung des ch.ch-Portal haben, verfolgt. ch.ch ist ein bestehendes Angebot, das der
Variante D entspricht. Da die Projekte UZ6/UZ7 das Thema bereits im Sinne von Variante C und
D bearbeiten, muss diese Studie keine Aufwande in dieser Richtung machen.

Entscheid!®: Alle Losungsvarianten kénnen umgesetzt werden.
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Anhang G.E  Entscheide
Entscheid Beschreibung Entscheider Termin
Projektziele Die Projektziele wurden genehmigt Projektaus- 5.5.2020
schuss
Fokus Schnittstelle | Der Scope der Soll-Architektur ist die | Projektaus- 5.5.2020
Kunde - Behorde Schnittstelle zwischen Kunde und Be- | schuss
horde. Behordeninterne Prozesse
sind nicht Inhalt des Scopes
Abgrenzung UX Architekturrelevante UX-Themen sol- | Projektaus- 5.5.2020
len als Bedurfnis aufgenommen wer- | schuss
den. Wichtig ist, dass die Abgrenzung
die Architekturrelevanz ist.
Erweiterung Scope Verankerung der getroffenen Scope- | Projektaus- 27.8.2020
Erweiterungen in den Projektzielen: schuss
e Machbarkeit Integration von Bun-
des-, kantonalen und kommuna-
len Leistungen
e Sollarchitektur fiir die Domdne Be-
hordenleistungsportale
e Gapanalyse sowie Grobplanung
beztiglich EasyGov
Verlangerung  Pla- | Verldangerung Projektende um ein | Projektaus- 27.8.2020
nung Jahr auf Ende 2021 schuss
E-ID als digitale Iden- | Es soll voll und ausschliesslich auf die | Fachausschuss | 16.12.2020
titat E-ID als staatlich regulierte Identifizie-
rungsmoglichkeit setzen
Anwendung  eines | Individuelle Anforderungen von ein- | Fachausschuss | 18.1.2021
Schalenmodells mit | zelnen Portalen oder Behdérden kon-
einem  geregelten | nen bei der Formulierung eines por-
und einem nicht ge- | tallbergreifenden Bewirtschaftungs-
regelten Teil rechtemodells bericksichtigt werden.
Dabei konnen ein geregelter, in-
teroperabler Teil und ein nicht in-
teroperabler Teil angewendet wer-
den.
Versichertennum- Die Versichertennummer gilt als fiih- | Fachausschuss | 1.3.2021

mer als fihrender
Kundenidentifikator

render und zwingender Kundeniden-
tifikator. Die E-ID-Registrierungs-
nummer wie auch weitere Identifika-
toren kénnen zugelassen werden. Die
Registerdienste UPI und NAD sollen
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auf Basis der Versichertennummer
genutzt werden.

den. Die E-ID soll komplementar zu
anderen Identitaten zum Einsatz kom-
men, sobald sie verflgbar ist. Der ent-
sprechende Entscheid vom
16.12.2020 wird revidiert.

Zentrale Infrastruk- | Es sollen Anforderungen an ein IAM- | Fachausschuss | 1.3.2021
turkomponente fir | System spezifiziert und dieses als
die portalUbergrei- | zentrale Infrastrukturkomponente in
fende Ubertragbar- | die Sollarchitektur integriert werden.
keit von Bewirtschaf- | Die Evaluation eines geeigneten Sys-
tungsrechten tems soll durch die Digitale Verwal-
tung Schweiz (DVS) erfolgen.
Zentrale Infrastruk- | Es sollen Anforderungen an ein ge- | Fachausschuss | 1.3.2021
turkomponente fir | schitztes Transportsystem spezifi-
ein geschitztes | ziert und dieses als zentrale Infra-
Transportsystem strukturkomponente in die Sollarchi-
tektur integriert werden. Die Evalua-
tion eines geeigneten Systems soll
durch die Digitale Verwaltung Schweiz
(DVS) erfolgen.
Unterschiedliche Va- | Zur Auffindung der fir den User rele- | Fachausschuss | 1.3.2021
rianten zur Auffin- | vanten Behordenleistungen koénnen
dung von Behdrden- | unterschiedliche Varianten umgesetzt
leistungen werden. Alle Losungsvarianten kon-
nen umgesetzt werden.
Berucksichtigung von | Folgende Integrationsmuster werden | Fachausschuss | 22.4.2021
zwei  Integrations- | berlcksichtigt:
muster Integrationsmuster 1: Implementa-
tion des Behordengangs direkt im
Portal
Integrationsmuster 2: Einbindung ei-
nes extern implementierten Behor-
dengangs
Gemeinsame Do- | Es wird festgehalten, dass als Stan- | Fachausschuss | 22.4.2021
main Policy dard eine gemeinsame Domain Policy
definiert wird, die bei DVS umgesetzt,
far verbindlich erklart und gepflegt
wird.
Nicht ausschliesslich | Es soll nicht ausschliesslich auf die E- | Projektaus- 5.5.2021
auf E-ID setzen ID als digitale Identitat gesetzt wer- | schuss
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Peer-to-Peer  Trust
Schnittstellenarchi-
tektur

In einer ersten Phase der Standardi-
sierung soll auf eine Peer-to-Peer
Trust, also dezentrale Schnittstellen-
architektur fokussiert werden.

Projektaus-
schuss

17.5.2021

Dezentral vor zentral

Die Entscheide zu zentralen Infra-
strukturkomponenten werden zu-
gunsten eines in einer ersten Phase
dezentralen Ansatzes revidiert.

Projektaus-
schuss

17.5.2021

Empfehlung
Technologie

zur

Die Anforderungen an die Standardi-
sierung sind auf konzeptioneller
Ebene zu formulieren und nicht auf
technischer. Die Festlegung der Tech-
nologie greift zu weit. Eine Empfeh-
lung zur Technologie ist jedoch ange-
bracht und soll abgegeben werden.

Fachausschuss

24.6.2021

Definitionshoheit

Die Schnittstellen-Verantwortung
(Definitionshoheit) liegt in der Hand
des Providers des Behordengangs
resp. des Geschaftsfalls

Fachausschuss

24.6.2021

Etappierte Roadmap

Es soll eine etappierte Roadmap mit
Ausbauschritten Uber Peer-to-Peer
Trust hinaus umgesetzt werden. Die
Entscheide zu den Ausbauschritten
erfolgen zu einem spéateren Zeitpunkt.

Fachausschuss

24.6.2021

Kostenlibernahme

Jedes Portal ist fir die Implementie-
rung der Schnittstelle und der damit
verbundenen Kosten selbst verant-
wortlich.

Fachausschuss

24.6.2021

Abnahme der Studie

Die Studie in der Version 1.0 wurde
abgenommen

Projektaus-
schuss

4.2.2022
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Anhang G.F  Input des Projektausschusses beztiglich der Bedirfnisse

|. Bedlrfnisse aus Sicht Kunde (z.B. Unternehmen, Privatperson)

Input von Alexandra Collm

— Mochte so viele Dienstleistungen wie moglich im Self-Service Modus direkt bezie-
hen/ausfihren konnen

— Mochte die Dienstleistungen auch unterwegs (mobil) nutzen kbnnen

— Mochte Transparenz haben, welche Daten wo liegen, welche Behdrdenstellen fir wel-
chen Zweck darauf zugreifen und sicher sein, dass der Datenschutz eingehalten ist.

— Maochte immer wissen, welche Leistungen er/sie wo beziehen kann und direkt dorthin
gelangen

— Mochte geeignet unterstltzt werden, wenn er/sie wiederkehrende Falle abwickelt und
wiederkehrende Dinge sofort ausfihren konnen.

— Mochte "seine" personalisierte Sicht auf die Leistungen der Amtsstellen pflegen kon-
nen.

— Madchte eine vollstandige Sicht auf alle Leistungen, die fir ihn / sie im aktuellen Kontext
relevant sind

— Mochte die Berechtigungen der Unternehmensmitarbeitenden im Self-Service Modus
pflegen kénnen.

— Mochte mit demselben Login Leistungen fiir verschiedene Unternehmen abwickeln
kdnnen und am besten auch fir private Geschafte.

— Mochte immer wissen, bei welcher Behorde er/sie gerade ist, aber auch wissen, dass
er/sie dieser Behorde Vertrauen kann (Stichwort: wechselnde Look&Feels, Bin ich noch
am richtigen Ort?, Qualitatslabel)

— Moéchte die Ubersicht Giber alle Mitteilungen und Aktivitdten im Zusammenhang mit Be-
hérdengangen nicht verlieren (Stichwort: Mitteilungen, Rickfragen, Aktivitaten). Was
muss ich wo tun?

— Maochte je nach Wissenstand nicht mit Informationen Uberladen werden und sich bei
Bedarf vertieft informieren kdnnen. Zusatz-Informationen sollen auch redundanzfrei
sein (Pro Behordenleistung muss klar sein, welche Behorde die Informationshoheit hat
und die Informationen pflegt).

— Erwartet, dass die Informationen und Wordings auf verschiedenen Behdrdenstufen
(Bund/Kanton/Gemeinden) stimmig aufeinander abgestimmt sind.

— Hat hohe und immer steigende Erwartungen an die Benutzerfreundlichkeit, Ubersicht-
lichkeit, Verstandlichkeit, Auffindbarkeit und Bedienbarkeit.

— Winschen sich einen themenorientierten Zugang und nicht bloss einen leistungsbezo-
genen Zugang

— Der Weg von der Google Suche bis zum Aufruf des gesuchten Online Services bei der
relevanten Behdorde soll kurz und ohne Umwege sein (< 3-4 "Klicks away").
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Worauf habe ich Zugriff und worauf nicht, sollte frih ersichtlich sein (Grobautorisie-
rung)

Mochte barrierefreien Zugang zu den Leistungen auf allen gangigen Geraten haben.

Input von Andreas Spichiger

Kunde kann fur ihn relevante Amtsgange einfach finden. (T1)
Kunde kann alle fur ihn relevanten Amtsgange vollstandig elektronisch abwickeln. (T1)
Die Amtsgange sind fir den Kunden einfach zuganglich (accessibility). (T1)

Ein Single Point of Contact SPOC kiimmert sich um alle Probleme in der Interaktion zwi-
schen Behorden. (T1)

Kunde muss Daten nur einmal erfassen (behordenibergreifendes Once-Only-Prinzip).
(T2)

Ein einheitliches Cl erhoht die Zufriedenheit mit der Ldsung und starkt das Vertrauen in
die Losung. (T3)

Eine Person kann alle Amtsgdange mit einer elD erledigen. Sie darf aber auch mehrere
separate elD einsetzen. (T3)

Single-sign on funktioniert auf der Basis einer elD portal-Gbergreifend. (T3)
Ein Amtsgang verlangt von der Person keinen hoheren LOA-Level als notwendig. (T3)

Ein Amtsgang fiihrt den Kunden —auch behordenibergreifend — transparent durch den
Prozess. (T4)

Eine Person kann jederzeit Transparenz Uber die Verwendung von ihren eigenen Perso-
nendaten erlangen. (T4)

Amtsgange sind so geschnitten und umgesetzt, dass der Kunde mit moglichst wenigen
Interaktionen seine Pflichten erledigen kann. (T5)

Amtsgadnge sind Uber einfache, standardisierte Schnittstellen zuganglich. (T5)

Input von David De Groote

Le citoyen doit avoir un point de contact unique ou il retrouve I'historique de ses tran-
sactions, ses messages, ses documents, ses processus «en cours», etc... peu importe sur
guelle plateforme de base le processus a été executé.

Le citoyen doit pouvoir utiliser son identité électronique habituelle (SwissID, TrustID ou
toute autre elD reconnue) ou encore tout autre identitée publique (Facebook, Google,
etc.) tout en réduisant le niveau de prestations.

Processus sans rupture de média
Multilingues (FR/DE/EN, ...)
Intégration qui permette I'accessibilité AA des prestations intégrées

Consentement éclairé lorsque des données sont transférées d’une plateforme a une
autre

Transparence envers |'utilisation des données (OMO13: Elaborer un modéle de tracabi-
lité de I'utilisation des données personnelles)

177/188

dok_studie_architekturreview_egovch_v1-0_de.docx



Studie
Architekturreview EasyGov

Input von Marcel Kessler

— Modchte fur ihn relevante Amtsgange moglichst an einem Ort (Plattform) finden/abwi-
ckeln und mochte sich dazu nur einmal einloggen

— Mochte keine Daten doppelt erfassen (behordentbergreifendes Once-Only-Prinzip)
— Winscht, dass er —auch behdrdentbergreifend — durch den Prozess gefihrt wird

—  Will Uber den Stand der Bearbeitung informiert sein (ist eventuell schon im Vorpunkt)
— Muss den Entry-Point kennen und ihm vertrauen.

— Wil eventuell die Moglichkeit haben, bei Schwierigkeiten eine Ansprechperson ohne
Aufwand zu kontaktieren

Input von Hansjérg Hanggi

— Moachte fur ihn relevante Amtsgange moglichst an einem Ort (Plattform) finden/abwi-
ckeln und mochte sich dazu nur einmal einloggen

— Mochte keine Daten doppelt erfassen (behérdenibergreifendes Once-Only-Prinzip)
— Winscht, dass er — auch behordenibergreifend — durch den Prozess gefiihrt wird
— Mochte Gber den Stand seiner Antrage, Gesuche informiert sein

— Mochte sehen wer fiir seinen Antrag, Gesuch zustandig ist

— Mochte fehlende Daten Uber die gleiche Plattform nachreichen kénnen

— Mochte mit dem zustandigen Amt online kommunizieren (Offline Chat)

— Mochte das Ergebnis seines Gesuchs, Antrags auf dem Portal abholen

— Mochte Uber wichtige Ereignisse seinen Antrag betreffend informiert sein

— Einfache Bedienbarkeit der Prozesse

— Esist dem Kunden immer klar wer flr Ihn zustandig ist und verantwortlich fir die Leis-
tungserbringung.

— Er mochte die gleiche Leistung in unterschiedlichen Kantonen mit den gleichen Prozes-
sen abwickeln.

— Der Zugang zum Portal und Kantonalen, Gemeinde und Stadte Leistungen erfolgt mit
einem Account / Password

1. Bedlirfnisse aus Sicht Behdrde (Bund, Kanton oder Gemeinde)

Input von Alexandra Collm
— Wollen ihre Leistungen digital anbieten

— Mochten dabei die Kontrolle Gber ihre Behordenleistung behalten (fachlich und be-
trieblich)

— Wirden gerne eine bestehende Portalinfrastruktur nutzen (vor allem aus Kostengriin-
den/Durchgangigkeit/Einfachheit)

— Wirden gerne Unternehmen nur noch digital bewirtschaften (Digital Only) — und pri-
vate nach dem Digital First Prinzip.
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— White-Labeling: Die Leistungen sollen im CI/CD der Gemeinde bereits auf easyGov ge-
eignet erkennbar sein, damit der Sprung / Wechsel in die Gemeinde keine Irritationen
auslost.

— Mochte verschiedene Integrationspattern nutzen kdnnen.

— Gemeinden und Kantone digitalisieren dieselbe Behdrdenleistung unterschiedlich. Die
unterschiedlichen Ansatze sollen unterstltzt werden. Eine Leistung kann unterschied-
lich in Teilprozesse "geschnitten" sein. Beispiel:

— Leistung passt 1:1 auf die Leistung, die im easygov Portal angeboten wird.

— Gemeinde hat fir die Leistung zwei Teilprozesse (Erstanmeldung und jahrlich wieder-
kehrende Erneuerungsmeldung)

— Gemeinde hat mehrere Leistungen in einem Unterportal zusammengefasst

— Leistung setzt sich aus einem Online Teil und einen noch nicht digitalisierten Kanal zu-
sammen

— Leistung involviert mehrere Amtsstellen (innerhalb der Gemeinde oder auch aus-
serhalb)

— Mochte den Benutzer/Die Benutzerin nahtlos auf Behordenleistungen der eigenen und
anderer Amtsstellen weiterleiten / hinweisen kénnen.

— Mochte keine Auswirkungen auf eigenen Webauftritt / CI/CD.
— Mochte auch funktionsfahig bleiben, wenn das zentrale Portal ausfallen sollte.

— Kontaktaufnahme im Falle von Fragen bei der korrekten Behdrde und Regelung der
Weiterleitung von fehlgeleiteten Kontaktanfragen. Am liebsten eine zentrale Anlauf-
stelle.

— Ruickmeldungen zu den eigenen Leistungen sollen den Weg zur relevanten Behorde fin-
den.

— Winschen sich einen Werbekanal und Informationskanale fir neu eingefihrte Services

— Maochte auch Services anbieten konnen, wahrend das Unternehmen noch in der Grin-
dungsphase ist und noch keine UID hat (unverifizierte Unternehmen)

— Mochte auch Services flr Privatpersonen anbieten kdnnen (Beispiel Bestellen Betrei-
bungsregisterauszug fir sich selbst oder fir Dritte).

— Zentrale Register sollen vollstandig und zeitnah aktuell sein, damit keine Ubergangslo-
sungen notwendig werden (Bsp: BUR Daten sind nicht aktuell genug, um die Grundge-
bidhren fir neue Firmen fir die Abfallentsorgung zu erheben).

— Community, um Verbesserungsvorschlage unkompliziert einspeisen zu konnen.
Input von Andreas Spichiger

— Behorde bietet alle Leistungen per default digital an. (T1)

— Behorde kann Interaktion mit Kunden auf ein Minimum reduzieren. (T1)

— Behorde kann andere Leistungen (eigene, anderer Behorden und Dritter) einfach ein-
binden. (T5)
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— Ein aktuelles Verzeichnis verzeichnet alle Behordenleistungen mit den fir die Integra-
tion notwendigen Metadaten. (T5)

— Behodrden-ibergreifend werden gemeinsame Stammdaten hoher Qualitdt genutzt (be-
dingt gemeinsam genutzte Identifikatoren wie z.B. AHV#). (T2, T5)

— Support-Organisation (1st, 2nd, 3rd) kann einfach integriert werden. (T5)
— Personen verfligen Uber eine elD hoher Qualitat. (T3)
— Die Erbringung der Behordenleistung erfolgt in (hoheitlichen) Auftrag der Behorde. (T4)

— Die Behdrde kann mit moglichst geringem Ressourceneinsatz einen moglichst hohen
Impact erreichen. (Effektivitat, Effizienz)

Input von David De Groote
— Processus sans rupture de média aussi pour I'administration!
Input von Marcel Kessler

— Mochten auf verschiedene Weisen, aber standardisiert ihre Fachapplikationen einbin-
den

— Mochte die Moglichkeit haben den Kunden zu kontaktieren, wenn notig

— Mochte, dass Prozesse automatisch ablaufen, aber (wie schon erwahnt) kontrollierbar
bleiben (tracing?)

— Maochte, dass alternativ-Eingaben auch in den digitalen Prozess eingebunden werden
kdnnen

Input von Hansjorg Hanggi
— Wollen ihre Leistungen digital anbieten

— Mochten dabei die Kontrolle Gber ihre Behdrdenleistung behalten (fachlich und be-
trieblich)

— Wollen keine Medienbrlche in den Prozessen
— Hohe Qualitat der gelieferten Informationen

— Koénnen mit dem Kunden sicher kommunizieren (Unterlagen nachfordern, Fragen stel-
len...)

— Status der Bearbeitung wird automatisiert an den Kunden weitergeleitet

— Leistung kann auf zentralem Portal aufgerufen werden aber auch im jeweiligen Behor-
denumfeld (Gemeinde, Stadt, Kanton, Bund)

lll. Bedlrfnisse aus Sicht Portalanbieter (z. B. EasyGov, ePortal oder Kanton X)

Input von Alexandra Collm

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behordenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitat in Grenzen halten

— Wirde einen Standard zur Interoperabilitat von digitalen Behoérdendiensten (bzw. -Ap-
plikationen) begrissen
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— Eigenentwicklungen sollen im Self-service Modus unkompliziert und rasch in easygov
aufgeschaltet werden konnen. (Rasch heisst: "sofort", wenn sich neue Leistung an Mi-
nimalset von Standards halt)

— Winschen sich einen vollstandigen schweizweiten Referenz-Leistungskatalog mit allen
Behordenleistungen (inkl. der Gemeindeleistungen).

— Winschen sich einen schweizweiten Standard (oder vermutlich besser Empfehlungen)
fir Namens- und Begriffsdefinitionen, sowie Formulierungen zu Leistungskatalogen

— Modchte nicht ausgebremst werden, beim Etablieren eigener / neuer Online Leistungen

— Mochte moglichst wenig an bestehenden und etablierten Online Losungen anpassen
mussen und diese einfach integrieren kénnen.

— Mochte bereits existierende Portale weiter nutzen.

— Maochte eine klare verbindliche Roadmap haben, um beurteilen zu kénnen, welche Ser-
vices wann im zentralen Portal angeboten werden und welche in einem lokalen Portal
entwickelt werden sollen (Vermeidung von Doppelspurigkeiten)

— Mochte einen hohen Entkoppelungsgrad und stabile Schnittstellen (Parallelbetrieb bei
grosseren Anderungen notwendig)

— Glaubt nur an eine Losung, wenn alle Portale mit einer einheitlichen Identifikation ar-
beiten kénnen (Stichwort E-ID und eCH-0170).

— Standardprodukte fur Gemeindel6sungen und Individualentwicklungen sollen einfach
integrierbar sein und Hersteller brauchen klare Richtlinien, Guidelines, Schnittstellen...

— Maochte klare Abgrenzungen haben, was zentral und was auf behordenseitigen Portalen
zu l6sen ist.

— Klare definierte Verantwortlichkeiten und Ansprechpersonen

— Das Portal sieht ein Rollenmodell Individuum welches fir mehrere Unternehmung und
als Privatperson unterwegs ist vor.

Input von Andreas Spichiger

— Portalanbieter will den Integrationsaufwand (politisch, rechtlich, organisatorisch, se-
mantisch und technisch) tief halten. -> Behdrdenleistungen sind interoperabel ausge-
staltet. (T5)

— Portalanbieter will vertrauenswirdige und verlassliche Behorden als Leistungserbringer
integrieren. (T3)

— Portalanbieter will einen schlanken Betrieb. (T5)
— Portalanbieter will hohe Transparenz in der Abwicklung eines Amtsgeschafts. (T4)
Input von David De Groote

— Les portails nationaux, cantonaux, etc. doivent pouvoir s’échanger des données sur la
base d’un standard eCH (documents, cas d’affaires, messages, historique de transac-
tions, Etc.)

— Des APl doivent étre disponibles sur les back-ends métiers liés aux prestations élector-
niques
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Input von Marcel Kessler

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behordenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitat in Grenzen halten

— Verlangt einen Standard zur Interoperabilitdt von digitalen Behdrdendiensten (bzw. -
Applikationen) begrissen

— Mochte, dass es allen Beteiligten klar ist, wer der Prozess-Owner ist und somit An-
sprechperson

— Mochte einen klaren Help-Desk bzw. Supportprozess
Input von Hansjorg Hanggi

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behdrdenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitdt in Grenzen halten

— Fordert einen Standard zur Interoperabilitdt von digitalen Behdrdendiensten (bzw. -Ap-
plikationen) und arbeitet mit an der Gestaltung einer eCH-Norm

— Das Portal Iasst sich Stand-Alone betreiben, das Front-End ldsst sich auch in anderen
Portalplattformen einbinden (Gemeinde, Kanton)

— User Support Prozesse sind standardisiert und mit den beteiligten Partnern abgestimmt

IV. Weitere Bedlrfnisse und Erfolgsfaktoren

Input von Alexandra Collm

— Auch Benutzerlnnen mit einer niedrigen Vertrauensstufe (unverifizierte Benutzer mit
Username Passwort) sollen das Portal fir unkritische Behordenleistungen nutzen kon-
nen.

— Alle Leistungen missen auch im nicht eingeloggten Zustand durchsucht werden kon-
nen.

— Governance und Finanzierung sollen klar geregelt sein und die Anspriiche der Stakehol-
der (Bund, Kantone, kleine und grosse Gemeinden) sollen berUcksichtigt werden.

— Allgemeine Funktionen sollen nicht von den Gemeinden finanziert werden mussen. Ge-
meinden sollen die Mdglichkeit haben, Spezialanforderungen einzubringen und es soll
sichergestellt sein, dass diese in nUtzlicher Frist umgesetzt werden.

— Wie soll mit Leistungen umgegangen werden, die sowohl fir Unternehmen als auch fiur
Privatpersonen angeboten werden (Bsp: Betreibungsregisterauszug)?

— Wird easygov in Zukunft neben Unternehmsservices auch Leistungen fir Privatperso-
nen generell unterstitzen?

— Gute und durchgéngige User Journey's
— Vollstandigkeit der Dienstleistungen
— Adaquate Integrationspattern (Kosten / Nutzen)/ Flexibilitat

— Tiefe Kosten
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Unterstitzung durch entsprechende Institutionen (eCH)
Breite Kommunikation

Vor allem in der ersten Phase: Reaktionszeiten und Kurze Durchlaufzeiten fir Integra-
tion von Services

Unterstitzung unterschiedlicher Umsetzungsreife von Gemeinden fir Digitalisierungs-
grundsdtze (Bsp: Wenn Once-Only kommt, dann wird die Umsetzung einige Zeit in An-
spruch nehmen)

Input von Andreas Spichiger

Internationale Integrierbarkeit

Foderierte Portale -> es wird immer viele andere geben ... -> Alle lokalen Basisdienste
basieren auf einer foderierten Architektur

Offenes, einfach erweiterbares Konzept

Bring your own Service muss sehr einfach umsetzbar sein

Input von David De Groote

Mise en place d’outils nationaux qui doivent permettre de mettre a dispositon des pres-
tations électroniques 100% digitales:

o Services de base (service de paiement, édtieur de formulaires, scanner mobile,
etc...)

o Kit de développement national de prestations électroniques

o Look & Feel national de prestations électroniques (tout en étant adaptable au
couleurs cantonales)

Intégration transparente pour le citoyen (le citoyen doit savoir en permanence ou il se
trouve)

Simplicité technique de l'intégration
CoUts raisonnables d’intégration

Si des standards sont définis, il faut s’assurer qu’ils soient suivis et mis en oeuvre.

Input von Marcel Kessler

Soll kongruent mit der Architektur E-Government sein

Die Bedurfnisse des Tracings (Konzept zur Nachvollziehbarkeit der Verwendung person-
licher Daten) sollen miteinfliessen

Verstandlichkeit
Einfachheit (wenn maoglich)

Weitere Unterlagen, die helfen bei der Umsetzung

Input von Hansjorg Hanggi

Anbindung auch bundesinterner Applikationen die fiir die Prozesse relevant sind (funk-
tional und zeitnah).
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— Ein Anlaufpunkt flr die Wirtschaft fir ihre relevanten Dienstleistungen der Behorden
— Durchgangigkeit der Prozesse

— Transparenz Uber die verarbeiteten und gespeicherten Daten

— Zugriff auf alte Gesuche, Wiederverwendung derselben

— Einbezug aller Stakeholder

— Committment aller Beteiligten fur die Losung

— Keine politischen Kompromisse, rein sachliche Lésungen

— Eine durchgehende Authentfizierungsldsung

— Akzeptanz und Integration der Partnersysteme

— Diskussion auf Augenhohe.
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